PERiCIA FORENSE
DiGITAL

Prof.2 Crishna Irion
Prof.2 Fernanda Rosa da Silva

Indaial - 2021
12 Edicao



Elaboracdo:
Prof.c Crishna Irion

Prof. Fernanda Rosa da Silva

Copyright © UNIASSELVI 2021

Revisdio, Diagramacéo e Producdo:
Equipe Desenvolvimento de Contetidos EdTech
Centro Universitdrio Leonardo da Vinci - UNIASSELVI

Ficha catalografica elaborada pela equipe Contelidos EdTech UNIASSELVI

168p
Irion, Crishna

Pericia forense digital. / Crishna Irion; Fernanda Rosa da Silva. — Indaial:
UNIASSELVI, 2021.

205 p.; il.

ISBN 978-65-5663-889-8
SBN Digital 978-65-5663-887-4

1. Pratica forense. - Brasil. I. Silva, Fernanda Rosa da. II. Centro Universitario
Leonardo da Vinci.

CDD 340

Impresso por:



APRESENTACAO

0la, académicol Seja bem-vindo ao Livro Didatico Pericia Forense Digital. Neste
livro, estudaremos os conceitos fundamentais acerca do processo de investigagéo
forense.

Na Unidade 1, abordaremos a necessidade da pericia forense, a organizacao
e a condugéo do processo por parte do perito, assim como 0s aspectos legais que
envolvem a pratica investigatoria. Conheceremos, portanto, os conceitos basicos da
andlise forense digital, que compreendem um conjunto de técnicas para coleta,
exame de evidéncias digitais, reconstrucao de ataques, identificacdo de invasores,
ameacas e recuperacao de dados. Sera importante discorrermos, ainda, sobre a ética,
uma caracteristica fundamental para profissionais de seguranca e para peritos que
atuam na investigacao forense.

Em seguida, na Unidade 2, observaremos os padrées de exame forense, como a
seguranga dos dados, a qual envolve técnicas de hash para a preservagdo de provas.
Também conheceremos a analise de evidéncias digitais e 0s equipamentos essenciais
utilizados para preservar, coletar e tratar as provas, além dos quesitos técnicos
utilizados na producédo de provas e laudos, sendo o principal recurso do perito para o
esclarecimento de fatos no processo.

Analisaremos, entdo, os objetos de exame, como midias e dispositivos de
armazenamento, tipos de exame e coleta de evidéncias digitais, que abrange desde a
coleta até a duplicacdo de provas em midias. Recursos como trafego de rede e meméria
também sao recursos computacionais importantes na extracdo de dados, portanto,
estudaremos como eles podem ser utilizados, além das técnicas complementares
aplicadas para facilitar o processo de anélise.

Por fim, na Unidade 3, conheceremos as praticas de pericia digital aplicadas em
diferentes sistemas operacionais e cenarios de rede. Além disso, entenderemos como
a coleta de evidéncias digitais ¢ uma etapa fundamental, explorando ferramentas e
recursos nativos que servem como arma aos peritos digitais.

Desse modo, poderemos assimilar a importancia da analise de logs e registros
para rastrear o atacante, a quebra de chaves em redes sem fio e a andlise de trafego em
sistemas VOIP. Finalizaremos nossos estudos revisando as praticas forenses.

Bons estudos!

Prof.2 Crishna Irion
Prof.2 Fernanda Rosa da Silva



Vocé lembra dos UNIs?

Os UNIs eram blocos com informagdes adicionais - muitas
vezes essenciais para o seu entendimento académico
como um todo. Agora, vocé conhecera a GIO, que ajudara
vocé a entender melhor o que sdo essas informacgoes
adicionais e por que podera se beneficiar ao fazer a leitura
dessas informacfes durante o estudo do livro. Ela trara
informagBes adicionais e outras fontes de conhecimento que
complementam o assunto estudado em questdo.

2= == Na Educagdo a Distancia, o livro impresso, entregue a todos os
/ académicos desde 2005, é o material-base da disciplina. A partir
de 2021, além de nossos livros estarem com um novo visual
- com um formato mais pratico, que cabe na bolsa e facilita a
leitura -, prepare-se para uma jornada também digital, em que
vocé pode acompanhar os recursos adicionais disponibilizados
através dos QR Codes ao longo deste livro. O conteldo
continua na integra, mas a estrutura interna foi aperfeicoada
com uma nova diagramagdo no texto, aproveitando ao maximo
0 espag¢o da pagina - o que também contribui para diminuir
a extragdo de arvores para producdo de folhas de papel, por
exemplo. Assim, a UNIASSELVI, preocupando-se com o impacto
de a¢Bes sobre o meio ambiente, apresenta também este
livro no formato digital. Portanto, académico, agora vocé tem a
possibilidade de estudar com versatilidade nas telas do celular,
tablet ou computador.

Junto a chegada da GIO, preparamos também um novo
layout. Diante disso, vocé vera frequentemente o novo visual
adquirido. Todos esses ajustes foram pensados a partir de
relatos que recebemos nas pesquisas institucionais sobre os
materiais impressos, para que vocé, nossa maior prioridade,
possa continuar os seus estudos com um material atualizado
e de qualidade.

Ola, académico! Para melhorar a qualidade dos materiais ofertados a
vocé - e dinamizar, ainda mais, os seus estudos -, a UNIASSELVI disponibiliza materiais
que possuem o cddigo QR Code, um cddigo que permite que vocé acesse um contelddo
interativo relacionado ao tema que esta estudando. Para utilizar essa ferramenta, acesse
as lojas de aplicativos e baixe um leitor de QR Code. Depois, é s6 aproveitar essa facilidade
para aprimorar os seus estudos.

. J
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Académico, vocé sabe o que é o ENADE? O Enade é um
dos meios avaliativos dos cursos superiores no sistema federal de
educagdo superior. Todos os estudantes estao habilitados a participar
do ENADE (ingressantes e concluintes das areas e cursos a serem
avaliados). Diante disso, preparamos um contetdo simples e objetivo
para complementar a sua compreensdo acerca do ENADE. Confira,
acessando o QR Code a seguir. Boa leitural

&

Ola, académico! Iniciamos agora mais uma
disciplina e com ela um novo conhecimento.

Com o objetivo de enriquecer seu conheci-
mento, construimos, além do livro que estd em
suas mdos, uma rica trilha de aprendizagem,
por meio dela vocé terd contato com o video
da disciplina, o objeto de aprendizagem, materiais complementa-
res, entre outros, todos pensados e construidos na inten¢do de
auxiliar seu crescimento.

Acesse 0 QR Code, que levara ao AVA, e veja as novidades que
preparamos para seu estudo.

Conte conosco, estaremos juntos nesta caminhadal

J
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INTRODUCAO A
COMPUTACAO FORENSE

OBJETIVOS DE APRENDIZAGEM
A partir do estudo desta unidade, vocé devera ser capaz de:
conhecer a necessidade da pericia forense;
conceituar os principais elementos da analise forense computacional;

compreender a importancia dos aspectos legais da computacao forense, como o
perito, os cenarios e a pratica forense;

analisar as caracteristicas basicas e o0 processo que envolve 0 uso de evidéncias
digitais;

diferenciar os tipos de pericia e a analise dos quesitos técnicos na pericia forense;

descrever os conceitos de ética e legislacao aplicados a computacao forense.

PLANO DE ESTUDOS

A cada tépico desta unidade vocé encontrara autoatividades com o objetivo de
reforcar o conteldo apresentado.

TOPICO1- A NECESSIDADE DA PERICIA FORENSE

TOPICO 2 - ANALISE FORENSE COMPUTACIONAL

TOPICO 3 - ASPECTOS LEGAIS NA COMPUTAGAO FORENSE

TOPICO 4 - EVIDENCIAS DIGITAIS

TOPICO 5 - TIPOS DE PERICIA E QUESITOS

TOPICO 6 - ETICA E LEGISLACAQ APLICADA A COMPUTAGAO FORENSE

CHAMADA

Preparado para ampliar seus conhecimentos? Respire e vamos em frente! Procure
um ambiente que facilite a concentragdo, assim absorvera melhor as informacées.




&I
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CONFIRA
A TRILHA DA
UNIDADE 1!

Acesse 0
QR Code abaixo:




A NECESSIDADE DA PERICIA FORENSE

1 INTRODUCAO

Académico, no Tépico 1, a respeito da necessidade da pericia forense,
notaremos que com a transformacéo digital e a expanséo do uso de redes de internet,
0s recursos tecnoldgicos estao cada vez mais inseridos no nosso cotidiano e em diversos
segmentos do negdcio, porisso a investigacao forense se torna cada vez mais necessaria.

Com o advento de plataformas e aplicagcbes que trazem inUmeras
possibilidades para o tratamento de informagdes, ndo somente os dispositivos estdo
cada vez mais conectados, as praticas ilicitas e aguelas conduzidas por criminosos
digitais também crescem cada vez mais.

Para compreendermos todos 0s recursos, componentes e técnicas que
compdem o processo de investigagdo forense, precisamos entender como surgiu a
necessidade da pericia forense e a sua importancia. Vamos 147

2 A NECESSIDADE DA PERICIA FORENSE

Com o passar do tempo, pessoas com 0s mais diversos objetivos passaram a usar
a rede mundial de computadores, a qual conhecemos como internet, se familiarizando,
assim, cada vez mais com a tecnologia, principalmente como o uso dos dispositivos
moveis e outros que permitem a automacao de tarefas em varios setores do mercado.
Atualmente, as tarefas cotidianas estado diretamente ligadas com a forma pela qual
a tecnologia é aplicada, como a realizagdo de compras on-line (em supermercados,
farmécias e grandes redes varejistas). Além disso, grande parte das transacoes
financeiras passa pela internet.

Sendoassim,acapontarmosainteligénciadosdispositivoseavulnerabilidade
de sistemas computacionais, podemos afirmar que ambas sao frequentemente utilizadas
em favor de praticas ilicitas. Eleutério e Machado (2011) apontam gque a principal
necessidade da computacédo forense é determinar a dinamica, a importancia e a
autoria de atividades ilegais relacionadas a tecnologia da informacao.



Quantomaisatecnologiaalavanca, crescemtambém as praticas de espionagens,
fraudes bancarias, invasbes de computadores e diversos outros casos que podem
estar relacionados com os crimes virtuais. Em consequéncia disso, a necessidade de
rastrear fraudes e identificar usuarios que as cometem, assim como a indispensabilidade
de coletar evidéncias e validar provas, torna-se cada vez mais recorrente.

Acomputacaoforense ¢ umdosramos (dreas) da ciénciadacomputacao. Trata-
se do processamento de evidéncias digitais, como materiais e dispositivos, compondo o
segmento da ciéncia da computagéo responsavel pela analise de dados eletronicos
e investigacao de incidentes computacionais. Isso faz com que a pericia forense
precise ser aplicada de forma clara:

« quem;
+ quando;
- onde;

« como o ato criminoso foi executado.

Aimporténcia dessa area cresce sob a influéncia, principalmente, da preocupacéao
de formar profissionais capacitados e representar a relevancia da area.

Ainda nesta Unidade analisaremos a importancia do papel do especialista
em computacdo forense, também conhecido como perito forense
computacional.

Comparada a outros ramos da seguranca da informacao ¢ areas correlatas, na
imagem a seguir podemos notar de que modo a computacéo forense vem se encaixando:



FIGURA 1 - AREAS DA CIENCIA DA COMPUTACAO RELACIONADAS A SEGURANCA
DA INFORMACAO

Ciéncia da computacao

Computacao forense

Criminalistica

FONTE: Adaptada de Silva (2019)

Podemos definir cada uma dessas areas da seguinte forma:

- Ciéncia da computacao: ciéncia que estuda qualguer técnica, metodologia,
aplicacao ou instrumento que faca parte da transformacéo tecnoldgica. O objetivo
da ciéncia da computacéo é desenvolver solugdes e processamento de dados por
meio do uso de computadores, algoritmos e telecomunicagéo.

+ Computacao forense: ramo da ciéncia da computagéo caracterizado principal-
mente pelos métodos aplicados na busca de evidéncias digitais e criminais, as quais
ficam armazenadas em computadores e/ou midias.

« Criminalistica: conjunto de procedimentos que compdem as praticas aplicadas pela
justica moderna, com o intuito de averiguar qualquer delito, crime ou circunstancia
de diversas origens, considerando vestigios de crime, meios e métodos utilizados
por cada um deles.

O surgimento da pericia forense deve-se também a necessidade de obtencao
de provas sobre a ocorréncia de determinadas situacdes, podendo ter valor probatdério
em investigacdes e procedimentos de qualguer campo judicial: civil, criminal, comercial,
trabalhista, entre outros.

Sem o conhecimento técnico para usar em processos nos quais a tecnologia
€ a principal ferramenta utilizada para cometer um crime ou infragao, juizes e advogados
necessitam de um profissional da area técnica para comprovar os fatos. Segundo Franco
(2016), a informatica forense estd relacionada com a criminologia porque extrai
informagdes de qualquer evidéncia para tirar conclusdes técnicas sobre um crime
especifico.



ATENCAO

Uma grande variedade de dispositivos disponiveis no mercado tornou a vida
mais facil, mas inevitavelmente acabou se tornando uma brecha para a execu¢do
de crimes. Esse fato decorre da facilidade do anonimato e da simplicidade em
ocultar evidéncias, tornando o processo de omissdo de qualquer prova ainda
mais realizavel.

Contudo, o uso do computador ou dispositivo vai além disso, isto é, no cenario do
crime pode ser um agente facilitador, um atacante ou uma vitima. Em resumo, vejamos
algumas das razdes que tornam o conhecimento digital importante:

+ intrusao de computador;

+ criacdo de comunidades virtuais para defender o uso de drogas;

+ introducéo de virus em sistemas computacionais por meio de ferramentas
corporativas, como e-mail;

+ promocao de crimes antigos, como pornografia infantil, corrupcado e engenharia
social, em que o usuario pode ser enganado, provendo informacodes privilegiadas
sem ao menos perceber.

+ 0O crime cibernético pode assumir varias formas e acontecer a qualquer hora e
em qualquer lugar. Os cibercriminosos usam métodos diferentes, conforme suas
habilidades e objetivos. Considerando os diferentes tipos, podemos definir o crime
cibernético com precisdo utilizando ferramentas como computadores, redes ou
dispositivos de hardware.

De acordo com Silva (2019), o termo crime digital engloba toda e qualquer
infracdo originada de computadores, estejam eles conectados ou ndo a uma rede local
ou internet, ou seja, 0 uso de um meio virtual apropriado ja caracteriza tal feito. Todavia,
nem sempre é possivel afirmar a verdadeira intengcdo de quem praticou o crime e se
realmente houve intencdo de causar qualquer dano ao bem, informagcéo ou a um
terceiro, e para isso a computacgéo forense permeia sob tal esfera criminal.

Assim, para distinguir se a invaséo foi executada por meio de um atague, como no
caso de DDoS (em que comandos podem ser direcionados por meio de “computadores
zumbis”, 0 que torna a anélise ainda mais complexa), surgiu a necessidade ndo somente
da pericia forense, mas também da atuacao de profissionais especializados, além de
equipamentos e sistemas desenvolvidos para o uso da computacdo forense e até
mesmo da apresentacdo de testemunhas (usudrios comuns).

0 Cadigo de Processo Civil versa que “as partes tém o direito de empregar todos
0s meios legais, bem como os moralmente legitimos, ainda que ndo especificados neste
Cadigo, para provar a verdade dos fatos em que se funda o pedido ou a defesa e influir
eficazmente na convicgao do juiz” (BRASIL, 2015, Art. 339).



Ainda que a investigacdo tenha como informacdo a origem do crime
cometido (IP do computador e localizagdo), a identidade do cibercriminoso
é uma informacdo mais complexa de ser desvendada, pois qualquer
pessoa com acesso a determinado dispositivo pode cometer um crime
digital e despistar os profissionais responsaveis pela rede. Portanto,
acaba sendo necessario realizar a pericia para averiguar registros, logs e
recursos de forma aprofundada.

A acdo dos criminosos ainda pode ser facilitada pelo anonimato promovido pela
internet, como ja mencionamos, fazendo com gque o receio de agir contra a vitima fique
cada vez menor, ja que a punigao se apresenta mais incerta. Um bom exemplo desse
caso envolve a criagéo (e abuso) de perfis falsos em redes sociais em algumas praticas,
como engenharia social e outros mecanismos empregados por quem pretende se
aproveitar de qualguer pessoa conectada a internet sem devida protecao.

Segundo essas definicdes, o crime cibernético pode apresentar uma ampla
variedade de ataques. Porisso. & importante conhecermos os diferentes tipos de crime,
ja gue cada um deles exige praticas de seguranca diferentes. A demanda pela pericia
digital forense e por profissionais especializados € imprescindivel para investigar guem,
como e quando o crime cibernético ocorreu.

Podemos observar, entdo, que o profissional com conhecimento em pericia fo-
rense e aplicacdo da mesma em investigacao e producao de laudos (0s quais podem
provar a autoria e materialidade de um delito eletrénico), tem sido cada vez mais procura-
do. Isso significa que reconstruir o passado, constatar a materialidade e apurar a autoria
de incidentes cometidos com o requinte dos bits € uma necessidade no mundo atual.

%
/7 Devemos considerar que a cada dia os criminosos cometem seus delitos
sem deixar vestigios, por isso é necessario reconstituir fatos em laboratérios,

seguindo as normas e os padrdes estabelecidos e, portanto, importantes

- para o julgamento (FRANCO, 2016).




A computacgéo forense se tornou um evento importante na identificagao de
pistas virtuais que descrevem o autor de acdes ilicitas, a fim de suprir as necessidades
das instituicoes legais, no que se refere a manipulacédo de evidéncias eletronicas.

Diante disso, a investigacao forense é indispensavel para a comprovacgao de
um crime, ou seja, de um processo que envolve uma série de analises de equipamentos
computacionais e eletronicos. Hoje em dia, a pericia digital faz parte do cotidiano de
advogados, policiais, juizes e de outros profissionais que atuam em conjunto com a lei,
principalmente na condugé&o de processos e aplicagéo de punigdes por meio do tribunal
de justica.

Na transformacéo digital, tornou-se comum encontrar um ou mais compu-
tadores na cena do crime, 0s quais, geralmente, sdo os principais recursos utilizados
para o armazenamento e processo de informacgdes (ferramentas importantes para
qualquer segmento do negdcio). A necessidade da pericia, entao, requer definicdo de
leis, processos, regras, métodos e profissionais que possam investigar e inspe-
cionar os respectivos equipamentos, a fim de determinar, com base nas informacgdes
encontradas, o que é considerado ou ndo um crime de informatica.

Agora que compreendemos a importancia da pericia forense, estudaremos como
a analise é realizada e quais sédo as ferramentas e etapas que a caracterizam.



RESUMO DO TOPICO 1

Neste tdpico, vocé aprendeu:
« Adrea de seguranca abrange diversos segmentos de aplicacao.
- Atecnologia requer atencéo para a preservacao de dados.
Os crimes cibernéticos s&o uma ameaca para a organizacao.
« Asinformacgdes devem estar devidamente protegidas na internet.

«  Os profissionais de informatica sado tdo importantes quanto os de direito.



AUTOATIVIDADE

1 A pericia forense nasceu da necessidade de controlar atos ilicitos originados por
usuarios mal-intencionados e atacantes que utilizam internet, redes e dispositivos
para praticar atividades prejudiciais as informacées gerenciadas por meio digital.
Sobre 0s principais motivos que tornam a pericia forense uma ferramenta Util, assinale
a alternativa CORRETA:

a) ( ) Pararesolver problemas e incidentes resultantes de intrusdo em computadores e
dispositivos digitais.

b) ( ) Reforcar a importancia da criacdo de comunidades virtuais a fim de incentivar
praticas clandestinas.

c) () Descobrir praticas e identidade de quem realizou qualquer intrusdo de virus ou
malware.

d) ( ) Identificar vulnerabilidades do sistema, as quais resultaram em danos ou
vazamento de informacoes.

2 A ciéncia da computagdo é uma area extensa, de modo que possui diversos ramos,
como analise de sistemas, redes de computadores, sistemas de informacéo, entre
outros. Dessa forma, emergiram também subareas, como a computacdo forense,
relacionadas aos segmentos que ndo fazem parte das tecnologias que visam
atender as novas necessidades de preservacao de dados. Com base nas definicdes
e considerando a computacédo forense, a ciéncia da computagédo e criminalistica,
analise as sentencas a seguir:

|- As evidéncias e os métodos aplicados em diversos cenarios para comprovar um
crime s&o definidos pela ciéncia da computacéo.

lI- A computacado forense trata do processamento de dados em computadores e
dispositivos mdveis, com o objetivo de aprimorar o desempenho de tarefas cotidianas
com o uso da tecnologia.

llI- A criminalistica trata de crimes como roubos e assassinatos, e a maneira como a
investigacéo é conduzida deu origem a forma como a computacéo forense € aplicada
aos crimes digitais.

Assinale a alternativa CORRETA:

a) ( ) As sentengas | e Il estdo corretas.
b) ( ) Somente a sentenca Il estéa correta.
c) ( ) Assentencas | e lll estao corretas.
d) ( ) Somente a sentenca Il esté correta.



3 Diversas abordagens geraram a necessidade de aprimorar a pratica forense, além
da adaptacéo de leis e regras para investigar crimes digitais. Considerando que as
pessoas se tornam cada vez mais vulneraveis ao utilizar recursos computacionais,
leia as sentengas abaixo e classifique V para as verdadeiras e F para as falsas:

()

Para se expor a qualquer risco, tanto o computador quanto a pessoa precisam,
necessariamente, de conexao a internet, pois somente assim 0s acessos indevidos
acontecem.

Mesmo sem conhecimento técnico necessario, um atacante pode ter informacoes
privilegiadas e cometer crimes digitais, aproveitando-se do conhecimento da
vitima.

Assim como fraudes bancarias, com o objetivo de coletar informacbes com fins
lucrativos, as redes sociais também sofrem crimes digitais, o que ocorre a partir de
perfis falsos.

Assinale a alternativa que apresenta a sequéncia CORRETA:

4 Sabemos que a computacdo pode facilitar os processos, mas sofre com diversos
métodos de atague desenvolvidos para prejudicar, acessar e roubar informacoes
em diferentes meios digitais, sendo hoje um dos principais recursos utilizados para o
processamento de dados, resultado da tecnologia moderna. Disserte sobre a relacdo
entre a ciéncia da computacéo, a computacao forense e a criminalistica, justificando
arelacao entre elas.

5 Algumas informacdes sobre computadores utilizados para cometer crimes digitais,
como a identificagéo do equipamento, podem ser facilmente encontradas na rede em
qgue a pratica ocorreu. Contudo, a identificacédo de quem praticou o atague, muitas
vezes é uma tarefa dificil, o que demanda a pericia forense. Disserte sobre o0 assunto.
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ANALISE FORENSE COMPUTACIONAL

1 INTRODUCAO

A anadlise forense digital consiste em utilizar ferramentas e técnicas para
recuperar, preservar e analisar dados armazenados ou transmitidos em formato binario,
ou seja, contidos em qualquer dispositivo computacional, sendo capaz de interpretar
informacdes criadas digitalmente

Desse modo, no Topico 2, conheceremos as principais atividades que
caracterizam a analise forense digital, ou seja, as peculiaridades do processo e como
um ambiente periciado deve ser tratado, considerando os diversos tipos de fraudes
eletronicas aplicados atualmente.

Compreenderemos, entdo, como a necessidade da pericia forense fez a anélise
forense computacional evoluir junto a recursos utilizados pelos peritos digitais, visando
a execucao de suas tarefas. Esta preparado? Vamos |a!

2 ANALISE FORENSE COMPUTACIONAL

Aanalise forense ¢ a principal atividade que compée a periciaforense. Nessa
etapa, o perito executa suas atividades com base em perguntas-chave. Adaptadas ao
ambiente periciado, todas elas fazem parte da analise de segurancga de determinado
sistema computacional, devendo considerar que o perito seja capaz de aplicar seu
conhecimento, estando apto para defender argumentos importantes no processo.

INTERESSANTE

Considere a seguinte situacdo hipotética: uma fraude foi conduzida a um
sistema de banco, de modo que informac¢Bes privilegiadas vazaram e,
consequentemente, os clientes tiveram prejuizos milionarios. Para desvendar
o crime, alguns fatores imprescindiveis devem ser analisados: a versdo do
sistema operacional utilizado; os Ultimos usuarios que logaram ou realizaram
tentativas recentes de acesso ao computador ou rede alvo; 0s arquivos que
foram acessados pelo suspeito; se existem portas légicas abertas que possam
ter originado o crime; se algum arquivo ou diretério foi excluido.




Se o crime digital ocorre em um ambiente virtual, em que ha interacao entre
pessoas reais, € comum que seja considerado um crime como qualquer outro. E para
todos os tipos de crime, parte-se da premissa que, com vestigios a serem analisados, o
exame pericial € obrigatério. No Cddigo de Processo Penal (BRASIL, 1941, Art. 158) est4
explicitado que “quando a infragdo deixar vestigios, sera indispensavel o exame de corpo
de delito, direto ou indireto, ndo podendo supri-lo a confissdo do acusado”.

Na investigacado forense de crimes computacionais, na maioria dos casos, o pri-
meiro passo € a busca e apreensédo dos equipamentos ou a vistoria no local ou rede da orga-
nizacao. Respectivamente, as agdes envolvem a emissao de um mandato ou a presenca
de um oficial de justica para acompanhar a anélise realizada pelo profissional nomeado.

Quando o mandato é expedido, o peritofica liberado pararealizar aidentificacao
do local do crime, além de iniciar a selegao de todo e qualguer equipamento que possa
servir como prova e deva ser apreendido, como discos, servidores, pen drives e até
mesmo documentos impressos ou copiados por meio de dispositivos de imagem.
Durante todo o procedimento de investigacdo forense, o manuseio das informacdes
deve seguir leis, normas e padrdes estabelecidos, a fim de garantir que a analise forense
seja realizada corretamente.

2.1 TIPOS DE SISTEMAS ANALISADOS

Apds a coleta de vestigios (possiveis provas), inicia-se o processo de analise,
isto &, etapa em que é possivel identificar se 0 objeto realmente tem algum vinculo com
o evento ocorrido e se encaixa com o objetivo da pericia ou com o crime cometido.
De acordo com Velho (2016), os sistemas analisados pela pericia forense podem ser
classificados da seguinte maneira:



FIGURA 2 - SISTEMAS DA ANALISE FORENSE

FONTE: Adaptada de Velho (2016)

Vamos, agora, analisar as caracteristicas de cada um deles, segundo 0 mesmo
autor:

+ Sistemas integrados: tém como funcao realizar uma tarefa especifica, sendo
que sua estrutura é composta por hardware e software. Podemos citar, como
exemplo, um terminal para monitoramento de um ambiente, controlado por um
programa instalado e baseado em sistema operacional, cuja funcdo é realizada
por meio de periféricos e conexdo com interface de rede. Sistemas integrados
tém caracteristicas semelhantes as de um computador comum, de modo que sao
projetados para tarefas proprias. Outro exemplo comum é o televisor (Smart TV)
projetado com inteligéncia computacional.

« Sistemas embutidos: caracterizam-se por um dispositivo computacional incorpo-
rado como parte integrante de outro sistema de controle, fragmento essencial para
possibilitar operacdes l6gicas, embora sejam utilizados, em sua maioria, recursos
de processamento e armazenamento reduzidos, além de pouca capacidade ligada
a componentes internos, como memoaria. A existéncia desses sistemas, geralmente
passa despercebida, mas estao presentes em maquinas industriais, equipamentos
médicos, eletrodomeésticos e até mesmo em veiculos.

« Sistemas embarcados: \Velho (2016) aponta os sistemas embarcados como uma
subcategoria de sistemas embutidos, em que sua utilizacao esta diretamente ligada
aos veiculos por meio de sistemas desenvolvidos, com interfaces de controle web,
conexoes de redes e podem ser criados com um custo ndo téo elevado. Além disso,
n&o representam alto indice de manutencéo, recuperando-se de falhas até mesmo
de forma automatica.



Agora que conhecemos a classificacdo dos sistemas que demandam analise
forense, cabe destacar que a coleta de vestigios cibernéticos deve ser realizada
com extrema cautela, pois a maioria das informacoes é critica, fragil e/ou privada,
principalmente em sistemas embarcados. J3 para os sistemas embutidos, existe
um empecilho por parte da liberagéo de informagdes, além da dificuldade na liberagéo
de dados por parte dos fabricantes, o que acarreta problemas e torna o processo
de analise lento, estendendo a pericia forense além do esperado. Ademais, existe a
guestédo operacional, fazendo com que os dispositivos sejam praticamente Unicos em
sua arquitetura, e ndo existem muitas ferramentas de anélise voltadas especialmente
para as suas caracteristicas, limitando, portanto, as possibilidades.

Existem fontes de consulta que podem facilitar o processo de analise
forense, como a Biblioteca Nacional de Referéncia do Software (RDS),
em que estdo disponiveis assinaturas digitais de arquivos conhecidos e
rastreaveis, podendo ser utilizados em busca de sua origem (VELHO, 2016).

Outro fator que dificulta a analise forense diz respeito aos sistemas criptogra-
fados, afinal, como o atacante precisa de um bom conhecimento para se infiltrar em
sistemas e coletar informacgdes privadas, também pode adicionar recursos criptografi-
cos para dificultar a mitigagdo de provas, o que pode levar tempo para ser desvendado,
antes mesmo que se possa ter acesso as informacoes de fato.

Compreendo a infinidade de dispositivos e sistemas que podem estar envolvidos
no local do crime, fica evidente que a analise pode ser a fase mais demorada de todas
as que compdem a investigacao, de modo que € preciso ter tempo e realizar testes com
aplicacdo de diversas técnicas, até que o resultado esperado possa ser alcangado.

Existem casos em que o processo de andlise forense se torna impossivel,

— gerando um resultado inconclusivo por parte do perito em decorréncia do
prazo ou da falta de recursos para analisar devidamente todos os artefatos
suspeitos.




Na etapa final, o perito deve redigir o laudo pericial, comprovando todas as
observacgdes e apresentando provas e evidéncias a serem utilizadas no processo judicial.
O laudo deve conter, entdo, todos os detalhes para auxiliar o Judiciario na analise do
crime. Para tanto, o documento deve ser compreensivel e conter as principais atividades
que foram executadas na analise forense.

FIGURA 3 - ETAPAS DA ANALISE FORENSE

FONTE: A autora

Seguir a risca todas as etapas garante que ndo ocorram imprevistos no final da
pericia, portanto, a analise deve estar completa para responder todos os quesitos do

processo.

Ndo se preocupe! Ainda nesta Unidade estudaremos a respeito dos
quesitos.
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Nitidamente, a analise forense precisa ser adaptada de acordo com o ambiente
periciado, trata-se, afinal, de uma etapa da computagéo forense que requer diversos
componentes, habilidades e muita atencdo por parte dos envolvidos, visando utilizar
as provas de maneira adequada, sem que sejam recusadas devido a0 manuseio ou
tratamento incorreto. Além disso, o processo de andlise forense envolve uma série de
aspectos legais, 0s quais iremos analisar adiante.



RESUMO DO TOPICO 2

Neste tépico, vocé aprendeu:

+ Os sistemas possuem caracteristicas proprias que devem ser analisadas na pericia
forense.

« As etapas devem ser executadas em ordem cronolégica, a fim de obter sucesso na
pericia.

+ Nem sempre a analise é possivel, pois depende do cenario e da complexidade dos
fatos.

- Sistemas, equipamentos e pessoas envolvidas sdo fatores importantes na analise
forense.

« O crime digital deve ser tratado como qualquer outro crime.



AUTOATIVIDADE

1 Os sistemas estruturam a funcionalidade dos equipamentos computacionais, sendo
responsaveis por executar logicamente as fungdes para as quais 0s equipamentos
foram projetados. Sabemos, portanto, que existem diferentes sistemas, e entre os
principais estao os sistemas embutidos. Sobre os sistemas embutidos, assinale a
alternativa CORRETA:

a) ( ) Sao utilizados em dispositivos que apresentam caracteristicas semelhantes as
dos computadores, podendo utilizar rede, periféricos e até mesmo sistemas
operacionais.

b) ( ) Sdo0 sistemas projetados especificamente para televisores comuns, 0s
transformando em dispositivos inteligentes, ou seja, alvos para ataques.

c) () Sao sistemas utilizados para controlar ambientes, por isso sdo alvos comuns
guando o objetivo é a invasao de um ambiente de rede.

d) ( ) Sao todos os sistemas espides que passam despercebidos aos Usuarios e servem
como ferramenta de apoio para coletar evidéncias no processo de analise forense.

2 A andlise forense é composta por diversas etapas, permitindo ao perito e aos
profissionais envolvidos uma coleta organizada de provas, servindo como principal
elemento para o processo e o local do crime analisado. Com base nas definicées de
cada uma delas, analise as sentencgas a seguir:

- O levantamento envolve qualgquer atividade que o perito execute para unir as provas
necessarias, comprovando os fatos levantados sobre determinada situacéo.

[I- O laudo técnico é a documentacao final, em que o perito documenta tudo o que foi
visto, descrevendo a verdade dos fatos e os vestigios encontrados.

llI- Acoleta ocorre somente quando as informagbées sdo extraidas de sistemas operacionais,
sem que 0s equipamentos sejam recolhidos da cena do crime.

Assinale a alternativa CORRETA:

a) () As sentencas | e Il estao corretas.
b) ( ) Somente a sentenca Il esta correta.
c) ( ) Assentencas | e lll estao corretas.
d) ( ) Somente a sentenca Il esta correta.

3 Quando falamos de dados importantes para o processo de anélise forense, principal-
mente em softwares, sistemas e aplicagdes, algumas informacées devem ser coleta-
das como base principal de investigacao. De acordo com a influéncia desses fatores,
analise as sentencas a seguir e classifique V para as verdadeiras e F para as falsas:



( ) Alguns detalhes s&o importantes, como a versdo do sistema operacional e a
identidade dos usuarios que logaram ou realizaram tentativas de acesso no sistema.

( ) Arguivos que foram acessados n&o sdo importantes para a andlise forense, desde que
n&o tenham sido modificados ou executados por usuarios externos.

( ) O risco de manter as portas ldgicas € minimo, porque crimes de informatica
geralmente ngo exploram as vulnerabilidades do sistema.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a)( JV-F-F
b)( J)V-F-V
c)( )V-F-F
d( )F-F-V

4 A anédlise forense é importante para evidenciar provas, desvendar crimes digitais e
padronizar 0s processos que envolvem a computacao forense, como o combate de
crimes na internet. Disserte sobre a importancia de documentar todos os fatores
obtidos no processo de analise.

5 Existem muitas maneiras de analisar um local de crime, mas para gque isso seja
possivel, € necessario obter uma autorizagao por parte do juiz, garantindo que todas
as praticas sejam executadas dentro da lei. Considerando tais aspectos, descreva
gual documentacéo autoriza o perito a realizar a analise forense.
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ASPECTOS LEGAIS DA COMPUTACAO FORENSE

1 INTRODUCAO

Académico, no Toépico 3, analisaremos o0s aspectos legais que envolvem todas
as etapas da estrutura do processo de analise forense, incluindo aquisi¢do, preservacao,
recuperacéo e anélise de dados mantidos ou armazenados por sistemas computacionais.

E importante lembrar que a pericia forense surgiu com o objetivo de suprir as
necessidades referentes a manipulagéo de evidéncias eletrdnicas, entretanto existem
leis a serem consideradas antes mesmo de qualquer acgao judicial e de verificagdo a ser
tomada.

Sendo assim, regras, normas e obrigacdes fazem parte do papel do perito digital,
0 qual deve cumprir suas obrigacdes de acordo com o que é definido pela legislacao.
Vamos conhecer esses aspectos!

2 ASPECTOS LEGAIS DA COMPUTACAO FORENSE

Quando um crime precisa ser detectado e analisado, algumas habilidades
técnicas sado importantes para determinar a forma como a maquina suspeita pode ser
considerada um alvo de ataques cibernético. Para tanto, a visdo de um usuario comum
n&o é suficiente para coletar os vestigios e produzir provas capazes de desvendar um
mistério computacional, principalmente quando a situacdo envolve um ambiente de
alta complexidade.

NOTA

Alei descreve os crimes informaticos como comportamento intrusivo,
pratica que envolve 0 uso de equipamentos conectados a uma rede de
computadores ou ndo, a fim de obter beneficios ilegais por meio da violagdo
indevida de mecanismos de seguranca (SANTOS; MIRANDA, 2019).




Para observar o sistema como um detetive que examina a cena de um crime,
a visdo de programadores e especialistas ¢ muito importante, sobretudo quando
consideramos que erros e rastros minimamente esquecidos por um atacante precisam
ser analisados de forma aprofundada, mas os aspectos legais e o uso de informacgdes
privadas precisam ser atendidos.

Seja pela anélise de um cdédigo-fonte ou aplicando corretamente o raciocinio
l6gico, o entendimento dasrelagdes de causa e efeito capazes de gerarpanes e problemas
de funcionalidade em sistemas computacionais, entre outras consequéncias, as tarefas
sempre devem ser executadas com total legalidade sobre os métodos e préaticas da
pericia forense.

Contudo, uma pericia em um computador suspeito de invasdo (ou mesmo um
computador apreendido em alguma batida policial) ndo envolve apenas uma série de
conhecimentos técnicos e a utilizagdo de ferramentas adequadas para analise, mas
também a preservacaodaprivacidade davitima, ja que aintencéo é investigaro atacante
e a pratica, e ndo pesquisar informacdes pessoais do usuario que esta geralmente sob
protecao da lei. Na maioria dos casos, 0 equipamento analisado tem a fungéo de servidor,
armazenando servigos importantes, como e-mails ou arquivos. Deve-se, portanto, tomar
uma série de cuidados, a fim de evitar a invasdo da privacidade dos usuarios do sistema.

O ideal é que se defina um escopo antes mesmo de iniciar a investigacao,
restringindo ao maximo a area de atuacao da analise, evitando violar a privacidade e
vazamento de informacgdes de forma desnecessaria. Para desviar de problemas como
esses, as politicas de seguranca de conhecimento de todos os usuarios envolvidos,
podem ser aplicadas.

3 CENARIOS DE PERICIA EM INFORMATICA

Depois de analisarmos a importéncia da pericia forense e 0os aspectos legais que
envolvem os crimes ocorridos na internet, conheceremos alguns dos principais cenarios
que envolvem a aplicagao da pericia em informatica. Faremos esse estudo acompa-
nhando alguns exemplos de casos comuns, em que se julga necessario realizar a analise
pericial e a atuacao do perito como profissional especializado no ramo de tecnologia.

3.1 JOGOS

Pode parecer que o motivo ndo esteja relacionado a um cenario de pericia em
informatica, mas com o avancgo da tecnologia junto a cenarios em que 0S usuarios
passam a utilizar ainda mais os computadores para lazer (como na pandemia de
COVID-19), um grande publico acaba sendo inserido no contexto dos jogos on-line.



Além dos aspectos citados, muitos usuarios também jogam profissionalmente,
de modo que existem crimes voltados para roubo de jogadores. Nesse caso, o hacker
pode, por exemplo, roubar moedas, burlar as regras do fabricante ou até mesmo
prejudicar outros jogadores, o que resulta em usuarios banidos. Porém, em casos mais
criticos, a situacdo pode gerar um processo contra quem praticou tais atividades ou
a favor de um usuario banido indevidamente. Fica a cargo do perito analisar se o que
aconteceu, esta de acordo e coletarinformacoes necessarias para comprovar a verdade.

3.2 LICENCIAMENTO

Muitas empresas utilizam software n&o licenciado, alteram as caracteristicas das
licencas de uso com o uso de crackers (simulando uma chave de ativagdo falsa como
verdadeira), usamlicencas expiradas ou replicam em umnuimero excessivo de computadores.
Essa pratica € ilegal e frequentemente analisada em casos de pericia forense.

3.3 COMPRA DE EQUIPAMENTOS

Nesse caso, um consumidor adquire um equipamento que apresenta problemas
durante a garantia, mas a loja ou o fabricante nega a substituicdo dentro do prazo legal.
Tal situagéo pode causar grande transtorno e dar origem a um processo, em que o perito
precisara analisar se o problema relatado realmente existe. Essa analise é feita com base
nos quesitos levantados para verificar a integridade ou ndo do equipamento em guestao.

3.4 USO INADEQUADO DE COMUNICACAO

Ocorre quando o remetente de um e-mail encaminha uma mensagem
inapropriada, ferindo os direitos de outras pessoas. Essa mensagem pode ser utilizada
como prova e gerar um processo por danos morais. No entanto, é responsabilidade do
perito averiguar se o e-mail realmente saiu da caixa do remetente, se sofreu alteragéo
antes de ser reenviado e quais s&o as informagdes que realmente estavam contidas na
mensagem.

3.5 FALSIFICACAO IDEOLOGICA

Com o crescimento das Fintechs, os bancos sofrem diversas fraudes, assim
como seus usuarios. Ficou mais facil abrir uma conta digital no nome de outra pessoa
e utilizar servicos como cartéo de crédito, limite especial e cheques sem sair de casa.
Nesse caso, uma andlise no dispositivo, na conta e na documentacdo emitida precisa
ser feita pelo perito especializado, que deve identificar como o caso ocorreu.



ATENCAO

Devemos observar o quanto os cendrios mencionados se diferem entre si,
por isso é necessario que o perito forense tenha um amplo conhecimento
da area.

A seguir, analisaremos as caracteristicas atribuidas ao perito forense para
que ele atue forma adequada e satisfatdria em processos, causas e investigacdes de
cenarios suspeitos.

4 0 PERITO DA COMPUTACAO FORENSE

Inicialmente, ao estudarmos sobre a pericia forense, podemos perceber que o
procedimento forense computacional, para alcancar o sucesso no resultado, deve
envolver diversos profissionais, como: juizes, advogados, delegados, promotores e demais
profissionais da area de direito, além de profissionais da area de Tl, como os auditores de
sistemas. Apesar disso, focaremos em compreender o oficio do profissional perito forense
ou digital, assim como seu papel junto com a atuagéo de todos os demais profissionais.

Embora a profissédo de perito forense ainda se apresente como uma novidade
para muitas pessoas que ingressam no mercado de trabalho, principalmente na area
de Tl (tecnologia da informacao), a fungéo desse profissional é de extrema importancia
devido a necessidade de combate aos crimes eletronicos.

Como os profissionais da area podem ser chamados em diversos locais, eles
precisam prestar diferentes servigcos na area de Tl, envolvendo:

- redes de computadores;
+ seguranca da informacéo;
+ analise de sistemas.

As atividades envolvem habilidades como 0 manuseio de equipamentos de
informatica, mas também deve haver disposicéo para seguir regras e medidas, visando
a qualidade e credibilidade de seu trabalho. Para tanto, é necessario ser eficiente em
vistorias, confecgéo de laudos, pericias técnicas e audiéncias judiciais que demandam
relatdrios técnicos, por exemplo.

O perito forense é o responsavel por selecionar e preservar as evidéncias,
além de coordenar a equipe para realizar tais atividades. Também pode realizar exames
forenses no local de crime, devido a sensibilidade e volatilidade dos materiais e
dispositivos.



Com relacdo ao trabalho executado pelo perito digital, podemos citar técnicas,
conhecimentos e praticas executadas para manusear os dados com responsabilidade e
dentro dos limites da lei, por meio da anélise de informacodes que de alguma forma foram
ocultadas pela capacidade de tecnologias computacionais, com o objetivo de vincular
dados origindrios de acbes, como chamadas, mensagens e compartilhamento de
informacgdes que podem ter sido utilizadas de forma indevida, provando tal crime digital
(SANTOS; MIRANDA, 2019).

ATEN

O perito precisa sempre ter em mente o objetivo da investigacdo, por
exemplo:em casos de suspeita de manipula¢do de arquivos, o foco estd em
apreender dispositivos de armazenamento computacional. J& em casos de
falsificacdo de documentos, equipamentos cCOmo scanners, impressoras e
maquinas fotograficas também devem ser apreendidos.

Por ser o profissional responsével por analisar ambientes digitais (sistemas,
hardware, software e midias), a fim de detectar fraudes e levantar evidéncias que
possam servir como provas de possiveis crimes, as pistas virtuais devem ser utilizadas
para que o perito possa descrever o autor das acoes ilicitas.

Devemos observar o quanto os cendrios mencionados se diferem entre si,
por isso é necessario que o perito forense tenha um amplo conhecimento
da area.

Algumas precaucdes também devem sertomadas durante a coleta, o transporte
e armazenamento de informacdes e evidéncias. A pericia digital forense ¢ um campo
dedicado a varredura de ameacas e ataques que podem comprometer os meios
eletrénicos. Cabe ressaltar que o perito atual, com a intencéo de encontrar evidéncias
de crimes digitais e virtuais, tem sua profissédo reconhecida desde a publicagdo da Lei
n°12.737 (BRASIL, 2012).



Compete ao perito analisar como os recursos podem ter sido utilizados para
obter, adulterar ou destruir dados ou informagées sem autorizacéo expressa. De modo
geral, além de comprovar o conhecimento na area profissional, os especialistas
digitais também precisam ter formacé&o académica em tecnologia da computacao.
Adicionalmente, certificagdo técnica comprovando suas habilidades no campo é
essencial para a pratica de pericia forense (SANTOS; MIRANDA, 2019).

Levando em consideracdo que as cenas de crime podem ter multiplas
caracteristicas, esses profissionais possuem uma ampla gama de habilidades, sdo
denominados peritos justamente pelo alto nivel de conhecimento em computacéao e
realizacdo de investigacdes acerca da natureza tecnoldgica. Nesse contexto, vejamos
algumas caracteristicas essenciais desses profissionais:

+ estar familiarizado com as ferramentas técnicas, estratégias e métodos de ataques
conhecidos, incluindo aqueles que ndo foram relatados, mas sdo considerados
como potencial ameaca ou vulnerabilidade conhecida para determinado sistema;

« desenvolver habilidade em encontrar tracos sutis de comportamento malicioso,
com foco na perfeicdo e nos detalhes. Sempre existem rastros, por mais sutis que
sejam;

+ compreender as causas e consequéncias de tudo o que acontece no sistema para
construir um histdrico I6gico formado por comportamentos maliciosos, causas e
acOes executadas no cenario;

+ compreender a legislacdo envolvida na pratica executada e de que forma foram
afetados os favores que envolvem a privacidade, confidencialidade e restricdes ao
ambito da acéo ou jurisdicao;

+ manusear evidéncias legais com cuidado, além de examinar a trajetdria do evento de
gualqguer complexidade, indo além do nivel de experiéncia do invasor.

Além disso, alguns conhecimentos técnicos sao imprescindiveis, tais como:

+ Linguagens de programacao: desenvolver habilidades para revisar e analisar
codigos-fonte maliciosos.

« Competéncia para identificar malware: vulnerabilidades em redes, dispositivos e
computadores.

+ Conhecimento na depuracao: analisar a seguranca, além da aplicacdo de praticas
gue possam solucionar ou identificar restricdes de seguranga da informacéo.

* Revisao de logs: identificar atividades maliciosas e inconformidades na rede, isso
envolve verificar a integridade de sistemas, redes que utilizam tecnologias sem fio e
LAN (rede local), assim como qualguer recurso que possa ser utilizado para explorar a
vulnerabilidade de um sistema.

« Verificacaode servicos: analisar acessos ainternet, correio eletrénico e servidores
que possam ter influenciado com a injecdo de ameacas, como virus e trojans.



- Analise de forca de senha: os usudrios representam o elo mais fraco da rede, por
iss0 é necessario avaliar a forca das senhas utilizadas, identificando se foi a causa
do que esta sendo analisado no cenario.

+ Gerenciamento de sistemas operacionais: gerenciar os sistemas operacionais,
como Linux, Windows e até mesmo sistemas de dispositivos mdveis, incluindo Android
e i0S, identificando vulnerabilidades nativas.

+ Sistemas de telefonia: revisar os sistemas de telefonia e aplicar sistemas e
barreiras de seguranca na rede, como firewalls e ACL (Access Control List, ou seja,
lista de controle de acessos).

+ Conhecimento e entendimento em direito digital: reconhecer as caracteristicas
de funcionamento de sistemas de arquivos, programas de computador e padroes
de comunicacdo em redes de computadores em relacdo as leis de protecéo ao
usuario e crimes na internet.

Precisamos lembrar que, além de obedecer ao principio basico de minima
interferéncia no ambiente, o profissional dessa area deve respeitar as nermas no que
diz respeito a legitimidade ¢ licitude da prova. Dessa forma, é possivel evitar que uma
prova possa ser negada em juizo e servir, de fato, para solucionar um crime.

E de suma importdncia que o perito tenha uma excelente postura
comportamental, além de serimparcial em relacéo as andlises realizadas. Por serum
profissional ético, ndo deve ter antecedentes que possam levantar qualquer suspeita a
seu respeito. Carater e ética profissional sdo caracteristicas chaves.

ATENCAO

De acordo com Reis et al. (2001), em casos de pericia criminal, o profissional
responsavel é o perito oficial, pois o seu trabalho serve para todas as
partes interessadas (policia, justica, ministério publico, advogados, entre
outros). Nesse caso, € indispensavel ter graduagdo completa, e em seguida,
€ necessario prestar concurso publico para cumprir tal fungdo.

Na Lei n° 3.689 (BRASIL, 1941, Art. 477), esta definido que outro requisito
para prosseguir com a intimagao do perito, para comparecer em juizo e prestar
esclarecimentos, é a preexisténcia do laudo pericial ja anexo ou em processo. Caso
haja necessidade de esclarecimentos, as partes solicitardo ao juiz a participagdo de
peritos ou assistentes técnicos nas audiéncias de instrucdo e de julgamento, elaborando
perguntas.



Em outras palavras, o perito forense computacional identifica e processa
evidéncias em provas materiais de crimes. Assim, contribui para determinar a
materialidade, a dindmica e a autoria de vestigios ilicitos digitais que possam contribuir
para a decisao final da pericia e investigacao forense.

5 PERICIA FORENSE COMPUTACIONAL

No Brasil, ndo existem normas especificas que regem a forense computacional,
mas existem normas gerais que abrangem a pericia (ditadas no Cddigo de Processo
Penal), e que devem ser adotadas no ambito computacional, salvo excegdes que ndo se
adequem a drea de atuagao do perito (REIS et al., 2001).

O perito deve seguir corretamente as normas contidas no Cdodigo de Processo
Penal, visto que sua nomeagdo é responsabilidade da justica, e nessa fungéo, ele
precisa atuar como um profissional ético, protegido pela lei. Entre as normas, podemos
destacar duas que dizem respeito a abordagem computacional na pericia forense (REIS

et al., 2001):

+ Art. 170: para pericias gue envolvem provas em forma de ilustracdo, prints ou
fotografias, o perito devera armazenar o material necessario para uma nova pericia
(se necessario), mantendo recursos adicionados aos laudos técnicos. Além disso,
copias de ambientes, maquinas virtuais e sistemas operacionais devem ser mantidas
para futuras atividades de laboratério, quando for realizada a investigagao, sem que
a prova original seja alterada indevidamente.

e Art. 171: quando qualquer midia, dispositivo ou equipamento for danificado,
corrompido ou se torne inutilizavel, o perito deve ser capaz de apontar quais
ferramentas foram utilizadas para tais praticas.

Além de descrever as ferramentas que possivelmente foram utilizadas para
cometer a prética ilegal, o perito precisa documentar quais as ferramentas de software
foram usadas por ele para fazer a analise, bem como a possivel identificacdo de uma
linha de tempo, descrevendo como o processo foi executado. Todos esses detalhes
garantem qgue o valor judicial de uma prova digital valida, enguanto nédo ha uma
padronizacdo metodoldgica de andlise forense.

Existem também politicas internas de seguranca, as quais sdo adotadas,
principalmente, por organizacdes privadas, a fim de garantir a privacidade dos seus
dados. Sendo assim, o primeiro passo, ao identificar um ato de uma intrusdo na rede ou
qualquer atividade suspeita, € realizar o contato imediatamente com a organizagédo ou
setor de suporte, relatando quaisquer incidentes de seguranca, para que as medidas
legais cabiveis sejam tomadas.



6 TERMINOLOGIA NA COMPUTACAO FORENSE

Assim como em todas as areas, sejam elas tecnolégicas ou n&o, a pericia
forense adota alguns termos para facilitar o entendimento de todos os componentes,
dispositivos e ferramentas de anélise dos meios (e crimes) digitais. De acordo com
Sampaio (2011), os principais termos séo:

* Provas digitais: gualquer informacéo que esteja armazenada ou tenha sido
transmitida no formato binario, servindo como prova de um crime digital.

- Midias de provas: objetos em que as provas digitais s&o encontradas e servem
como evidéncia para que o perito possa analisar a origem dos dados.

« Duplicacao pericial: ato em gue o perito duplica o cenario, sistema ou midia para
um ambiente seguro, de modo que ele possa explorar sem causar qualquer dano
ao ambiente original, mantendo um conteudo idéntico, em que os testes serao
submetidos

+ Imagem pericial: imagem gerada a partir de midias de provas.

« Midia de destino: midia para onde as provas sao replicadas, podem ser um
dispositivo mével, disco rigido, maqguina virtual ou outro dispositivo.

+ Imagem restaurada: restauracéo dos dados ou sistema para a sua forma original,
excluindo ou desfazendo qualquer alteracao.

+ Analise on-line: coleta de dados realizada em um computador funcional.

« Analise off-line: coleta de dados em midia duplicada, com menor risco de alterar
a prova original do crime.

ESTUDOS FUTUROS

Alguns desses termos ja foram abordados nos tépicos anteriores, por isso
ao se deparar com a definicdo, j& conseguimos relacionar como esses
recursos sdo utilizados na pratica. Quanto aos ainda ndo mencionados, ainda
aparecerdo no decorrer da disciplina. Além disso, a seguir, iremos aprofundar .
nosso conhecimento sobre evidé@ncias digitais. Por enquanto, teste seus
conhecimentos na autoatividade que preparamos!




RESUMO DO TOPICO 3

Neste topico, vocé aprendeu:

« O perito representa um papel importante nas decisdes judiais ligadas a pericia
forense.

« E necessério ter conhecimento técnico profundo, inclusive sobre a inovacéo
tecnoldgica.

+ O perito é um profissional ético que precisa ter conhecimento em questées legais
em relacdo ao tratamento de informacdes.

+  Todo cuidado é pouco durante a manipulagdo de informagdes mantidas em sistemas
computacionais.

- Termos técnicos facilitam o entendimento acerca da funcionalidade de cada
componente pericial.



AUTOATIVIDADE

1 Com base nos diversos cenarios analisados pelo perito forense, o profissional precisa estar
atento ao seu objetivo em relagéo as provas e evidéncias, para definir adequadamente
0s equipamentos a serem analisados. Em casos de investigacdo de falsificagdo de
documentos, assinale a alternativa CORRETA:

a) ( ) E preciso analisar alguns equipamentos utilizados, como scanners, impressoras,
copiadoras e seus respectivos logs.

b) ( ) E preciso avaliar apenas dispositivos como computadores e notebooks, os quais
necessitam de autenticacao de usuarios internos.

c) () E preciso identificar os sistemas de telefonia VolP instalados e telefones maveis,
utilizados, geralmente, para esse fim.

d) ( ) E preciso avaliar toda a documentacéo fisica, assim como os documentos
armazenados em servidores e storages, ou seja, criados em formato digital.

2 A respeito das aptidées de um perito forense, precisamos considerar que seu perfil
deve ser composto tanto por habilidades técnicas como por conhecimento sobre o
processo de pericia, além dos direitos que englobam a utilizagéo de dados na internet.
Com base nas definicdes sobre o perito na computacao forense, analise as sentencas
a sequir:

- Um perito precisa ter conhecimento em linguagens de programacao para analisar
possiveis informagodes maliciosas embutidas no codigo-fonte.

[I- Um perito deve ter competéncia para identificar vulnerabilidades em redes,
dispositivos e computadores como virus e malwares.

[lI- Um perito deve ter conhecimento na depuracdo que envolve andlise de seguranca,
mas nao precisa solucionar qualquer restricdo de seguranca da informacao, pois essa
€ uma responsabilidade do analista de seguranca.

Assinale a alternativa CORRETA:

a) ( ) Assentencas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esta correta.
c) ( ) As sentencas | e lll estdo corretas.
d) ( ) Somente a sentenca Ill esté correta.

3 A ética é uma caracteristica essencial para o perito digital, uma vez que ele deve
agir de acordo com a lei, com as regras e com 0s objetivos propostos pelos autos do
processo por meio da investigacao forense. Considerando os principios e as fungoes
do perito forense, analise as sentencas e classifique V para as verdadeiras e F para as
falsas:



( ) Faz parte das habilidades ligadas a legislacao, analisar o comportamento malicioso
de uma aplicacédo ou sistema operacional, e para isso basta o conhecimento
judicial.

() O perito precisa entender de que forma a legislacéo esta envolvida com os principios
de privacidade, confidencialidade e integridade das informagdes.

( ) Manusearevidénciaslegais, independente da complexidade do sistema investigado
e do que precisa ser evidenciado no processo, deve ser uma preocupacao do perito.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a)( )V-F-F
B)( )F-V-V.
Q) )F-V-F
d)( JF-F-V.

4 O perito, para atuar na computacado com énfase em investigacao forense, precisa
comprovar seu conhecimento sobre a coleta de informacdes e andlise de crimes.
Explique como tal comprovacgéo deve ser feita.

5 Embora as tecnologias e os dispositivos eletronicos caracterizem os pontos mais
importantes a serem analisados pelo perito, 0os usuarios também podem ser ponto
fraco para o sistema, gerando vulnerabilidades a serem exploradas pelo atacante por
meio de praticas n&o padronizadas, ou seja, seriam brechas que facilitam as infragées
e crimes na internet. No contexto da pericia forense, disserte sobre as preocupacdes
acerca das senhas fracas utilizadas na rede.



EVIDENCIAS DIGITAIS

1 INTRODUCAO

Académico, no Topico 4, conheceremos 0s conceitos basicos que envolvem
as evidéncias digitais, assim poderemos compreender a importéncia de coletar e
documentar as provas de maneira adequada, sendo um processo decisivo para o
sucesso da pericia forense.

Devemos considerar que o perito digital precisa defender sua visédo sobre
os fatos, de modo que e é por meio das evidéncias digitais que qualquer informacao
relevante pode comprovar o que foi analisado no cenario do crime, seja essa informacao
armazenada ou transmitida por meio digital.

Sabendo disso, analisaremos a relevancia das evidéncias digitais e as
caracteristicas dos locais em que os crimes de informatica mais comuns séo
executados.

2 CONCEITOS DE EVIDENCIAS DIGITAIS

Uma evidéncia digital é definida como qualquer dado armazenado,
processado ou transmitido por meio de um dispositivo digital ou eletronico, podendo
ser utilizado como informagéo de apoio ou refutagédo em relacdo a um incidente a ser
comprovado por um &libi ou comprovagao (CASEY, 2011).

Nesse contexto, os dados s&o, essencialmente, uma combinacao de
informacoes de tipos diferentes: texto, imagens, audios e videos recuperados de varias
fontes e denominados, em conjunto, de evidéncia digital. Os sistemas computacionais
em gue as evidéncias podem ser coletadas, de acordo com Henseler (2000), costumam
ser categorizados nos seguintes grupos:

+ Sistema de computador aberto: um sistema de discos rigidos, teclados
e monitores, como laptops, desktops e servidores, em conformidade com o
padrao. Esses sistemas se tornaram indispensaveis a medida que o0 espaco de
armazenamento continuaaumentando. Arquivos simples podem conterinformacoes
criminais e atributos relevantes para as investigagoes.

+ Sistema de comunicacao: corresponde aos sistemas tradicionais de telefonia,
sistemas de telecomunicagdes sem fio, internet e redes gerais. Para acessar esse
tipo de informacéao, pode ser necessario verificar os arquivos de log de servidores
intermediarios e roteadores que processam mensagens especificas.
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+ Sistemas integrados: sdo dispositivos moveis, cartdées inteligentes e outros
sistemas com computadores integrados. Eles podem conter comunicacgdes, fotos,
videos e outros dados pessoais, assim como os sistemas de navegacdo podem ser
usados para determinar o caminho do veiculo.

Além disso, toda evidéncia digital é formada por trés pilares fundamentais,
conforme podemos observar:

FIGURA 4 - PILARES FUNDAMENTAIS DE UMA EVIDENCA DIGITAL

FONTE: A autora

Desse modo, caracterizaremos cada um dos pilares considerando 0s
fundamentos sobre evidéncias apresentados pela Associacdo Brasileira de Normas
Técnicas (2013):

* Relevancia: recomenda-se a comprovagao da importancia do material obtido para a
investigacao, ou seja, se contém dados relevantes que auxiliam na investigacéo de um
evento especifico e se apresenta um bom motivo para ser obtido.

« Confiabilidade: recomenda-se que todos os processos usados para processar
a evidéncia digital sejam auditaveis e repetiveis. Espera-se que o0s resultados da
aplicacao desses procedimentos sejam reproduziveis.

+ Adequacao: ¢ recomendado considerar que os materiais suficientes foram coletados
para conduzir uma investigacao apropriada. Espera-se que as partes envolvidas sejam
capazes de passar por auditorias e certificacdes, a fim de indicar quantos materiais sé&o
considerados e quais procedimentos sao utilizados para determinar a quantidade e as
caracteristicas dos materiais obtidos.



Nesse contexto, os peritos devem seguir procedimentos documentados
para garantir que as evidéncias sejam integras e confiaveis, além disso, devem
ser consideradas tanto as diretrizes de tratamento quanto as fontes, os rastros e as
evidéncias que estejam de acordo com os principios fundamentais para minimizar a
manipulacao nos dispositivos originais.

ATENCAO

Todas as ac¢Bes e alteracBes, a medida que forem acontecendo em
cumprimento com a legislagdo local sobre as evidéncias, devem ser
documentadas (ASSOCIACAQ BRASILEIRA DE NORMAS TECNICAS, 2013).

Q

A andlise forense dos equipamentos de armazenamento precisa ser
minunciosamente examinada pelos peritos digitais, buscando informacdes relevantes
para 0 caso e cenario suspeito.

Algumas etapas podem facilitar tal analise de dispositivos de armazenamento,
desde que sejam consideradas da seguinte forma:

FIGURA 5 - ETAPAS DA PRESERVACAOQ DE EVIDENCIAS

P > >

FONTE: Aratijo (2020, p. 23)

0 comprometimento das provas pode resultar da coleta de informagdes, dados
ou provas realizadas de maneira incorreta, causando o fracasso da pericia, por isso é
importante que as etapas sejam seguidas como passos essenciais de uma investigacao
forense (VELHO, 2016).

A fase de preservacao tem como papel fundamental evitar que qualquer
alteracdo seja realizada no ambiente, prova ou dispositivo, por isso o perito deve ser
capaz de criar um ambiente fidedigno, em que possa explorar as vulnerabilidades sem
gualquer risco ou ameaga.

Na extracao de dados, 0 exame da midia ou rede deve ser realizado, mas
apenas informacoes pertinentes serdo copiadas ou replicadas para iniciar a analise de
evidéncias. Ao iniciar a andlise, o principal objetivo ¢ reconhecer informacoes e
recuperar dados gue foram de alguma forma deletados pelo atacante para despistar o
perito e entender qual a importancia dos dados para desvendar o crime.



Por dltimo, na fase de apresentacao, podemos considerar que as evidéncias,
devidamente identificadas, sdo formalmente adicionadas como conclusivas ao exame
realizado pelo perito, tendo esse o principal propdsito de elaborar o laudo técnico,
prova importante nos autos do processo.

Quando o perito se torna responsavel por produzir evidéncias técnicas sobre
0 caso a ser analisado, o primeiro passo é analisar a documentacao recebida, em que
todas as caracteristicas, tanto do cenario quanto das praticas e dos envolvidos estao
descritas. De acordo com Araujo (2020), nessa documentacado estdo as informacgoes
que representam a midia, sistema ou informacao digital para que o perito possa utiliza-
las como um direcionamento na identificacdo das caracteristicas de tal cenario.

Quando a andlise é realizada, por exemplo, em uma aplicagdo, na qual o
fabricante acusa o réu de utilizar licenciamento de forma indevida, o peritoja
possui conhecimento sobre qual software (parte l6gica ou programa) precisa
analisar, e para tornar as provas legitimas, deve incluir no laudo informagdes
como versdo, atualizagdo, computador e data de expiragdo do software,
além de fotografar qualquer evidéncia que permita ao fabricante analisar | { J\

se a chave utilizada é ou ndo falsa. Outra pratica importante é fotografar os
equipamentos, o local, 0 nimero de série e qualquer outro elemento capaz
de provar que o ambiente periciado realmente ndo esta em conformidade
com a lei e extensao dos fatos.

Com essas informacoes, precisamos considerar as evidéncias légicas e também
fisicas, como analise de equipamentos, devendo comprovar o estado de conservagdo. Em
alguns casos, as pericias servem para comprovar a funcionalidade de um equipamento,
para isso deve-se analisar as caracteristicas fisicas, como amassamentos, riscos,
marcas de ma utilizacdo e auséncia de componentes.

Em alguns casos, o perito precisa comprovar a funcionalidade de um
dispositivo, por exemplo. Isso envolve verificar se a falha esta relacionada
com o mau uso do equipamento. Imaginemos que um usuario comprou
um equipamento com problemas de carregamento e o fabricante nega a
troca em garantia de fabrica. Sendo assim, o perito precisa comprovar a
causa e as condi¢des de uso, por exemplo: se o usudrio fez a utilizacdo
correta do dispositivo; analisar o tempo de vida de bateria; verificar as
aplicacdes utilizadas no equipamento; analisar se ha existéncia de virus;
e verificar o comportamento de testes de hardware (parte fisica de um
equipamento computacional) do fabricante.

G




Todos os aspectos mencionados sé&o fundamentais para comprovar a origem do
problema relatado. E para entendermos a importancia das evidéncias digitais, podemos
compara-las com os vestigios encontrados nas cenas de crime, 0s quais nao podem ser
alterados quando existe a necessidade de identificar o criminoso.

Os autores Lopes, Gabriel e Bareta (2006) afirmam que a fase de preservacao
também integra o processo de cadeia de custddia, ou seja, € um processo realizado para
manter e documentar a histéria (cronologicamente), visando garantir a confiabilidade e
o rastreamento das evidéncias. O processo tem também outros objetivos, como garantir
a integridade dos equipamentos e dos dados coletados. A cadeia de custddia pode ser
vista da seguinte maneira:

FIGURA 6 - PROCESSOS QUE ENVOLVEM A CADEIA DE CUSTODIA

FONTE: Adaptada de Lopes, Gabriel e Bareta (20006)

Evidentemente o processo de producado, coleta e andlise de evidéncias é
bastante metddico, de modo que o principal objetivo do perito é apresentar resultados
com base em provas reais, tomando todo o cuidado necesséario para preservar as
evidéncias e apresenta-las sem correr qualquer risco de negacao decorrente de algum
tipo de violag&o. O laudo mostra a verdade dos fatos e descreve o que foi constatado
pelo perito, podendo servir como recurso de prova para 0 caso e cenario analisado.

3 LOCAIS DE CRIME DE INFORMATICA

O local de um crime pode ser descrito como o lugar em que ocorreu (ou
supostamente ocorreu) um determinado ataque, situagao ou pratica digital ilegal. Esse
local sera auditado pelo perito forense, nele estdo grandes possibilidade de localizagéo
das evidéncias, as quais representam grande relevancia para que o crime seja
desvendado.



Para que um local seja explorado com a finalidade de levantamento de
provas e analise de qualquer vestigio de crime, é necessario a emissdo
de um mandato de busca e apreensdo. Esse documento representa uma
diligéncia policial, permitindo legalmente que o perito (ou profissional
responsavel pelo processo de investigacdo) possa procurar e apreender
objetos e dispositivos de interesse judicial.

Trés fatores sdo considerados essenciais para o cenario que pode conter
evidéncias: quem, como e onde. Os fatores compreendem informacdes sobre guem executou
o crime digital, quais ferramentas e a¢des descrevem o planejamento ou execucao do crime
e qual é o local de ocorréncia. Desse modo, o local envolve todas as provas, componentes,
pessoas e dispositivos computacionais relacionados ao delito, e requer do perito forense
todos os cuidados necessérios para que o processo represente transparéncia (REIS;
GEUS, 2013).

Sobre a pratica mais importante a ser executada no local do crime, denominada
apuracao dos fatos, é imprescindivel o isolamento do local, a anélise da cena, uma
documentacao minuciosa dos vestigios encontrados e a coleta. Por isso, Reis e Geus
(2013) reforcam a respeito da importancia de identificar e recolher os equipamentos
computacionais, além de compreender a fungéo e o conhecimento de cada usuario
presente, ou seja, quem utilizou os dispositivos ou quem tem acesso.

Para manter o foco no local do crime, o objetivo da investigacao deve ser
devidamente determinado. Por exemplo: quando o foco é identificar documentos
adulterados ou softwares falsos, é necessario apreender dispositivos de armazenamento
computacional; ja em casos de falsificacdo de documentos, sdo analisados dispositivos
que possam ser utilizados para tal fim; e em casos de identificacdo de uma ligacéo, existe
a possibilidade de analisar dispositivos mdveis (como smartphones) ou a infraestrutura

VolP, se for a tecnologia utilizada pela organizacao.



RESUMO DO TOPICO 4

Neste topico, vocé aprendeu:
As evidéncias digitais sdo provas unidas pelo perito.
« O local em que ocorre o crime de informatica ndo deve ser modificado.
Todas as etapas sdo essenciais para provar a veracidade dos dados.
As evidéncias precisam sercomprovadas por meio dolaudo da coletadeinformagédes.

«  Os sistemas de informacé&o sdo fontes importantes de evidéncias.



AUTOATIVIDADE

1 Os processos da cadeia de custddia envolvem midias, dados, informacgdes e
evidéncias, de modo que cada um desses aspectos compreende diferentes
abordagens e devem ser tratados até que o resultado seja alcancado. Sobre uma
das etapas que faz parte do processo de exame, assinale a alternativa CORRETA:

a) () Isolar a &rea do crime e coletar as evidéncias necessaérias.

b) ( ) Extrair as informacgdes do sistema e filtrar somente as evidéncias Uteis para o
caso analisado.

c) ( ) Identificar pessoas que estejam no local e sirvam como elemento para reconstruir
uma cena.

d) ( ) Redigir o laudo, anexando todas as evidéncias coletadas para que a decisao seja
tomada.

2 Para comprovar as causas e condi¢cdes de uso de um determinado equipamento, é
necessario realizar uma analise inicial sobre as caracteristicas dos dispositivos. Com
base nas definicbes comuns para a pericia forense de um equipamento que nao
carrega, analise as sentencas a seqguir:

|- Eimportante determinar se o equipamento foi utilizado de maneira correta ou sofreu
danos em decorréncia de mau uso por parte do usuario, isentando o réu de qualquer
relato.

[I- O tempo de vida da bateria ndo é importante, pois € uma caracteristica que néo
define a sua funcionalidade.

llI- O uso de ferramentas que provem o mau funcionamento do dispositivo deve ser
aplicado para dar embasamento ao cenario, uma vez que 0 perito precisa ser
imparcial.

Assinale a alternativa CORRETA:

a) ( ) As sentencas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esté correta.
c) ( ) As sentencgas | e lll estao corretas.
d) () Somente a sentenca lll esté correta.

3 Entre as etapas que compreendem o tratamento de evidéncias, temos a extracdo de
dados como o segundo passo a ser dado. Considerando as atividades que a definem,
classifigue V para as sentencas verdadeiras e F para as falsas:



( ) As midias devem ser examinadas, de modo que informagodes pertinentes serdo
copiadas ou replicadas para um ambiente seguro, podendo ser analisadas.

( ) Eimportante reconhecer quais informagées e dados s&o importantes, e até mesmo
recupera-los caso tenham sido deletados como parte do crime.

( ) Aextracao é a pratica cometida pelo atacante, pois ele recolhe informacdes com
mé intenc&o e sem a devida autorizagéo.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a()Vv-V-F
o) ( )V-F-F
)()F-V-F
d)( )F-F-V.

4 Assimcomo olaudo é fundamental para comprovara atuacédo do perito, adocumentacéao
dos equipamentos analisados € importante para que o perito possa entender as
caracteristicas nativas previstas pelo fabricante, e assim comparar o comportamento
atual de recursos computacionais tratados como evidéncias ativas. Expligue a
importancia da documentacdo em casos de pericia forense.

5 A relevancia esta entre os pilares que sustem a maneira como as evidéncias séo
tratadas em um cenério de crime digital. Fale sobre suas caracteristicas.
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TIPOS DE PERICIA E QUESITOS

1 INTRODUCAO

Os quesitos servem para orientar o perito sobre as informagdes pertinentes
gue precisam ser inseridas no processo, isto &, informacdes relevantes. Desse modo,
as partes conseguem analisar os elementos do processo e elaborar uma defesa na
conduc¢ao da causa.

Por isso, no Topico 5, abordaremos a fungéo e as caracteristicas dos quesitos,
além disso, conheceremos os tipos mais comuns de pericias.

Sobre os quesitos, iremos compreender como essa ferramenta é significativa para
0 perito, uma vez que ela ajuda a determinar o que precisa ser coletado e como as
evidéncias precisam ser apresentadas.

2 TIPOS DE PERICIA E QUESITOS

Para compreendermos como o quesito compde os laudos periciais e auxilia na
decisado de um processo, iremos defini-lo como qualquer questdo ou ddvida que possa
ser levantada em um processo. Em casos de pericias forenses, dizem respeito aos
sistemas computacionais e dispositivos, portanto, sdo analisados por alguém para
responder perguntas especificas.

De acordo com Avatec (2020), os quesitos podem ser caracterizados como
inquiricoes ou questodes essenciais. Por meio de respostas aos quesitos, o perito
digital é capaz de opinar sobre pontos especificos que o ato processual deseja
submeter tecnicamente, direcionando tais duvidas a fim de realizar a prova pericial.
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Apesar de responder aos quesitos propostos, como forma de organizar
e entregar as provas encontradas, o perito forense precisa ser imparcial,
ou seja, ndo pode adicionar opiniGes pessoais sobre qualquer recurso
analisado. O perito ndo tem o poder de tomar a decisdo e nem mesmo
de apoiar qualquer parte envolvida no processo, apresentando apenas
provas concretas em seu laudo, de forma neutra, pois essas provas serao

utilizadas pelo juiz na andlise e decisdo final do caso.

Nem sempre o quesito é uma pergunta direta ao perito, pode também ser
redigida em formado de sugest&o, provocacao ou solicitagdo, como “analisar o nimero
de licencgas e versao do sistema utilizado” ou “o cliente recebeu um e-mail que fere sua
indole”. Nesses casos, o perito precisa utilizar suas habilidades técnicas e buscar provas
pertinentes para responder ao quesito mencionado de forma imparcial, apresentando
somente a verdade dos fatos.

Na totalidade dos casos, de acordo com o Art. 465, 81°, inciso lll do Cédigo
de Processo Civil (redacdo dada pela Lei n® 13.105), o cumprimento dos
quesitos técnicos deve ocorrer dentro do periodo de quinze dias contados
da intimacdo do despacho de nomeacdo do perito por parte do juiz, e
envolve as seguintes condi¢des (BRASIL, 2015): | - arguir o impedimento
ou a suspeicdo do perito, se for o caso; Il - indicar assistente técnico; Il -
apresentar quesitos.

Para conhecer essa Lei na integra, acesse: http://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2015/1ei/113105.htm.

v\

2.1 TIPOS DE PERICIA

Como o nosso foco é conhecer os conceitos acerca da pericia forense,
precisamos também estudar outros tipos de pericia, pois assim conseguiremos comparar
as caracteristicas da computacao forense com outros tipos de pericias. Iremos, entéo,
analisar alguns deles:

* Pericia médica: tem como objetivo a emissdo de pensdes por invalidez, licenga
médica ou laudos para liberar o trabalhador em decorréncia de qualquer problema
de saude.



- Pericia ambiental: atua na area da criminologia ambiental, responsavel pela
fiscalizag&o e denuncia de crimes envolvendo o meio ambiente.

« Pericia criminal: essa drea é baseada no ambiente do crime. Os vestigios
encontrados s&o coletados e utilizados como prova, geralmente apds serem
analisados em laboratdrio.

« Pericia em veiculos: atualmente, muitos crimes esto voltados para veiculos,
incluindo alteragcbes no veiculo, sendo necessario analisar sua estrutura e
identificar também objetos e bens que podem ser ocultados nos compartimentos
internos.

IMPORTANTE

Cabe lembrar que os veiculos utilizam sistemas embarcados, entdo a pericia
forense pode ser necessaria se 0 caso estiver relacionado com invasdo ou
problemas técnicos que envolvam a parte logica do veiculo.

« Pericia em balistica: responsavel por validar evidéncias de crime envolvendo o
uso de armas e a identificacdo de reliquias culturais. No geral, armas e municoes
precisam ser inspecionadas mais detalhadamente.

2.2 QUESITOS

Analisaremos, agora, como 0s quesitos podem ser categorizados de acordo com o
tipo, caracteristicas e objetivos para os quais se aplicam (AVATEC, 2020).

Acomecar pelos quesitos preliminares, eles estdo relacionados aos processos
abertos e devem ser definidos de maneira simplificada. Tais quesitos referem-se as
proposicodes iniciais, sendo redigidos e apresentados entre as partes no prazo de
quinze dias contados da intimacao do despacho, que prevé a nomeacao do perito, para
gue o profissional possa avaliar a solicitacéo antes mesmo de aceitar o encargo ao qual
foi intimado. Essa definicao esta prevista pelo Art. 465, §1°- Ill_do Cddigo de Processo
Civil (BRASIL, 2015).

Em tal circunstancia, além dos quesitos levantados pelas partes acusada e
acusadora, também sao classificados os quesitos apresentados pelo juizdo caso, conforme
Art. 473-1V do Cddigo de Processo Civil (BRASIL, 2015). Os quesitos preliminares, dessa
forma, podem ser definidos como pontos essenciais que, no prazo assinalado pela
legislacao, foram apresentados pelas partes e/ou pelo julgador da causa e precisam ser
minunciosamente analisados.
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escusa ao encargo pericial oferecido. Caso ndo tenha conhecimento técnico,_

suficiente paraembasamento dos quesitos, deve manifestar-se, apresentando
justificativa plausivel para isentar-se de tal responsabilidade (REIS et al., 2001).

Ao analisar os quesitos preliminares, o perito pode aceitar ou apresentar /

Antes ou apds o retorno do perito sobre os quesitos preliminares anexados ao
caso, as partes podem complementar os quesitos, isto é, adicionar nova solicitacao
a respeito de outros quesitos considerados importantes para a conclusao do juiz.
Sao esses denominados quesitos suplementares, ou seja, sdo pontos levantados
posteriormente pelas partes e submetidos a apreciacao do perito durante as diligéncias.

INTERESSANT

O perito ndo é um profissional exclusivo de qualquer parte do processo,
por isso deve responder aos quesitos levantados por ambos. E permitido
ao réu nomear um assistente técnico para acompanhar o perito na
analise do caso, exame ou pericia quando previamente avisado sobre a
agdo. Porém, quando a causa corre sob sigilo e envolve a atuagdo de
um oficial de justica que acompanha o perito ao local, a parte ré toma
conhecimento da agdo movida apenas na vistoria, para que ndo haja risco
) de apagarem as provas. Nesse caso, Nndo apresenta quesitos.

\— J

Nem sempre o0s quesitos direcionados ao profissional pelas partes e pelos
advogados estao ligados com a sua area de atuacao, nesse caso, pode o perito esquivar-
se de responder. Quando os quesitos sao impertinentes, entende-se porinadequados
e podem ser descartados.

Em alguns casos, torna-se necessario levantar outras questoes para elucidar os
quesitos ja apontados. Muitas vezes, ao apresentar os quesitos, as partes acrescentam
“e outros quesitos que o perito considere necessario”, esses quesitos podem estar
embutidos na prova pericial se decisivos para o processo, portanto, sdo denominados
quesitos de esclarecimento.

Portanto, a condigéo para definir os quesitos é simplesmente a necessidade de
qualquer esclarecimento de questbes relevantes para a pericia forense, para isso devem
ser resolvidas no laudo pericial apresentado, mesmo que ndo sanem todas as duvidas
das questdes analisadas.



RESUMO DO TOPICO 5

Neste tépico, vocé aprendeu:

Os quesitos envolvem pontos importantes a serem compreendidos no local do
crime.

Os quesitos sao utilizados para direcionar o curso do projeto.
Por meio do laudo pericial, o perito deve responder aos quesitos.

« Aclassificagdo dos quesitos ocorre conforme o momento em que séo solicitados.



AUTOATIVIDADE

1 Quando o perito € nomeado e intimado para apresentar seus honorarios e avaliar a
proposta do encargo a ele oferecido, existem condigdes prévias que servem como
orientacdo para que ele compreenda gual sera sua fungéo. Sobre a maneira como
esses quesitos sao denominados, assinale a alternativa CORRETA:

a) () Quesitos complementares.
b) ( ) Quesitos preliminares.

c) () Quesitos de esclarecimento.
d) () Quesitos impertinentes.

2 Considerando a simplicidade e nitidez com que o0s quesitos preliminares sao
apresentados, estando ou ndo em forma de questionamento, acabam instigando
0 perito a buscar evidéncias que comprove um fato. Com base nas definicées de
qguesitos, analise as sentencas a seguir:

|- Quando recebe os quesitos, o perito também fica ciente do prazo apresentar as
respostas em forma de laudo pericial anexo ao processo.

[I- O juiz também pode solicitar quesitos preliminares quando achar relevante, sendo
imparcial e buscando apenas compreender os fatos.

lll- A parte acusadora é responsavel por definir os quesitos, enquanto a parte acusada
pode apenas consultd-los e definir se aceita ou ndo o que foi solicitado.

Assinale a alternativa CORRETA:

a) ( ) As sentengas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esté correta.
c) () As sentencas | e lll estdo corretas.
d) ( ) Somente a sentencga Il esta correta.

3 Nem todos os tipos de pericias estéo ligados com a pericia forense, mas é importante
conhecé-los, entendendo também se utilizam a tecnologia a seu favor. De acordo
com os principios e as normativas, classifique V para as sentencas verdadeiras e F
para as falsas:



( ) A pericia em veiculos investiga a ocultacdo de provas, mas pode tornar-se um
processo forense caso envolva a funcionalidade dos sistemas embarcados.

( ) A pericia criminal analisa crimes como assassinatos, roubos, entre outros. Faz parte
de uma das éareas definidas junto com a computacado forense, utilizando como
principal recurso a fotografia.

( ) A pericia médica envolve qualquer situagdo voltada para causas em que sdo
necessarios laudos médicos, atestados e licengas, sendo realizada por um
profissional de medicina devidamente especializado.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a)( )V-F-F
) ( )V-V-V.
c)( )F-V-F
d)( JF-F-V.

4 Conforme o processo, 0s laudos e as evidéncias sdo analisados, pode surgir a
necessidade de expandir a visdo acerca do andamento do processo, analisando,
portanto, novas provas e avaliagdes sobre o que foi coletado. Sendo assim, discorra
sobre 0s quesitos suplementares.

5 Qual é aimportancia da definicdo de quesitos preliminares para o perito?
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ETICA E LEGISLACAO APICADA A COMPUTACAO
FORENSE

1 INTRODUCAO

No Topico 6, estudaremos a ética e a legislagdo aplicadas em computacao
forense. Como observamos no decorrer dos tépicos anteriores, frequentemente as
organizagdes de todos os portes sofrem tentativas de invasdes e ataques cibernéticos,
esse tipo de situagdo prejudica as informacgdes sigilosas que trafegam nas redes de
computadores.

Por esse motivo, a computacgao forense tornou-se uma area importante na
solucéao de problemas e casos de crimes na internet, portanto, devem seguir leis que
garantem a preservagdo das informacoées, das vitimas e de todos os profissionais
envolvidos.

2 ETICA € LEGISLACAO APICADA A COMPUTACAO FORENSE

Para compreendermos como s&o aplicadas as leis em torno da legislacéo
e da defesa de crimes digitais, antes de tudo, devemos considerar a complexidade
do processo, pois a internet pode ser uma porta para a comunicagao sem fronteiras,
dando acesso a infinitos conteddos compartilhados por todo o mundo.

Otermo que define essa circunstancia é ciberespaco ou espaco cibernético,
em que diversas redes de computadores estao conectadas, de modo que as pessoas
podem se comunicar por meios comuns, 0 gue ocorre com a troca de mensagens,
salas de bate-papo, uso de e-mails e outros aplicativos (SANTOS; MIRANDA, 2019).

DICAS

Para garantir os parametros de defesa aplicados contra diversos atagues
cibernéticos, a lei e os conceitos de ética ganharam reforco com a aprovagao
do Decreto n® 10.222/2020 (BRASIL, 2020). Para aprofundar o conhecimento
sobre esse assunto, acesse o link: https://www.in.gov.br/en/web/dou/-/
decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419.




Por proporcionar multiplos servicos no mesmo ambiente, em que as
informacoées trafegam de forma livre, os usuarios e governos temem pela inseguranca
das informacdes. Desse modo, considerando a importancia das informacgdes privadas
atualmente confiadas a internet, é impossivel discorrer sobre os desafios éticos da
tecnologia e da computacéo forense sem citar a LGPD, isto é, a Lei Geral de Protegcédo
de Dados (BRASIL, 2018).

ATENCAO

AN
A LGPD é a legislacdo que garante o tratamento adequado dos dados ™\ |=
pessoais, evitando que os dados sejam violados. Isso passou a ser aplicado
também aos meios digitais quando as informacdes sdo tratadas por pessoas

juridicas, tanto de direito pablico como privado (MOURA, 2020). .

Com a intencdo de diminuir as ocorréncias de pericia forense, ou até mesmo
definir regras para gque elas sejam executadas quando necessario, a LGPD estabeleceu
principios, direitos e deveres para 0 uso de dados no Brasil, visando proteger os direitos
fundamentais de liberdade e privacidade (BRASIL, 2018).

A disseminacéo da tecnologia e o crescimento acelerado da internet geraram
uma séria de confrontos éticos, resultando em muitos conflitos a respeito da maneira
como as novas tecnologias sdo utilizadas, causando graves consequéncias para a
privacidade dos dados. Ao proprio perito forense, sdo atribuidas diversas funcdes
éticas, garantindo a conformidade dos processos de computacgao forense. Verifiguemos
algumas das fungdes:

QUADRO 1 - A ETICA DO PERITO FORENSE

Atribuicoes técnicas Resultado ético

Explorar as vulnerabilidades e brechas dos

Mitigacao de riscos
gac " sistemas, identificando os impactos causados.

Conformidade com as normas de Garantir que ferramentas e boas praticas sejam
seguranca aplicadas adequadamente as evidéncias coletadas.

Atender aos requisitos previstos na | Garantir a confiabilidade de qualquer informacao
legislagao. gue tenha acesso durante a andlise forense.

Utilizar midias seguras e garantir a confiabilidade

Evitar o vazamento de informacodes. ) .
¢ do ambiente onde os testes serdo executados.

FONTE: Adaptado de Moura (2020)



Sendo assim, a LGPD promoveu algumas mudangas no gerenciamento e
manipulagéo de dados pessoais, pois garantira seguranca dos dados se tornou a principal
preocupacéo em relagcao ao uso da tecnologia e importancia do compartilhamento de
informacodes em plataformas digitais. Assim, apds a publicacéo da referida lei, diversas
exigéncias foram relacionadas com a legalidade e ética no uso da tecnologia.

Além da LGPD, existem outros decretos pensados para garantir a ética no que diz
respeito & computacgao forense. O Decreto n° 10.222/2020, por exemplo, descreve dez
acdes que precisam ser implementadas para a computagéo forense (BRASIL, 2020).
Podemos analisar tais agdes na imagem a seguir:

FIGURA 7 - ACOES ETICAS PARA COMPUTACAQ FORENSE

Fortalecer acdes da Criar um modelo de Fromover um
governanca governanga ambiente
cibernética centralizado colaborativo

Aprimorar os
conceitos sobre
seguranca
cibernetica

Elevar o nivel de Proteger as

seguranca das infraestruturas
informacoes criticas

: Ampliar a parceria g
Incentivar o usoc de P P Educar a sociedade
entre os setores

solucdes em relacdo ao uso

; para maior
inovadoras seguro da Internet
seguranca

FONTE: Adaptada de Brasil (2020)

Dessa maneira, a ética e as leis voltadas para o tratamento de dados sdo mais
do que apenas uma “boa pratica”, tornaram-se fundamentais para manter a reputagéo
das organizagdes, dos usuarios e punir de forma adequada os que infringirem as leis,
ferindo os direitos do proximo por meio do uso de ferramentas tecnoldgicas e de
comunicagédo. Nesse ponto, nao consideramos somente o armazenamento de dados,
mas também o uso inadequado de informagdes derivadas de sistemas internos e de
terceiros, o0 vazamento e qualguer acéo ilicita que nao se justifiqgue com ética em relacao
as funcionalidades dos sistemas computacionais.
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CIENCIAS FORENSES: PRINCIPIOS ETICOS E VIESES
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Introducao

As ciéncias forenses sdo compostas por todos os conhecimentos cientificos
e técnicas utilizados para apurar crimes e assuntos legais diversos (civeis, penais ou
administrativos). Esse campo tem a fungéo de estudar e interpretar os vestigios que ca-
racterizam as infracdes para esclarecer os atos delituosos e colaborar com as autorida-
des responsaveis pela aplicacao da lei. Nas investigacdes criminais, a principal tarefa do
perito forense é confirmar a autoria do delito ou excluir o envolvimento do(s) suspeito(s)
- evitando a condenacéo injusta de inocentes - por meio de métodos que permitem
determinar com relativa precisao, por exemplo, se uma pessoa estava na cena do crime.

Segundo Silva e Rosa (2013), o principal papel desta ciéncia é auxiliar as inves-
tigacoes relativas as justicas civil e criminal, empregando métodos cientificos para ave-
riguar danos, mortes e crimes inexplicados. A partir do estudo das evidéncias colhidas
no ambito da investigacéao, as ciéncias forenses ajudam a identificar suspeitos e a elu-
cidar determinado crime, criando hipéteses sobre o ocorrido. Tém, portanto, o objetivo
principal de pesquisar nos vestigios do fato criminoso os elementos necessarios para
formalizar o exame de corpo de delito, produzindo a prova para instruir o processo penal.

Nos primoérdios da estruturagcdo do campo, as praticas forenses eram
desempenhadas por profissionais de formagéo genérica. Porém, com a evolugdo
tecnoldgica, certos crimes tornaram-se mais complexos, tornando necessaria a
participacdo de profissionais especializados em outras areas da ciéncia, com o intuito
de realizar investigacdes policiais mais eficazes 6. Dessa forma, muitas areas - como
antropologia, criminologia, entomologia, odontologia, toxicologia, engenharia, patologia,
psicologia e medicina, entre outras — passaram a compor e auxiliar as ciéncias forenses,
consideradas como campo interdisciplinar. Sua area de atuacao é, portanto, bastante
abrangente, buscando servir & Justica e a sociedade.



A interdisciplinaridade do campo engendra diversas metodologias para a
execucao dos exames periciais. Assim como o juiz langa mao de varios elementos para
aplicar a lei, os peritos utilizam os conhecimentos das diversas areas da ciéncia para
analisar os vestigios encontrados na cena de um crime.

Diferentemente de outras disciplinas cientificas, o Direito é ferramenta usual no
campo forense. Apesar disso, a ciéncia e o Direito obtém informacoes e resultados de
maneiras diferentes. Durante a investigacao, uma hipétese é proposta e experimentos
so realizados para testa-la; se os dados encontrados nao a contrapdem, ela ganha
suporte, fundamentando-se e sendo aceita como razoavel e confidvel. Porém, o
perito trabalha com certas limitacdes da prdpria ciéncia, pois mesmo com 0S avangos
tecnoldgicos nem sempre as conclusdes sé&o precisas, 0 que pode levar as descobertas a
serem guestionadas. O Direito opera de forma contraditoria, atuando as vezes sem exigir
quaisquer dados de apoio para fundamentar ddvidas trazidas por advogado de defesa.
Em outros momentos, ha casos em gue a acusacédo pode néo validar a admissibilidade
do método proposto pela defesa. Contudo, os métodos das ciéncias forenses tém sido
validados e testados continuamente na arena cientifica.

Assim como todas as atividades profissionais, as ciéncias forenses s&o regidas
por principios e praticas éticas que visam delinear os deveres e as responsabilidades
de cada trabalhador para agregar qualidade ndo somente a area técnica, mas também
humana do oficio. Os peritos gque ndo seguem principios éticos violam as normas
deontoldgicas, independentemente do campo em que atuam.

Com isso, este trabalho objetiva analisar aspectos éticos e deontoldgicos
da atuacdo profissional em ciéncias forenses. Para fundamentar esta reflexdo foi
realizado levantamento em trés bases de dados - PubMed, Web of Science e Embase

nouz " ou "ou " ou

-, utilizando os descritores “ciéncias forenses”, “ética”, “vieses”, “deontologia”, “principios
éticos”, "bioética”, "ética profissional” e “perito”. Foram selecionados artigos em inglés ou
portugués que discutissem dilemas éticos e vieses nas ciéncias forenses, assim como

capitulos de livros que abordassem o tema.
Etica e ciéncias forenses

Segundo Dinkar (2005), Frabkena descreveu a ética como filosofia da moralidade
ou pensamento filoséfico sobre moral, problemas morais e julgamento moral. Contudo,
ética, em sentido restrito, é diferente de moral. A ética se baseia em conhecimento e
pensamento; moralidade se baseia em crencga e sentimento.

A ética estipula o0 comportamento correto do individuo, permitindo ao ser humano
discernir o certo do errado, e a transgressao de regras ou normas vigentes na sociedade
resulta em atitudes pouco éticas. O comportamento de cada pessoa € modulado desde
0 nascimento pelos pais, mas influéncias externas presentes no cotidiano interferem
nesse comportamento e na prépria personalidade.



Durante a vida, as pessoas s&o limitadas tanto por regras particulares quanto
profissionais, sendo a pratica trabalhista regida por normas deontoldgicas. O profissional
que emite resultado falso trai a confianga publica, prejudica outros profissionais e coloca
a justica em risco. Uma das maneiras mais eficazes de se proteger de violagdes éticas é
estar atento aos caminhos que levam ao erro.

O perito deve serimparcial ao transmitirinformacoes a Justica, pois a sociedade,
as vitimas e os suspeitos tém direitos relacionados aos deveres deste profissional. Para
a sociedade, o principal dever do perito se baseia na confianga nele depositada. Para a
acusacéo, a vitima e o suspeito, esse profissional é responsavel pelo resultado correto
da investigacado, que deve ser conduzida de maneira eficiente e eficaz. Muitas vezes, a
acusacéo pode depender completamente do relatdrio apurado pelo perito.

Portanto, o sistema judicial deve poder contar inteiramente com o trabalho dos
especialistas, pois sdo encarregados de estabelecer parametros Uteis para identificar a
autoria do crime ou isentar o suspeito da responsabilidade penal. Neste sentido, além
da obediéncia a legislacao pertinente, entende-se que a atuacéao dos peritos deve se
pautar na observancia de normas deontoldgicas e principios éticos.

Pratica ética e o perito

Nas ciéncias forenses existem muitas areas que atuam separadamente, mas que
se unem no final para fornecer resultados precisos e, assim, confirmar a autoria do crime
ou descartar o envolvimento do(s) suspeito(s). Para que seu trabalho tenha autoridade,
o perito deve ter experiéncia em sua area, mas para se tornar especialista é necessario
gue tenha conhecimento amplo e aprofundado, sendo desta forma competente para
formular seu relatério final.

Magistrados confiam em peritos. Os tribunais costumam aceitar sem contestacéo
laudos periciais, sobretudo devido a dificuldade gque leigos em temas técnicos tém
para questionar as informacodes fornecidas. Assim, é primordial que as evidéncias
apresentadas pelos peritos sejam confidveis, precisas e o mais livre de vieses possivel.

A complexidade da anadlise e interpretagéo de dados forenses é tema bastante
debatido. Preocupacdes sobre a admissibilidade de evidéncias e depoimentos de
especialistas foram amplamente expressas em relacéo as taxas de validacao e erro em
métodos usados nas investigacdes. Segundo Hiss, Freund e Kahana, quando um perito
é chamado a fornecer opinido especializada sobre assunto fora do escopo de sua area
profissional, espera-se que seja honesto o suficiente para recusar seus servicos. Os
autores revisaram a competéncia de peritos-testemunhas em diversos casos forenses
e encontraram incongruéncias e discrepancias nos resultados das analises clinicas e
forenses nas areas analisadas.



Para Dinkar (2005), o problema ético mais significante no campo forense,
identificado em pesquisa feita com advogados e peritos associados a Academia
Americana de Ciéncias Forenses, é a competéncia. Neste contexto, o autor sugere dois
requisitos éticos: emprego de métodos confidveis e relatdrio restrito a area de atuacéo
do perito, redigido com honestidade quanto a sua qualificagdo ou experiéncia.

O perito deve apresentar comportamento eticamente correto ao testemunhar sobre
assunto especifico, ndo podendo avultar suas qualificagdes ou experiéncia. Nao é ético -
tampouco legal - dar falsas declaragdes sobre sua carreira, e assumir a responsabilidade
de analisar uma investigagdo sem possuir experiéncia para isso contraria 0s valores éticos
das ciéncias forenses. Ndo sendo qualificado para determinado assunto, o perito ndo deve
apresentar sua opiniao cientifica.

Este tipo de profissional cotidianamente se depara com criminalidade, violéncia
e morte. Devido a urgéncia e complexidade das atividades desenvolvidas nesta seara,
Walterscheid acredita que questbes politicas, o elevado nivel de estresse e vieses
pessoais podem dar margem para imprudéncia. Comisso, o autorentende que o cientista
forense deve possuir habilidades e conhecimento técnico, educacéo e treinamento
adequados. Nesses casos, a ética apresenta padrbes de conduta sustentados por
justica e coeréncia.

Na mesma linha, Murdock e Holmes entendem que os profissionais que atuam
em ciéncias forenses devem ser objetivos, demostrando como chegam as conclusdes
apresentadas em seus laudos. Neste sentido, treinamento e adeséo ao codigo de ética
profissional sdo importantes. O profissional ético obtém resultados de forma clara e
explicita, sem qualquer viés, nao se estendendo além de suas habilidades, competéncias
ou conhecimentos, reconhecendo a importancia de realizar investigagao minuciosa antes
de chegar a uma conclusao. Yadav, por sua vez, lembra que resultados periciais, bem
como a opinido de peritos, jamais devem ser falsificados, recortados, adaptados ou de
forma alguma modificados para atender a terceiros, seja por questdo politica, militar,
racial, financeira ou outras.

FONTE: Adaptado de <https://www.scielo.br/j/bioet/a/GYNrw|gbtfwQskD5TR7dCGN >, Acesso em; 21 set.
2021,



RESUMO DO TOPICO 6

Neste tépico, vocé aprendeu:

« Aética protege os direitos de usuarios na era digital.

«  Diversas leis foram criadas e adaptadas para o tratamento de crimes cibernéticos.
- Eimportante que o perito tenha ética, antes mesmo de conhecimento técnico.

+ A computacgéao forense envolve praticas homologadas e apoiadas pela legislagéo do
pais em que € aplicada.



AUTOATIVIDADE

1 A Lei Geral de Protecédo de Dados foi idealizada no Brasil para garantir a privacidade
dos dados de terceiros, uma vez que essas informacdes s&o processadas em
qualquer rede ou trafegadas na internet. Sobre o principal objetivo da LGPD, assinale
a alternativa CORRETA:

a) ( ) Aumentar a recorréncia de pericia forense para desvendar crimes e aplicar a
punicéo correta a quem praticar acdes ilicitas.

b) ( ) Garantirotratamento adequado dos dados violados quando referentes a qualquer
pessoa juridica ou governo.

c) () Oferecer protecdo pessoal apenas para informagdes de pessoas fisicas, sendo
responsabilidade do governo preserva-las.

d) ( ) Garantir que o perito forense trate as informacées de forma confidvel, sem
externa-las por meio de dispositivos suspeitos.

2 A ética ndo deve ser seguida somente por quem utiliza a internet e trata de dados de
terceiros, mas sim por todos os profissionais envolvidos nas praticas da computacéo
forense, principalmente pelos peritos responsaveis por manipular evidéncias. Com
base no que define a pericia forense, de acordo com a conformidade da ética e
legislagcao, analise as sentencas a seguir:

I- Identificar os impactos causados deve ser uma pratica realizada com atencéo aos
requisitos previstos na legislagéao.

[I- O uso de midias nao € uma pratica aceitavel, pois aumenta o risco de vazamento de
informacoes.

llI- Em relacado a ética, o perito precisa seguir as normas de seguranca, com o objetivo
de aplicar boas praticas na coleta de evidéncias.

Assinale a alternativa CORRETA:

a) () As sentencas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esté correta.
c) ( ) As sentencas | e lll estao corretas.
d) () Somente a sentenca lll estd correta.

3 0 Decreto n®10.222/2020 descreve dez agdes a serem implementadas para que a ética
seja devidamente aplicada as informagbdes tratadas digitalmente. Sobre tais acoes,
classifique V para as sentencas verdadeiras e F para as falsas:



()

()
()

A protecado aplicada devidamente as infraestruturas que tratam de informacodes
criticas, minimizam a necessidade de pericia forense, pois protegerem os dados
nos meios digitais.

Nem sempre o incentivo de solugdes inovadoras é um caminho promissor, uma
vez que as tecnologias atuais abrem brechas para o vazamento de informacdes.
Ao fortalecer agdes de governanga cibernética a nivel mundial, € possivel ter mais
controle sobre o uso de informacdes na internet.

Assinale a alternativa que apresenta a sequéncia CORRETA:

4 Considerando a importancia da computacao forense, sabemos gue existe um foco
em aplicar boas praticas e ferramentas de segurancga nas andlises, afinal, os maiores
alvos sdo os crimes cometidos na internet. Com base nos seus conhecimentos,
expligue o conceito de ciberespaco.

5 Com suas palavras, expliqgue como a ética pode ser importante para minimizar
problemas tratados atualmente pela computacéao forense.
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PADROES DE EXAME
FORENSE COMPUTACIONAL

OBJETIVOS DE APRENDIZAGEM

A partir do estudo desta unidade, vocé devera ser capaz de:
compreender os padrdes e as técnicas utilizados na pericia forense;

abranger acerca da seguranca dos dados (técnicas de hash como preservagéo de
provas);

compreender o processo e as técnicas de andlise de evidéncias digitais e os
equipamentos essenciais utilizados para preservar, coletar e tratar as provas;

entender o principal recurso do perito para o crescimento de fatos no processo.

PLANO DE ESTUDOS

A cada tépico desta unidade vocé encontrara autoatividades com o objetivo de
reforgcar o contelddo apresentado.

TOPICO 1- USO DE HASH PARA PRESERVACAO DE EVIDENCIAS
TOPICO 2 - TIPOS DE EXAME (ANALISE AQ VIVO X ANALISE OFF-LINE)
TOPICO 3 - ANALISE DE EVIDENCIAS DIGITAIS

TOPICO 4 - RECUPERAGAO DE DADOS: TECNICA DE DATA CARVING
TOPICO 5 - TECNICAS COMPLEMENTARES
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USO DE HASH PARA PRESERVACAO DE
EVIDENCIAS

1 INTRODUCAO

Os ultimos tempos tém sido marcados pelas transformagdes tecnoldgicas e sua
evolugdo em um espaco de tempo muito pequeno. O computador faz parte da vida de
milhdes de pessoas no mundo (talvez bilhdes apds a pandemia de 2020, que inseriu a
tecnologia na maior parte das relagdes humanas no periodo).

A massificagdo do uso da internet e os dispositivos que a conectam aproximou
0 uso de recursos importantes para a sociedade. As instituicdes utilizam cada vez mais a
tecnologia para melhorias em suas operagdes e potencialmente se posicionarem no
mercado.

Todos os tipos de transacdes (comerciais — compra e venda, bancdrias, divulgagéo
e marketing, comunicagdes etc.) ocorrem na internet atualmente. Inclusive o crime. O crime
virtual tem crescido exponencial e proporcionalmente a evolugao tecnoldgica. E para com-
bater esse tipo de crime, é fundamental que a Pericia Forense evolua na mesma proporgéao,
utilizando analises e métodos para identificar e coletar evidéncias eficientes, com a finalida-
de de coletar provas que possam comprovar 0s crimes cometidos e seus autores.

Computacéo forense é a aplicacao de técnicas de investigacdo e analise para
reunir e preservar evidéncias de um dispositivo de computagdo especifico de uma
forma que seja adequada para apresentacédo em um tribunal. O objetivo da computacao
forense € realizar uma investigacao estruturada e manter uma cadeia documentada
de evidéncias para descobrir exatamente o que aconteceu em um dispositivo de
computacao e guem foi 0 responsavel por isso.

Para Eleutério e Machado (2012), a Computagéo Forense € a ciéncia que usa
técnicas especializadas para identificar e processar evidéncias digitais, da mesma forma
gue a pericia convencional busca evidéncias para a solugdo de um crime, procurando
coletar, preservar e analisar os dados digitais de dispositivos suspeitos de terem sido
utilizados em um crime virtual, sendo, assim, apresentados para a justica por meio de
um laudo pericial.

Reis e Geus (2004) definem a Computacédo Forense como objeto do processo
de investigacéo. Esse processo deve ser muito transparente e com todas as garantias
de manter intactas as provas e os fatos que ocorreram, ou seja, a preservagdo das
evidéncias é a principal meta do perito ao ter contato com elas.



Sao considerados quatro principios a respeito da computacéo forense:

+ N&o se pode alterar, em qualguer hipdtese, os dados que serdo analisados e que
possam ser usados em acéo judicial.

+  Sefor necessario acessar os dados como analise de evidéncias, deve-se fazer uma
copia legitima dos dados e trabalhar na imagem gerada.

+ A evidéncia eletronica deve ser criada, preservada e auditada, para a garantia de
gue se algum terceiro analisar a mesma evidéncia, 0s mesmos resultados serao
encontrados.

+ O perito é legalmente responsavel pela garantia desses principios.

A pericia digital comeca com a coleta de informacbées de uma forma que
mantenha sua integridade. Os investigadores analisam os dados ou sistema para
determinar se foram alterados, como foram alterados e quem o fez.

0 uso de computagéo forense nem sempre esta vinculado a um crime. O
processo forense também é usado como parte dos processos de recuperagéo de dados
para coletar dados de um servidor travado, unidade com falha, sistema operacional
reformatado (SO) ou outra situagdo em que um sistema tenha parado de funcionar
inesperadamente.

Informacbes podem ser criticas na solugdo de uma questéo legal ou um crime,
e a computacado forense frequentemente desempenha um papel na identificagdo e
preservacdo dessas informacoes.

Aevidénciadigital ndo é apenas util na solugao de crimes do mundo digital, como
roubo de dados, violagdes de rede e transacdes ilicitas on-line. Também é usada para
solucionar crimes do mundo fisico, como roubo, assalto, acidentes de atropelamento e
assassinato.

Empresas, atualmente, usam computacgéo forense para rastrear informacdes
relacionadas a sistemas ou redes comprometidos, que pode ser usada para identificar
e processar invasores cibernéticos. As empresas também podem usar especialistas e
processos forenses digitais para ajuda-los com a recuperacao de dados no caso de uma
falha de sistema ou rede causada por um desastre natural ou outro.

2 PLANEJAMENTO DA INVESTIGACAO

O planejamento da investigacdo deve definir o melhor formato para a
investigacao, identificando as principais atividades que precisaréo ser executadas, de
acordo com as informagdes obtidas inicialmente, buscando aproveitar da melhor forma
a coleta de dados.



Para Wendt (2020), o local de crime € o lugar onde a suposta infragdo penal
ocorreu, pois podem ser encontradas evidéncias importantes a investigacéo, ja que
mesmo sendo um crime de informatica, sempre ha um local em que 0s equipamentos
estdo localizados e em que foi cometido, de fato, o crime.

2.1 PADROES DE EXAME FORENSE COMPUTACIONAL

Segundo o Codigo de Processo Penal brasileiro, em que esta regulamentada a
funcao do Estado de julgar as infragbes penais e de aplicar punigdes a quem as pratica.
Em seu texto, define-se como primeira etapa a investigacéo do crime, que se inicia apos
uma denudncia ou suspeita de crime, buscando esclarecer a materialidade, a forma e o
autor do fato ou crime.

Os procedimentos executados pela autoridade policial devem ser:

preservar o local e garantir legitimidade das provas até a chegada dos peritos;
confiscar objetos e dispositivos que possam ter alguma ligagdo com o ocorrido,
assim como coletar as provas para analise e verificacao;

identificar as pessoas envolvidas no local;

definir quaisquer exames iniciais ou corpo de delito, se necessario.

A investigacdo e a analise de dispositivos computacionais séo divididas em
quatro etapas:

1- Coleta: isolamento da area de agao, identificando dispositivos, assim como coletar,
guardar e identificar as evidéncias, como garantia da sua integridade.

2- Exame: é a identificacéo, extracdo e documentacéao dos dados.

3- Analise: a apuracao, verificagdo e o desenvolvimento dos envolvidos e suas relagdes
com pessoas e locais, assim como a reconstrucao da cena e toda a documentacéo.

4- Resultado: é o relatdrio final construido com a documentacéo extraida e organizada,
com as evidéncias e demais documentos anexados.

FIGURA 1 - CICLO DE VIDA DA PERICIA FORENSE COMPUTACIONAL
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FONTE: <https://sites.google.com/a/cristiantm.com.br/forense/forense-computacional/processo-de-investi-
gacao>, Acesso em: 14 ago. 2021.



2.2 EQUIPE DE INVESTIGACAO

A equipe de investigagcao desempenha um papel importante na resolugdo de um
caso e é responsavel por avaliar o crime, as evidéncias e 0s criminosos. A organizagao
deve atribuir tarefas especificas a cada membro da equipe, apoiada em seus dados e
habilidades para formar o processo.

As diretrizes para formar a equipe de investigagéo sdo as seguintes:

+  Os membros da equipe de investigacdo forense devem ter dados bastante
abrangentes de principios, diretrizes, procedimentos, ferramentas e técnicas
forenses, da mesma forma que as ferramentas e técnicas antiforenses, que podem
ocultar ou destruir dados.

+ 0Os membros da equipe de investigagdo forense precisam ser treinados sobre
ameacas de seguranca existentes e crescentes.

+ QOrganize os membros da equipe e fornega responsabilidades a cada membro da
equipe.

+  Elenque alguém como um lider técnico entre os membros da equipe.

« A equipe de investigacao deve ser tdo pequena gquanto o potencial para realizar a
confidencialidade.

+ Cada membro da equipe deve ter a autorizagéo obrigatdria para concluir as tarefas
atribuidas.

+  Recrute um facilitador de uma equipe de investigacéo externa, se necessario.

2.3 METODO DE INVESTIGACAO FORENSE COMPUTACIONAL

A Investigacao forense computacional deve seguir algumas fases:

+ Fase de pré-investigacdo: esta fase envolve todas as tarefas realizadas antes do
inicio da investigacao real. Envolve a criagdo de um laboratério de informatica
forense, a construcdo de uma estacéo de trabalho forense, um kit de ferramentas
de investigacao, a equipe de investigagcao, a obtencédo da aprovacao da autoridade
competente e assim por diante.

+ Fase de investigacao: é a fase principal da investigacdo forense na informatica,
envolve a aquisicdo, preservagéo e analise dos dados probatdrios para identificar a
origem do crime e também o autor do crime. Essa fase envolve a implementacéo do
conhecimento técnico para localizar as evidéncias, examinar, documentar e preservar
as descobertas também como evidéncias.

Depois de obter as permissdes especificadas e avaliar as condigdes do caso, 0
investigador esta preparado para pesquisar o incidente. A parte de investigacdo inclui
varias etapas e processos que requerem uma execucgao cuidadosa e sistematica para
obter resultados superiores.



0 método de investigacao forense por computador € uma grande colegéo de
um tipo de processos, que vao desde a resposta a incidentes até a anélise da cena do
crime, coleta de provas para sua anélise e desde a documentacéao até as noticias. Cada
etapa durante esse processo € igualmente crucial para a aceitagdo das provas em um
tribunal de justica e 0 processo contra os perpetradores.

As etapas envolvidas na fase de investigacao incluem:
1- Iniciar o processo de investigagao.

Os responsaveis pelo incidente devem ter uma ideia clara sobre os objetivos do
exame antes de conduzir a investigagdo. Eles devem ter um conhecimento técnico
profundo sobre o funcionamento interno do que esta sendo examinado. Devem, ainda,
ser capazes de exigir, ou fazer, uma abordagem cientifica para examinar as provas que
fundamentam a solicitacéo.

2- Realizar investigagéo forense de computador.
Esta etapa inclui as fases subsequentes:

- Resposta inicial: a primeira resposta refere-se a agado primaria, realizada
guando da ocorréncia de um incidente de seguranca. Contando com o tipo de reagéo, a
resposta primaria facilitara a vitima evitar danos futuros e pode ajudar os responsaveis
pelo incidente a rastrear facilmente o suspeito.

- Busca e apreenséo: os investigadores devem ter dados precisos de todos os
dispositivos gque teriam competido uma parte no envio dos dados de ataque para o
dispositivo da vitima. Devem ser capazes de pesquisar todos os dispositivos envolvidos
e apreendé-los de maneira formal para analisd-los em busca de dados probatérios.

- Coletar as provas: as evidéncias s&o as informacgdes cruciais que facilitarao
aos investigadores compreender o método de ataque rastreando o agressor. Portanto,
o investigador deve apreender onde quer que observe a prova e a forma de monta-la.

- Garantir a prova: a evidéncia € um conhecimento fragil, facil de manipular,
alterar e destruir. Portanto, os invasores estdo sempre tentando encontrar maneiras
de quebra-la em cada forma potencial. Logo, é importante armazenar e proteger as
evidéncias de maneira econdmica.

- Aquisicao de dados: durante a investigacao de dispositivos digitais, todas
as provas podem estar presentes no tipo de informagéo. Portanto, os investigadores
devem ter experiéncia na aquisicao de dados armazenados em varios dispositivos em
diferentes formas.



- Andlise de dados: a anélise de dados refere-se ao método de navegar nos dados
das informagdes e encontrar os dados comprovativos relevantes e sua relevancia para o
crime. Essa analise ajuda a provar o crime e, portanto, o agressor.

+ Fase po6s-investigagéo: esta fase envolve o relato e a documentacéao de todas as
acoes realizadas e também dos resultados ao longo de uma investigagéo. O relatdrio
deve ser realizado com muita clareza e alinhamento porgue ele fornece provas
adequadas e aceitaveis.

As etapas envolvidas na parte pds-investigacao incluem:

+ Avaliagéo da Prova: a avaliagdo da prova € o método de relacionar as informacdes
comprobatdrias obtidas com o incidente para compreenséao, entretanto, o incidente
completo ocorreu. A avaliacdo da prova pode ser um estédgio crucial dentro do
método forense.

A avaliacado da prova depende do tipo de incidente, dos objetivos necessarios
para realizar o incidente, das brechas presentes para a prevaléncia do incidente e assim
por diante.

Ao longo da avaliagdo, é necessario avaliar a prova digital em correlagdo com o
ambito do caso para se chegar a uma decisao sobre o curso da acao.

+  Documentacéo e relatdrios: documentar € o método de escrever todas as agdes
gue os investigadores realizaram durante a investigacdo para obter os resultados
especificados.

Os investigadores devem manté-lo na ordem correta e submeté-lo ao tribunal
durante todo o julgamento. Eles tém que documentar todos os processos forenses
aplicados para detectar, reunir, analisar, preservar e relatar as provas, de modo a fornecer
um relatério honesto ao tribunal e facilitar o processo.

- Testemunho de especialista:

0 advogado, os promotores e todos 0s agentes de um tribunal de justica nao
tém conhecimento dos dados técnicos sobre o crime, evidéncias e perdas, logo, 0s
investigadores devem abordar pessoal especializado que possa esclarecer todos 0s
aspectos sobre a investigacdo dentro do tribunal para confirmar a exatiddo do processo
e 0 conhecimento.

Uma testemunha pode ser aguela que contém dados completos sobre um tema,
cujas credenciais convencerao outros a acreditar em suas opinides sobre 0 assunto em
um tribunal.



2.4 USO DE HASH PARA PRESERVACAO DE EVIDENCIAS

Para Araujo (2020), a preservacdo das evidéncias inicia com o0s processos de
anélise e verificagdo do material inicialmente recebido. Essa documentacéao tem os
dados caracteristicos individuais e o estado de conservagdo da midia.

A preservagao compde o processo da cadeia de custddia, que trata do processo
de manutencdo e documentacdo histérico-cronoldgica da evidéncia para manter o
rastreio e a legitimidade no processo legal.

Os vestigios digitais devem ser preservados e cuidados para que se possa validar
a cena do crime. Em uma investigagdo, ainda para o autor, ndo se deve efetuar a
investigacao diretamente na evidéncia original, deve-se garantir uma cdpia de dados
exatamente igual ao original. Essa garantia é realizada por meio de algoritmos de hash,
0S quais sao validados ao final da cdpia.

2.4.1 Hash

Hashing € uma técnica de programacao na qual uma string de caracteres (uma
mensagem de texto, por exemplo) é convertida em um valor menor, também conhecido
como chave ou valor hash. Essa chave, que é sempre Unica e tem um comprimento fixo,
representa a string original.

No entanto, a chave ndo pode serusada pararecuperara mensagem original. Isso
garante privacidade e seguranca ao compartilhar a mensagem. E usado, em geral,
para indexar e acessar itens em um banco de dados, pois encontrar uma chave hash
mais curta do item é mais rapido do que localizar os dados originais diretamente. Na
pericia digital, entretanto, as fungdes hash sdo usadas para garantir a integridade das
evidéncias.

0 hash é uma sequéncia de ndmeros e letras de comprimento fixo gerada a
partir de um algoritmo matematico e um arquivo de tamanho arbitrario, como um e-mail,
documento, imagem ou outro tipo de dado. A string gerada € exclusiva para o arquivo que
estd sendo analisado pelo hash e é uma fungao unilateral (um hash computado no pode
ser revertido para encontrar outros arquivos que podem gerar o mesmo valor de hash).

0 algoritmo da fungédo hash é especialmente usado em Tl e pericia digital. O
valor da fung&o hash é usado na autenticagéo de mensagens, assinaturas digitais e varias
autenticagoes, como cddigos de autenticagdo de mensagens (MACs) etc. Eles também
sdo usados em hash para impressao digital, identificacdes, identificacdo de arquivos,
somas de verificagédo e deteccéo de duplicatas.



0 hash é comumente usado para criptografia de dados. Alguns algoritmos
de funcéo hash forense populares sdo MD5, SHA1 e SHA256. Na proxima segéo,
descreveremos cada um deles em detalhes.

Em termos simples, um valor hash é uma string numérica especifica, criada por
meio de um algoritmo e associada a um arquivo especifico. Se o arquivo for alterado
de alguma forma e o valor for recalculado, o hash resultante sera diferente. Em
outras palavras, é impossivel alterar o arquivo sem alterar, também, o valor de hash
associado. Portanto, se houverem duas cépias de um arquivo e ambas tiverem o mesmo
valor de hash, pode ter certeza de que sdo idénticas.

Um valor hash garante autenticidade gracas a quatro caracteristicas
particulares:

- E deterministico, o que significa que uma entrada (ou arquivo) especifica sempre
fornecerd o mesmo valor de hash (string numérica). Isso significa que € fécil verificar a
autenticidade de um arquivo. Se duas pessoas independentemente (e corretamente)
verificarem o valor de hash de um arquivo, elas sempre obterdo a mesma resposta.

+ As chances de "colisbes” sado baixas. Isso significa que as chances de duas
entradas (arquivos) diferentes coincidentemente terem o mesmo valor de hash séo
incrivelmente pequenas - praticamente inexistentes.

+ Um hash pode ser calculado rapidamente. Gerar um valor de hash é rapido e facil
(desde que seja usada a ferramenta certa). O tamanho do arquivo em questdo
também é irrelevante - gerar um valor hash para um arquivo grande é tao simples
guanto criar um para um arquivo pegueno.

Qualquer mudanca na entrada mudaré a saida. Mesmo a menor alteracdo no
arquivo de entrada resultara em uma alteragéo no valor de hash resultante. Isso significa
gue é impossivel alterar um arquivo sem alterar o valor de hash associado, o que torna
muito facil provar (ou refutar) a autenticidade de uma peca de evidéncia digital.

2.4.2 Funcdo hash

Um algoritmo usado em hash é chamado de funcéo hash e o valor retornado
por essa fungédo é chamado de resumo da mensagem ou valor hash.

Caracteristicas das funcbdes hash:

+ Asfuncgdes de hash sao fungdes unilaterais, o que significa que ndo se pode reverter
um processo de hash para extrair dados originais de um valor de hash.

+ 0Otamanho do valor do hash é sempre fixo e é independente do tamanho dos dados
de entrada.

«  Dois arquivos de entrada diferentes ndo podem produzir o mesmo valor de hash.



FIGURA 2 - TRABALHO DE UM ALGORITMO DE HASH
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FONTE: <https://privacycanada.net/hash-functions/>. Acesso em: 15 ago. 2021.

2.4.3 Algoritmos de hash MD5, SHA1 e SHAZ256
MD5 (Message Digest 5)

Na criptografia, o MD5 é um dos algoritmos de hash criptograficos mais populares
e amplamente usados, gque produz valor de hash de 128 bits.

0O hashing MD5 em computagéo forense é empregado em varios aplicativos
de seguranca. E uma fungdo hash unilateral, especialmente usada para verificar a
integridade dos dados dos arquivos. Geralmente, nao é possivel descriptografar o hash
MDS5 para obter a mensagem original.

E uma das fungdes hash criptograficas mais conhecidas, que foi usada e
ainda est& em uso. E usado exclusivamente para verificar os dados contra corrupcéo néao
intencional. Além da verificagdo da integridade dos dados, também ajuda a verificar
se 0s dados do e-mail ndo foram adulterados, uma vez carregados na pasta Caixa de
entrada. Ajuda a validar os e-mails de forma continua.

SHA1 Secure Hash Algorithm

SHA1 é o algoritmo criptografico que pega um arquivo de entrada e produz um
valor hash desse arquivo. Ele gera uma string de 160 bits (20 bytes) de comprimento.

Essa fungdo hash na seguranga da rede também é conhecida como resumo
da mensagem. Normalmente, é representado como um numero hexadecimal de 40
caracteres na forma hexadecimal.

0 algoritmo de hash criptografico SHA1é mais usado para verificar se 0s arquivos
sd0 alterados ou n&o. Esse processo ocorre produzindo a soma de verificagéo antes da
transmissao dos arquivos de dados.

Depois que o0 arquivo chega ao destino, o valor do hash na analise forense digital
produz novamente um valor para verificar a soma de verificagdo do mesmo arquivo.



« SHA256 (Secure Hash Algorithm 256)

0 hash criptografico SHA256 (as vezes chamado de “digest”) também é conhecido
como hash unilateral. E quase impossivel reverter o valor do hash do arquivo original, e ele
funciona como assinatura de um texto ou conjunto de dados. Ele converte um texto de
qualguer comprimento em uma string exclusiva de 356 bits (32 bytes) de tamanho.

O algoritmo de fungéo hash forense SHA-256 é usado principalmente para
verificar a integridade dos arquivos de dados, incluindo assinaturas digitais, verificacéo de
transagéo. Além disso, ele ndo pode descriptografar os dados de volta a sua forma original.

QUADRO 1 - PRINCIPAIS DIFERENCAS ENTRE OS ALGORITMOS MD5 E SHAL
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0 uso de algoritmos hash MD5 e SHA1 € uma pratica padrédo em analise forense
digital. Esses algoritmos permitem que os investigadores preservem as evidéncias
digitais desde o momento em que as adquirem até o momento em que s&o apresentadas
no tribunal.

2.5 USANDO VALORES DE HASH PARA AUTENTICAR
EVIDENCIAS

0 valor de hash atua como uma assinatura digital (ou impressao digital) que
autentifica a evidéncia. Contanto que uma parte da evidéncia tenha sido coletada e
processada corretamente, qualguer outra parte examinando independentemente o valor
de hash encontrara a mesma sequéncia de numeros.

Em outras palavras, se uma pessoa usa uma ferramenta para autenticar uma
evidéncia com um algoritmo de hash durante a coleta, qualguer pessoa que use o
mesmo algoritmo para autentica-la em um estagio posterior vera exatamente o mesmo
valor de hash resultante - e qualguer alteracéo nos dados resultara na alteracéo do
valor do hash.



E por isso que os valores de hash sdo tao cruciais: eles fornecem evidéncias
incontestaveis e facilmente verificaveis de que as evidéncias ndo foram adulteradas.

3 OBJETOS DO EXAME (MiDIA DE PROVA X MiDIA DESTINO)

Segundo Jorge (2018), é fundamental a realizagdo de um registro inicial dos fatos
criminosos (Boletim de Ocorréncia) e elaborar um Auto de Materializagdo de Evidéncia
Eletrénica para garantia e seguranca das evidéncias coletadas, assim como evitar que a
evidéncia seja apagada antes de que a sua existéncia possa ser usada como prova no
inquérito policial e na acéo penal.

O Auto de Materializagdo de Evidéncia Eletrdnica € um documento
que tem a finalidade de descrever como se deu o0 acesso as
evidéncias, bem como informar data, horario e fuso horario do acesso
e formalizar o conteuldo criminoso indicado pela vitima ou por outra
pessoa que tenha permitido que o fato criminoso fosse investigado. E
importante ndo se esquecer de apresentar todos os links que tenham
relacdo com o fato em investigacado - por exemplo, os links do perfl
do Facebook, do Twitter, do blog e do site que tenham publicado o
contelido de interesse policial (JORGE, 2018, s.p.).

O autor ainda recomenda que ao envolver som ou imagem, a investigagao
deve armazenar o conteddo em midias, de preferéncia nao regravavel ou em midias
gue permitam a geracédo de hash, com chave criptografica capaz de comprovar a
autenticidade do arquivo.

3.1 ASSINATURA DE MIDIAS DE PROVA

Com o uso de algoritmo de hash, é possivel garantir a integridade dos dados a
serem analisados. A fungdo hash mapeia um conjunto de bits e gera uma assinatura no
arquivo, pois caso haja alguma alteragao, seré possivel identifica-la.

3.2 OBJETO FiSICO DA INVESTIGACAO

E o equipamento ou seus periféricos e midias, que podem conter as provas da
investigacao, entre eles, arquivos em disco ou memaria, dados trafegados na rede.

3.3 MiDIA DE DESTINO

E o destino dos dados capturados ou copiados da midia de provas. E a imagem
pericial sobre a qual seréao realizados os procedimentos de analise e busca por provas.
Nesse momento, é necessario o uso de assinatura hash para garantir a integridade,
de preferéncia, nesse momento, deve-se arrolar testemunhas para a execugdo do
procedimento.



RESUMO DO TOPICO 1

Neste topico, vocé aprendeu:

+ Planejar a investigacao é o ponto de partida para a pericia forense. Ela deve ser
seguida da protecao da integridade das evidéncias coletadas, a qual é vital para a
aplicacao da lei.

+ Se aintegridade das provas for posta em ddvida, seu uso em processos judiciais
pode ser comprometido, possivelmente permitindo que um culpado escape da
acusacao.

« Aspectos importantes como o uso do Hash para proteger o material digital e a
preservacdo dos objetos de exame sdo técnicas necessarias para o processo de
preservacao das evidéncias.



AUTOATIVIDADE

1 0 planejamento da investigacao deve definir o melhor formato para ela, identificando
as principais atividades que precisardo ser executadas, de acordo com as informacoées
obtidas inicialmente, buscando aproveitar da melhor forma a coleta de dados. A
preservacdo das evidéncias deve ser garantida em todas as etapas da investigacao.
Sobre a preservacao das evidéncias na investigacéo, analise as sentencas a seguir:

- Anadlise é a pesquisa sobre as evidéncias do crime e a analise do local.

lI- Preservagéo é o ato de identificar e manter a integridade das possiveis evidéncias
no local do crime.

llI- Coleta é a acdo de extrair as informacdes necessarias dos itens identificados como
possiveis evidéncias.

Assinale a alternativa CORRETA:

a) ( ) Somente a sentenca | esté correta.
b) ( ) As sentencas Il e lll estao corretas.
c) () As sentencas | e Il estdo corretas.

d) ( ) Somente a sentenca Ill esté correta.

2 Existem alguns procedimentos executados pela autoridade policial para ainvestigagéao
do crime. Pensando nesses procedimentos, assinale a alternativa CORRETA:

a) () Dirigir-se ao local e preservar o estado e a conservagéo das coisas até a chegada
dos peritos criminais.

b) ( ) Apreender os objetos que tiverem relacdo com o fato antes de serem liberados
pelos peritos.

c) ( ) Alterar os dados de um computador ou midia de armazenamento para que
possam ser posteriormente invocados em tribunal.

d) ( ) Nao é necessario o reconhecimento de pessoas e coisas envolvidas.

3 Ainvestigacdo envolvendo uma anaélise de dispositivos computacionais esta dividida
em quatro etapas, sendo que trés delas sédo essenciais para a investigacdo. Pensando
nas etapas da investigacado envolvendo analise, classifique V para as sentencas
verdadeiras e F para as falsas:

( ) Coleta.
() Exame.
() Andlise.



Assinale a alternativa que apresenta a sequéncia CORRETA:

a()V-V-V.
L) ( )F-F-V.
c)()V-V-F
d)( JF-F-F

4 0 que é hash e qual sua importancia para a pericia forense computacional?

5 A computacdo forense € uma area muito importante para a atualidade. Defina o
conceito e comente o objetivo da computacéo forense.



TIPOS DE EXAME (ANALISE AO VIVO X
ANALISE OFF-LINE)

1 INTRODUCAO

Proteger a integridade das evidéncias coletadas é vital para a aplicagcéao da lei.
Se a integridade das provas for posta em dulvida, seu uso em processos judiciais pode
ser comprometido, possivelmente permitindo que um culpado escape da acusacgao.

Os paises com um histdrico de Estado de Direito tém uma estrutura de regras
e procedimentos que estipulam como as evidéncias devem ser coletadas, usadas e
preservadas. A prova é admissivel em tribunal apenas se as regras forem seguidas.
Os acusados tém direitos processuais, dando-lhes protecéo contra adulteragdo de
provas para manipular o resultado de uma investigacdo ou um julgamento.

E importante que qualquer pessoa que lida com as provas durante uma
investigacéo conheca e siga as regras relativas a admissibilidade das provas e & analise
dos exames. Eleutério e Machado (2012) apresentam os seguintes tipos de exames ligados
a area da Pericia Forense Computacional, conforme o Quadro 2.

QUADRO 2 - TIPOS DE EXAMES LIGADOS A AREA DA PERICIA FORENSE COMPUTACIONAL

2dD 2XeCUladd I Cal € L que O

W ald 3 I uta 18 serito criminal mapeia e identifica para futur
[ Se ar at )]

T e e e Sl e e Analise de todos os equipamentos de
Dispositivos computacionais e e

armazenamento e trafego

Dados e arquivos sad extraidos para possivels
ch e Dados e arquivos sao extraidos para possivels

analises
Todos os histaricos e fluxos de navegacao sao
Sites e navegadores Al =

analisados

dentif

dos e-mails dos investigados, com possiveis
Mensagens de correio eletronico

des de dados e informacgdes relevantes

a0 processo

FONTE: Eleutério e Machado (2012, s.p.)



2 COLETA DE EVIDENCIAS DIGITAIS

A coleta de evidéncias digitais é fundamental ao processo de investigacdo. Os
computadores sao usados para cometer crimes e, gracas a ciéncia da pericia de evidéncias
digitais, a policia tem utilizado computadores para combater o crime.

Provas digitais sdo informagdes armazenadas ou transmitidas em forma binaria
que podem ser consideradas em tribunal. Podem ser encontradas no disco rigido de um
computador, um telefone celular, entre outros locais. A evidéncia digital € comumente
associada ao crime eletrénico ou e-crime, como pornografia infantil ou fraude de cartao
de crédito. No entanto, as evidéncias digitais tém sido usadas para processar todos 0s
tipos de crimes, ndo apenas os crimes eletronicos.

Acoleta dos dados digitais € a aquisicéo dos dados que podem ser relevantes para
a investigacao. A coleta pode envolver a remocao de dispositivos eletronicos da cena do
crime ou do incidente e, em seguida, a imagem, a copia ou a impressao de seu conteudo.

QUADRO 3 - PRATICAS QUE DEVEM ANTECEDER A COLETA DE DADOS

As ferramentas a serem utilizadas devem ser licenciadas e devem estar prontas para
utilizacao

Mada deve ser alterado sem a anuéncia do perito

Registros devem ser feitos, ou seja, deve-se filmar ou fotografar o local para registrar

daetaines.

FONTE: A autora

Uma atividade crucial que acompanha as primeiras etapas é fazer anotagoes
histdricas. Essa é a documentacao do gue foi feito imediatamente apds a coleta, com
detalhes suficientes para que outra pessoa possa reproduzir todo o procedimento
apenas a partir das anotacgoes.

0 armazenamento adequado das informacdes é muito importante para garantir
a integridade e veridicidade das provas. O armazenamento delas deve ser feito de forma
segura, em local integro, por profissionais éticos, para que de forma alguma caia em
maé&os erradas.

A coleta de dados deve iniciar com a manutencéo do estado do equipamento,
gue deve ser mantido ligado ou desligado, de acordo com seu estado atual. Assim, nao
sera feita nenhuma adulteragdo nas evidéncias.

0O material coletado deve ser mantido integro nessa fase, garantindo gue as
informagdes ndo sofram modificagbées durante a investigagdo e processo.



E muito importante fazer uma cépia bit a bit ou um espelhamento de todo o
material l6gico, fidelizando a imagem obtida na fase de coleta, assim como efetuar a
extracdo de hashes de verificacéo.

A fase de extracdo tem como principais agdes a recuperagdo de arquivos
apagados e a indexacao de dados. Existem ferramentas que fazem esse procedimento.
O processo de copia das informagdes pode ser feito através de softwares que duplicam
disco ou softwares especificos para pericia. Com as ferramentas adequadas, a evidéncia
nao sera comprometida durante a copia, mantendo a sua integridade.

O dispositivo de armazenamento computacional devera ser lacrado e guardado
em local apropriado, ao fim do processo de coleta, aguardando a autorizagéo por parte
da justica para encerramento do uso, assim como o destino que pode ser o descarte ou
a devolugéo.

2.1 ANALISE AO VIVO

E arealizagdo da pericia em tempo real. A andlise é feita diretamente sobre a midia
de provas. Esse procedimento nao é considerado ideal para a garantia da integridade das
provas, pois pode ser contestado, podendo ser considerado como delito ndo comprovado
e, ainda, a manipulacao de evidéncias pode inviabilizar uma pericia posterior, caso haja
uma alteracéo de midia de provas.

A analise ao vivo é o processo de coleta de evidéncias forenses do sistema
do computador do suspeito quando ele esta em execucao. Porém, esse processo nao
é amplamente aceito como um procedimento cibernético forense em muitos paises.

Em vez de comegar com um procedimento forense ao vivo, geralmente, uma
andlise off-line tradicional é adotada, de acordo com o procedimento forense cibernético
aceito. Isso envolve puxar o plugue de alimentagcéo do sistema do suspeito e criar
imagens da midia de armazenamento.

A evidéncia crucial disponivel no sistema em execucéao é perdida para sempre
ao desligar o sistema. As informacdes mais importantes que podem ser coletadas em
andlises forenses ao vivo sdo as evidéncias disponiveis na memdria de acesso aleatdério
de um sistema.

Como um sistema operacional Windows adiciona pegadas de cada uma de
suas atividades atuais na RAM, analisar seu conteudo ¢é indispensavel em uma analise
cibernética forense. E isso pode fornecer informacdes que podem ser cruciais para a
realizacdo de investigacoes adicionais.



Como o conteudo da RAM é altamente volatil, seu conteddo completo é perdido
ao desligar o sistema. Nesse artigo, é explicada uma metodologia para recuperar
artefatos forenses de memoaria, ao mesmo tempo em que adota uma analise forense
off-line tradicional. Isso é feito analisando o arquivo de hibernacao disponivel na particao
de diretdrio do Windows dentro do disco rigido do sistema do suspeito.

2.2 ANALISE OFF-LINE

A pericia digital tradicional é realizada por meio de anélise estatica de dados
preservados em midia de armazenamento permanente. Nem todos os dados necessarios
para entender o estado do sistema examinado existem na memaria nao volatil.

A anaélise ao vivo usa o sistema em execuc¢éo para obter dados volateis para uma
compreens&o mais profunda dos eventos que estdo acontecendo. A amostragem do
sistema em execucgéo pode alterar irreversivelmente seu estado, tornando as evidéncias
coletadas invélidas.

Avirtualizacéo é usada para dar vida aos dados estaticos. O despejo de memdria
volatil é usado para permitir a analise off-line de dados ativos. Usando dados de despejo
de memodria, a maquina virtual criada a partir de dados estaticos pode ser ajustada para
fornecer uma melhor imagem do sistema ativo quando o despejo foi feito.

0 investigador pode ter uma sesséo interativa com a maquina virtual sem violar
a integridade da evidéncia. Também conhecida como anélise “Post Mortem”. A anélise
off-line é feita apds a coleta de dados e é operacionalizada sobre a midia de destino.

3 DUPLICACAO FORENSE EM MIDIAS (LOCAL E REMOTA)

E fundamental lembrar da maxima de que todos os procedimentos periciais
devem estar subsidiados juridicamente para que possam ser eficazes no processo
investigativo. Pericias sem amparo legal se tornam t&o ou mais ilegais que as suspeitas
investigadas.

A copia de um dispositivo para a geracao da imagem é uma das agdes de inicio
da investigacdo. A técnica “dead analysis” é aquela em que o dispositivo a ser verificado
deve ser copiado com fidelidade bit a bit e todos 0s exames e analises devem ser feitos
nessa imagem, mantendo integro o dispositivo.



Muitas vezes a evidéncia ndo estd numa midia estatica, esta em uma memaria
RAM do computador ou trafegando na rede. Para tanto, deve-se optar pela coleta live
para a captura dos dados que trafegam na rede usando ferramentas que analisem 0s
protocolos de rede e verifiguem pacotes.

4 COLETA DE DADOS VOLATEIS: TRAFEGO DE REDE

Essa analise forense digital se preocupa em monitorar e analisar o fluxo de trafego
em redes de computadores para extrair evidéncias, como, por exemplo, descobrir a
fonte de ataques de seguranca, a fim de incriminar o causador do dano ou para detectar
intrusdes. A analise forense de redes lida basicamente com dados volateis, ao contrario
de outros tipos forenses digitais.

As redes apresentam aos investigadores uma série de desafios. Quando as
redes estdo envolvidas em um crime, as evidéncias séo frequentemente distribuidas
em muitos computadores, tornando a coleta de todo o hardware, ou mesmo de todo o
conteudo de uma rede, inviavel.

Além disso, as evidéncias estdo frequentemente presentes em uma rede por
apenas uma fracao de segundo - as janelas de oportunidade para coletar tais evidéncias
volateis sdo muito pequenas.

0 software de criptografia esté se tornando mais comum, permitindo que os
criminosos embaralhem as evidéncias incriminatdrias usando esquemas de codificagdo
muito seguros. Além disso, ao contrario do crime no mundo fisico, um criminoso pode
estar em vérios lugares em uma rede a qualguer momento. Uma sdlida compreensao
de redes de computadores e a aplicagédo dos principios da ciéncia forense a essa
tecnologia é um pré-requisito para qualquer pessoa responsavel por identificar, proteger
e interpretar evidéncias em uma rede.

4.1 CAPTURA DE TRAFEGO

Interceptacao de trafego de rede, para posterior extragéo de dados considerados
relevantes:

«  Origem e destinos da comunicacao.
Protocolos e servigos utilizados.
Remontagem dos fluxos de dados.

« Analise do seu conteudo.

Interceptacao de trafego é considerada legal quando realizada poragente ou perito
(autorizado). A Lei n° 9.296/96 regulamenta a “interceptacédo do fluxo de comunicagoes
em sistemas de informaética e telematica”. Nela é citada a definicdo da interceptacéo das
comunicacgoes:



Em qualquer hipdtese deve ser descrita com clareza a situagéo objeto

da investigagéo, inclusive com a indicacgao e qualificagdo dos investi-

gados, salvo impossibilidade manifesta, devidamente justificada.

Art. 3° A interceptagdo das comunicagdes telefonicas podera ser

determinada pelo juiz, de oficio ou a requerimento:

|- da autoridade policial, na investigagéo criminal;

II- do representante do Ministério Publico, na investigagao criminal e
na instrucdo processual penal.

Art. 4° O pedido de interceptagao de comunicagéo telefonica contera

a demonstragao de que a sua realizacdo é necessaria a apuracgao de

infragdo penal, com indicagédo dos meios a serem empregados.

§ 1° Excepcionalmente, o juiz podera admitir que o pedido

seja formulado verbalmente, desde que estejam presentes os

pressupostos que autorizem a interceptagdo, caso em que a

concessao sera condicionada a sua reducdo a termo (BRASIL,1996).

4.2 INTERCEPTACAO ILEGAL

Entre as modalidades de Interceptacéo ilegal, existem: o pharming, o Session
hijacking (sequestro de cookies) e 0 “man-in-the-middle".

Pharming é uma pratica fraudulenta na qual um cédigo malicioso € instalado
em um computador pessoal (PC) ou servidor, direcionando os usuarios para sites
fraudulentos sem o seu conhecimento ou consentimento. O objetivo é que os usuarios
insiram suas informacoes pessoais. Depois que informagdes, como numero de cartéo
de crédito, nimero de conta bancaria ou senha, sdo inseridas em um site fraudulento,
0S Criminosos as possuem e o roubo de identidade pode ser o resultado.

0 Session hijacking é o sequestro de uma sess&o. Um usuario em uma sessao
pode ser sequestrado por um invasor e perder o controle da sessao por completo, onde
seus dados pessoais podem ser facilmente roubados. Depois que um usuario inicia uma
sessdo, como fazendo /ogin em um site de banco, um invasor pode sequestra-lo.

Para sequestrar uma sessao, o invasor precisa ter um conhecimento substancial
da sessdo de cookie do usuario. Embora qualquer sessdo possa ser hackeada, é mais
comum em sessdes de navegador em aplicativos da web.

A sess&o pode ser sequestrada de varias formas, dependendo da posicao e do
vetor do invasor. Aqui estédo algumas das maneiras pelas quais uma sessao pode ser
sequestrada:



QUADRO 4 - MANEIRAS PELAS QUAIS UMA SESSAQ PODE SER SEQUESTRADA

Os invasores exploram vulnerabilidades em servidores
ou aplicativos para injetar scripts Java do lade do
cliente nas paginas da web dos usuarios, fazendo

com que seu navegador execute codigo arbitrario ao
(ol EL R SRS RS carregar uma pagina comprometida.

Se o servidor ndo definir o HTTPCnly nos cookies de
sessdo, 05 scripts injetados podem obter acesso &

sua chave de sessfo, fornecendo aos invasores as
informacgdes necessarias para o sequestro de sessdo,

Ao usar o packet sniffing, um invasor pode monitorar o
trafego na rede e interceptar os cookies de sessdo do
usuario depeis de autentica-los.

Se o site seguir o caminho mais barato de usar
criptografia SSL/TLS apenas para suas paginas de login,
o invasor pode usar a chave de sessdo que derivou

da deteccdo de pacotes para sequestrar a sessao

do usuario e personifica-lo para executar agbes no
aplicativo da web. Isso geralmente pode acontecer no
caso de um Hotspot WiF| inseguro para obter acesso
a rede, monitorar o trafego e configurar seus proprios
pontos de acesso para realizar o atagque.

Os invasores fornecem uma chave de sessao e
Fixacdo de sessdo ENganam o usuaric para gue ele acesse um servidor
vulneravel.

FONTE: A autora

Session side jacking

A ameaca de sequestro de sesséo existe devido ao protocolo sem status. Esses
protocolos tém limitagoes, por isso sdo vulneraveis a atagues.

Ja o ataque man-in-the-middle é um tipo de ataque em que os invasores
interceptam uma conversa ou intercdmbio de dados existente. Nesse processo,
fingem ser o participante real da outra ponta da conversa. Isso permite que um invasor
intercepte informacodes e dados de qualquer uma das partes e, ao mesmo tempo, envie
links maliciosos ou outras informagdes para os dois participantes legitimos, de uma
forma que pode n&o ser detectada até que seja tarde demais.

Emumatague man-in-the-middle, o “espiao” manipulaaconversadesconhecida
para qualquer um dos dois participantes legitimos, agindo para recuperar informacgdes
confidenciais e, de outra forma, causar danos. Abreviagcbes comuns para um ataque
man-in-the-middle sGo MITM, MitM, MiM e MIM.
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4.3 PRINCIPAIS CARACTERISTICAS DE UM ATAQUE MAN-IN-
THE-MIDDLE

QUADRO 5 - CARACTERISTICAS DO ATAQUE

E um tipo de sequestro de sessao.

Envolve invasores que se inserem como retransmissores ou proxies em uma
conversa ou transferéncia de dados legitima em andamento.

Explora a natureza em tempo real das conversas e transferéncias de dados para
passar despercebido.

Permite que invasores interceptem dados confidenciais.

Permite que invasores insiram dados e links maliciosos de uma forma indistinguive
de dados legitimos.

FONTE: A autora

Essetipo de ataque é facilitado pelo uso de redes Wi-Fi abertas e sem criptografia.
A interceptacao legal, ou grampo legal, como também é conhecida, apareceu na
apresentacéo dos sistemas utilizados pela policia brasileira. Um desses sistemas € o
Guardiao, utilizado pela policia civil para monitorar de maneira autorizada pela justica.

O sistema Guardido ficou conhecido ao aparecer no filme Tropa de Elite 2, //
em que conversas interceptadas em um computador sdo apresentadas por
subordinado ao capitdo Nascimento.

4.4 FERRAMENTA FORENSE

As ferramentas forenses comumente disponiveis hoje tém recursos robustos
para identificar e recuperar arquivos excluidos no curso normal do processamento.

As ferramentas forenses sdo valiosas para analise e automatizacédo de grande
parte do processo de analise, como:



Identificar e recuperar fragmentos de arquivos e arquivos e diretérios ocultos e
excluidos de qualquer local (por exemplo, espaco usado e espago livre).
Examinarestruturas de arquivos, cabecalhos e outras caracteristicas para determinar
que tipo de dados cada arquivo contém, em vez de depender de extensbes de
arquivo (por exemplo, .doc, .jpg., .mp3).
Exibir o conteldo de todos os arquivos graficos.
Realizar pesquisas complexas.

«  Exibir graficamente a estrutura de diretério da unidade adquirida.
Gerar relatérios.

Existem muitas ferramentas de hardware projetadas e construidas especifica-
mente para andlise forense digital. Algumas dessas ferramentas incluem dispositivos de
clonagem, dispositivos de aquisicao de telefones celulares, bloqueadores de gravacao,
dispositivos de armazenamento portateis, adaptadores, cabos e muito mais.

O processo de definicdo e posicionamento da ferramenta de interceptacéo e
captura ou de monitoramento de redes segue passos bem definidos, como conter um
SWITCH com porta de monitoramento ou HUB que devem estar conectados: na maquina
alvo da investigacéo e no roteador de saida da rede para a Internet. Normalmente sera
necessaria a instalagao de software e/ou hardware (cooperagao).

4.5 FERRAMENTA FORENSE AVANCADA OWASP SSL/
AUDITORIA OWASP

Um exemplo de ferramenta avancada é o O-Saft, uma ferramenta facil de usar
para mostrarinformacdes sobre o certificado SSL e testar a conexdo SSL de acordo com
determinada lista de cifras e varias configuragées SSL. Ele é projetado para ser usado por
testadores de penetracéao, auditores de seguranga ou administradores de servidor. Aideia
€ mostrar as informagdes importantes ou as verificactes especiais com uma simples
chamada da ferramenta. No entanto, ele oferece uma ampla gama de opgbes para que
possa ser usado para verificagdes abrangentes e especiais por pessoas experientes.

0-Saft € uma ferramenta de linha de comando, portanto, pode ser usada off-line
e em ambientes fechados. Também existe uma GUI baseada em Tcl/Tk. No entanto, pode
simplesmente ser transformado em uma ferramenta CGI on-line.

Outro exemplo de software é o Wireshark, que coloca a rede em modo promiscuo,
possibilitando a anélise e captura dos pacotes que circulam na rede. E uma ferramenta
Open Source e muito robusta, que possui uma interface grafica bem intuitiva para quem
trabalha com redes e esta familiarizado com as camadas dos protocolos.



5 COLETA DE DADOS VOLATEIS: MEMORIA

A andlise forense de memdria pode fornecer percepgdes exclusivas sobre
a atividade do sistema em tempo de execucéo, incluindo conexdes de rede abertas e
comandos ou processos executados recentemente. Em muitos casos, os dados criticos
relativos a ataques ou ameacas existirdo apenas na memaria do sistema - 0s exemplos
incluem conexdes de rede, credenciais de conta, mensagens de bate-papo, chaves de
criptografia, processos em execucgéo, fragmentos de cddigo injetados e histérico da
Internet que ndo pode ser armazenado em cache. Qualquer programa - malicioso ou
ndo - deve ser carregado na memdria para ser executado, tornando a analise forense
critica para identificar ataques de outra forma ofuscados.

Aevidéncia que esta presente apenas enquanto o computador esta funcionando
é chamada de evidéncia volatil e deve ser coletada usando métodos forenses em tempo
real. Isso inclui evidéncias de gque estdo na RAM (memdria de acesso aleatorio) do
sistema, como um programa gue esta presente apenas na memaria do computador.

Um despejo de memodria (também conhecido como despejo de nucleo ou
despejo do sistema) é uma captura instantanea dos dados da memdria do computador
de um instante especifico. Um despejo de memdria pode conter dados forenses valiosos
sobre o estado do sistema antes de um incidente, como uma falha ou comprometimento
da seguranca. Os despejos de memoria contém dados de RAM que podem ser usados
para identificar a causa de um incidente e outros detalhes importantes sobre o que
aconteceu.

A ordem de volatilidade é importante para priorizar as evidéncias a serem
coletadas. Geralmente, o ideal é comecar com as evidéncias mais volateis primeiro,
processo conhecido como a ordem da volatilidade.

Aordem davolatilidade, do mais volatil (RAM) ao menos volatil (dados arquivados),
pode ser vista no Quadro 6:



QUADRO 6 - ORDEM DA VOLATILIDADE

CPU, cache e registrar contetdo

Tabela de roteamento, cache ARP, tabela de processo, estatisticas do kernel

Sistema de arquivo tempeorario / espaco de troca

Dados no disco rigido

Dados registrados remotamente

Dados contidos em midia de arquivo
FONTE: A autora

Para Eleutério e Machado (2012, s.p.), “a Memdria RAM é volatil, e seus dados
sdo perdidos quando o computador é desligado. Assim, caso o perito suspeite que
evidéncias estejam contidas nesse tipo de memodria, ferramentas préprias podem ser
utilizadas para realizar tal copia”.

A RAM é a fonte mais “rica” para a coleta de dados volateis, pois nela estao
contidos:

«  Processos (e sua memoria).
« Arquivos abertos.

« Conexoes de rede.

« Usuérios conectados.

Os programas que estdo presentes apenas na memoria do computador séo
considerados TSRs ou programas Terminate and Stay Resident. Varios tipos de malware,
como programas cavalo de Tréia, virus e Worms, sdo projetados para serem apenas
programas residentes na memdria, presentes na memaria do computador durante a
operacao e desaparecem guando o computador é desligado, em muitos casos sem
deixar rastros.

Existem, também, muitos tipos de outras evidéncias volateis que estdo
disponiveis apenas enquanto o computador estd em execucéo, incluindo determinados
arguivos temporarios, arquivos de log, arquivos em cache e senhas.
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ARAM é apagada quando o computador é desligado e todos os dados presentes
sao perdidos. Essa pode ser uma etapa critica se houver suspeita de que qualqguer tipo
de criptografia de dados esta habilitado para evitar que o disco rigido ou partes do disco
sejam visualizados.

Em muitos casos, a Unica maneira de recuperar a senha necessaria para remover
a criptografia em um disco rigido é coletar a "memoria ativa” antes que o computador
seja desligado. Além disso, se 0 computador estiver funcionando, a parte criptografada
do armazenamento de dados estara acessivel, mas apenas até que o computador seja
desligado, tornando essencial que o disco rigido seja copiado enquanto o computador
ainda estiver ligado.

Existem ferramentas disponiveis para fazer copias de RAM e discos rigidos
em computadores em execucéo e servidores de linha de negdécios que nao podem ser
desligados e, ainda assim, garantir que essas copias sejam validas do ponto de vista
juridico.



RESUMO DO TOPICO 2

Neste tépico, vocé aprendeu:

Os exames sao parte crucial da investigacdo. Para que sejam analisados
adequadamente, a coleta dos dados digitais relevantes precisa ser minuciosa.
Ela pode envolver a remocéao de dispositivos eletronicos da cena do crime ou do
incidente e, em seguida, a imagem, a copia ou a impressao de seu conteudo.

0 armazenamento adequado das informacgdes € muito importante para garantir a
integridade e veridicidade das provas e deve ser feito de forma segura, em local
integro, por profissionais éticos, para que de forma alguma n&o caia em maéaos
erradas.

A coleta de dados deve se iniciar com a manutencéo do estado do equipamento,
garantindo que nenhuma adulteracéo seja feita nas evidéncias.

Na pericia de rede, a analise de pacotes pode ser usada para coletar evidéncias
para investigacoes de atividades digitais e para detectar trafego e comportamento de
rede malicioso, incluindo tentativas de intrusdo e uso indevido de rede, e identificar
atagues man-in-the-middle e malware, como ransomware.



AUTOATIVIDADE

1 Na investigacao forense, existem alguns tipos de exames de objetos caracterizados.
Pensando nesses exames, assinale a alternativa CORRETA:

a) () Exames e procedimentos nos locais do crime de informética.
b) ( ) Exames em dispositivos de armazenamento em papel.

c) ( ) Exames médicos.

d) ( ) Exames em bibliotecas fisicas.

2 A analise ao vivo é muito importante para a investigacéo, pois nela podem ser
encontrados indicios recentes do suposto crime. Sobre a analise ao vivo de evidéncias,
classifigue V para as sentencas verdadeiras e F para as falsas:

( ) E o processo de coleta de evidéncias forenses do sistema do computador do
suspeito quando ele estd em execucao.

( ) Asinformagdes mais importantes que podem ser coletadas em anélises forenses
ao vivo sao as evidéncias disponiveis na memoadria de acesso aleatério de um
sistema.

( ) Eum processo amplamente aceito como um procedimento cibernético forense em
muitos paises.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a( )V-V-V.
b)( )F-F-V.
cd()v-Vv-F
d()V-F-F

3 E fundamental lembrar da méxima de que todos os procedimentos periciais devem estar
subsidiados juridicamente para que possam ser eficazes no processo investigativo.
Pericias sem amparo legal se tornam tdo ou mais ilegais que as suspeitas investigadas.
Tendo a duplicagéo forense de midias em mente, sobre a preservacao das evidéncias
na investigacdo, analise as sentencas a seguir:

- Atécnica “dead analysis” determina que o disco a ser analisado deve ser clonado
bit a bit e qualquer andlise deve ser feita nessa cépia, de forma a manter a midia
analisada integra.

lI- A imagem deve ser uma copia fiel de todos os dados do disco, incluindo as partes
nao utilizadas.

lll- A fase de coleta de evidéncias digitais € aquela que é realizada sobre fontes nao
volateis, que independem de energia para armazenar os dados.



Assinale a alternativa CORRETA:

a) ( ) Somente a sentenca | esté correta.
b) ( ) As sentencas Il e lll estao corretas.
c) () As sentencas | e Il estdo corretas.
d) ( ) Somente a sentenca Il esté correta.

4 A coleta digital € uma fase fundamental ao processo de investigagdo. Qual a sua
definicao?

5 Como é possivel garantir a assinatura de midia de prova?
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ANALISE DE EVIDENCIAS DIGITAIS

1 INTRODUCAO

Para que as provas digitais sejam aceitas em um tribunal, elas devem ser tratadas
de maneira muito especifica, de modo que n&o haja oportunidade para 0s criminosos
cibernéticos adulterarem as provas.

Para tanto, alguns passos devem ser seguidos:

1- Identificagéo - encontrar a evidéncia, observando onde ela esta armazenada.

2- Preservacao - isolar, proteger e preservar os dados. Isso inclui evitar que as pessoas
possam adulterar as evidéncias.

3-Andlise - reconstrugdo dos fragmentos de dados e tirar conclusées com base nas
evidéncias encontradas.

4-Documentacao - registro de todos os dados para recriar a cena do crime.

5- Apresentagéo - resumo e conclusgo.

Na analise de dados, a equipe responsavel examina os dados adquiridos para
identificar as informagdes probatdrias que podem ser apresentadas ao tribunal. Essa
fase trata de examinar, identificar, separar, converter e modelar dados para transforma-
los em informacgdes Uteis.

2 FERRAMENTA DE ANALISE HD

0 Sleuthkit € um framework de ferramentas voltadas a analise forense compu-
tacional, gue somente aceita a participacéo de ferramentas livres. Esse kit possui varias
ferramentas importantes para a analise forense, entre elas o Autopsy. O Autopsy é uma
interface de trabalho do Sleuthkit, bem visual e mais automatizada. Esse kit trabalha
com a analise do HD, automaticamente reconhecendo as parti¢cdes do disco rigido.

0 Encase é outra ferramenta de analise em que se consegue identificar o autor
da utilizagdo do disco rigido, por meio do acesso a servidores de instalagéo de aplicativos,
chaves de registro e backup de sistema. Esse sistema ainda permite identificar endereco
de rede de servidores acessados na Internet e os dados de autenticacao (usuario e
senha) deles.



0 site do Encase apresenta como caracteristicas do software:

+ Coleta completa de evidéncias - aquisicao de evidéncias de multiplas fontes para
descaobrir, coletar e preservar informacgdes potencialmente relevantes.

+  Fluxosdetrabalho personalizaveis - eficiéncia nainvestigacdo com fluxos de trabalho
otimizados do investigador com condi¢des e filtros predefinidos ou personalizados
para localizar evidéncias rapidamente.

+ Relatérios abrangentes - resultados de evidéncias.

Outra ferramenta importante para a analise de evidéncias é o projeto DFORC2,
um projeto de cddigo aberto. Os usuarios interagem com o DFORC2 também por meio do
Autopsy. O DFORC2 foi projetado para que o aplicativo também possa usar o Kubernetes
Cluster Manager, um projeto de cédigo aberto que fornece recursos de escalonamento
automatico quando implantado em servigos de computacdo em nuvem apropriados.

FIGURA 3 - ARQUITETURA DO SISTEMA DFORC2
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A principal vantagem do DFORC2 é que ele reduzira significativamente o tempo
necessario para analisar e processar a evidéncia digital.



A vantagem de velocidade do DFORC2, no entanto, dependera de dois fatores. O
primeiro fator é a velocidade e a memaria do servidor. Para servidores menores (agueles
com 16 GB de RAM ou menos e um microprocessador mais antigo), a versao independente
original do Autopsy tera um desempenho melhor do que o DFORC2. Em um servidor
maior (um com 28 GB de RAM ou mais e um novo microprocessador multicore de Ultima
geragao), o DFORC?2 sera mais répido.

0 segundo fator é o numero de nés de trabalho que podem ser alocados aos
clusters. DFORC2 organiza recursos em um gerenciador de cluster e nds de trabalho.
Os nods de trabalho executam tarefas de computacao atribuidas a eles pelo gerenciador
de cluster. Mais nés de trabalho reduzirdo significativamente os tempos de ingestéo e
processamento de evidéncias.

No entanto, ha um limite para o nidmero de nds de trabalho que podem ser
implementados em um servidor, mesmo aquele equipado com um microprocessador
multicore de Ultima geracao.

Para obter o beneficio total de um grande nimero de nds de trabalho, a versao
baseada em nuvem do DFORC2 é necesséria; o Kubernetes Cluster Manager pode
distribuir tarefas de processamento de dados por varias maquinas na nuvem.

3 EXTRACAO DEDADOS (ANALISEDEMIDIAS DEDESTINO)

Para a extracdo de dados, deve-se seguir uma ordem de investigacéo. A primeira
etapa em qualquer processo forense é a validagdo de todo o hardware e software, para
garantir que funcionem corretamente. As organizagdes devem validar cada software
e hardware antes de usa-los, assim como devem testar novamente apds qualquer
atualizagéo, patch ou reconfiguracao.

Quando a plataforma forense do perito esta pronta, ele duplica os dados forenses
fornecidos na solicitacao de pericia e verifica sua integridade. Esse processo pressupde
gue a aplicacdo da lei j& obteve os dados por meio de um processo legal apropriado e
criou uma imagem forense.

Umaimagem forense é uma copia bit a bit dos dados existentes na midia original,
sem acréscimos ou exclusdes. Também se presume que o perito forense recebeu uma
copia de trabalho dos dados apreendidos. Se os peritos obtiverem evidéncias originais,
eles precisam fazer uma cépia de trabalho e proteger a cadeia de custédia do original.

Os peritos certificam-se de que a copia em sua posse esté intacta e inalterada. Eles
normalmente fazem isso verificando um hash ou uma impressao digital das evidéncias.
Se houver algum problema, os peritos consultam o solicitante sobre como proceder.



Apds a verificagdo de integridade dos dados a serem analisados, um plano é
desenvolvido para extrair os dados. Sdo organizados em relagdo a solicitacao forense
com perguntas claras. As ferramentas forenses permitem responder a essas perguntas
selecionadas.

Os peritos tém ideias preliminares sobre o que procurar, com base na solicitagao.
Eles os adicionam a uma “Lista de objetivos de pesquisa’. que € uma lista continua
de itens solicitados. Por exemplo, a solicitacdo pode fornecer o objetivo: “pesquisar
pornografia infantil”. A lista leva explicitamente a ajudar a enfocar o exame. A medida que
desenvolvem novos objetivos, eles os adicionam a lista e, conforme eles os atendem, os
marcam como “processados” ou “concluidos”.

Para cada objetivos de pesquisa, os peritos extraem dados relevantes e marcam
como processado. Adicionam qualquer coisa extraida a uma segunda lista chamada
“Lista de dados extraidos™ Os peritos perseguem todos os objetivos de pesquisa,
adicionando resultados a essa segunda lista. Em seguida, eles passam para a proxima
fase da metodologia, a identificacao

4 RECUPERACAO DE DADOS APAGADOS (SISTEMA DE
ARQUIVOS)

A maneira mais comum de as pessoas perderem dados é excluindo
acidentalmente um arquivo. Arquivos frequentemente perdidos dessa forma incluem
documentos, imagens, histérico do navegador da web, e-mails, logs de bate-papo de
midia social, videos e arquivos relacionados ao trabalho. Quando os backups n&o existem,
ha de se usar ferramentas e a experiéncia dos profissionais para encontrar os dados
perdidos e recuperar a maior parte ou a totalidade deles.

4.1 RECUPERACAO FORENSE

As vezes, os arquivos excluidos n&o sdo acidentais. Principalmente quando hd uma
pericia a respeito de um possivel crime. Se ha alguém envolvido em comportamento
ilicito, € comum que se esforce para excluir qualquer evidéncia desse comportamento.

Nesses casos, os dados ndo sdo apenas excluidos, mas esforgos adicionais sdo
feitos para limpar completamente o dispositivo de armazenamento dos dados. Esses
esforcos podem incluir a reformatacdo de um disco rigido, reescrever novos dados sobre
os dados antigos varias vezes ou até mesmo danificar intencionalmente o dispositivo de
armazenamento



4.2 UNIDADES DANIFICADAS E COM FALHA

As unidades de armazenamento de dados sdo altamente suscetiveis a danos
e falhas. Muitos discos rigidos padréao falham em menos de uma década, apenas com
0 uso normal. Além disso, danos de superaguecimento e picos de energia também sao
bastante comuns.

A recuperacdo de dados de dispositivos de armazenamento que foram
fisicamente danificados ou degradados requer ferramentas e habilidades especificas.

Os peritos copiam o dispositivo que desejam examinar e trabalham na criagao
de uma imagem em outro sistema, instanténea e exata de todos os dados contidos na
unidade original. Esse método permite que eles examinem o0s dados sem fazer nenhuma
alteracdo na unidade. E se fizerem alteragdes na copia, ndo havera prejuizo, pois poderao
fazer uma nova copia do original.

Para a recuperagédo, o perito pode fazer a substituicdo de um disco rigido
inteiro, caso esteja formatado, por exemplo, e preencher todos os blocos enderecaveis
com zeros (bytes ASCII NUL). Porém, existem ferramentas de apagamento seguro de
unidade, que séo usadas como antiforense e que podem apagar arquivos e pastas
especificos, sobrescrevendo-os, com finalidade de atingir uma alta taxa de eficiéncia
guando usadas varias vezes na mesma unidade. Nesse ponto, ndo ha como recuperar
0s dados sobrescritos.

4.3 PROBLEMAS: IDENTIFICACAO E RECUPERACAO

Para reconstruir arquivos excluidos dentro de um ambiente forense, trés
problemas fundamentais devem ser resolvidos por uma ferramenta de recuperacdo de
arquivo excluido (DFR). Primeiro, os arquivos que foram excluidos devem ser identificados
e localizados. Embora isso possa ser tao simples quanto digitalizar o diretério de entradas
para uma chave especifica (por exemplo, 'OXE5' em Fat 32), pode, também, ser mais
complexo.

Esse processo é fundamental para que qualquer ferramenta de recuperacao
funcione corretamente. Caso os arquivos ndo sejam devidamente identificados e
localizados, nao fardo parte do processo de recuperacao.

0 segundo problema, do ponto de vista do sistema de arquivos, é que os dados a
serem recuperados sdo latentes, e precisam do auxilio de uma ferramenta para recuperar
os dados. Como acontece com a maioria das recuperacdes de dados, uma vez que 0S
resultados dependem da saida de uma ferramenta particular, a ferramenta deve ser
apresentada para operar corretamente (ou seja, recuperar arquivos corretamente).



O terceiro problema é que a incerteza, presente em qualquer esforco de
recuperacao, leva a um nivel reduzido de confianca nas informacbes recuperadas.
Especificamente com a recuperacéao de arquivo excluido, os dados recuperados podem
ser misturados com dados de outros arquivos excluidos, arquivos alocados ou até mesmo
de espaco nao alocado.

4.4 RECUPERACAOQ DE DADOS: TECNICA DE DATA CARVING

Data Carving é a técnica que possibilita a recuperagdo de arquivos apagados,
realizada através da localizacdo de assinaturas conhecidas, como, por exemplo, a
identificagéo do tipo de arquivo em seus cabegalhos.

4.5 FERRAMENTAS DE RECUPERACAQ

No mercado atual existem muitas ferramentas de recuperacéo. Aqui serdo
apresentadas algumas atuais, no momento da construcdo desse material.

4.5.1 Kernel para Linux Data Recovery

O software de recuperacéo de dados Kernel para Linux pode gerenciar a
recuperacgao de arquivos de dados do Linux que estdo danificados ou corrompidos pela
corrupgao do bloco descritor de grupo, bloco super ou tabela danificada. A ferramenta
pode reparar qualquer coisa, incluindo as particdes excluidas do Linux.

O aplicativo esta disponivel em trés classes, cada versdo é responsavel pela
recuperacdo de arquivos de dados de sistemas de arquivos Ext2, Ext3, ReiserFS e
JFS. Essas particbes danificadas complexas e sofisticadas podem ser facilmente
verificadas pelo software com a ajuda de algoritmos inteligentes e dindmicos que
tornam a recuperacao possivel.

4.5.2 Disk Dirill

O Disk Drill € uma ferramenta de recuperacéo de dados com foco na recuperacgao
de dados em dispositivos de armazenamento dos mais diversos tipos.



4.5.3 System Rescue CD

E um sistema Linux projetado para recuperar dados apés uma falha no sistema
ou nos dados. Seu objetivo é fornecer uma abordagem simples para executar as tarefas
de administracao, como a criacao e edicao de particdes do disco rigido.

Essa ferramenta é desenvolvida no SO Linux e pode recuperar sistemas e entre
as suas utilidades pode-se encontrar uma ferramenta de remocao de virus e malware,
assim como restauracéo de backup, cépia de disco e solugcao de problemas de rede.



RESUMO DO TOPICO 3

Neste topico, vocé aprendeu:

« Aandlise de evidéncias digitais trabalha com os dados, em que a equipe responsavel
examina os dados adquiridos para identificar as informacoes probatdrias que podem
ser apresentadas ao tribunal. E a fase que trata de examinar, identificar, separar,
converter e modelar dados para transforma-los em informagoées uteis.

« Existem problemas para reconstrucdo dos arquivos excluidos dentro de um
ambiente forense, como os arquivos que foram excluidos devem ser identificados e
localizados, os dados a serem recuperados séo latentes, e precisam do auxilio de
uma ferramenta para recuperar os dados e ainda a incerteza na recuperacao, que leva
a um nivel reduzido de confianga nas informacdes recuperadas.



AUTOATIVIDADE

1 A maneira mais comum de as pessoas perderem dados é excluindo acidentalmente
um arguivo. Arquivos frequentemente perdidos dessa forma incluem documentos,
imagens, histérico do navegador da web, e-mails, logs de bate-papo de midia social,
videos e arquivos relacionados ao trabalho. Quando os backups ndo existem, ha de
se usar ferramentas e a experiéncia dos profissionais para encontrar os dados perdidos
e recuperar a maior parte ou a totalidade deles. Sobre o Data Carving, assinale a
alternativa CORRETA:

a) ( ) Data Carving é a técnica que possibilita a recuperacdo de arquivos apagados,
realizada através da localizagdo de assinaturas conhecidas, como por exemplo, a
identificacéo do tipo de arquivo em seus cabecalhos.

b) ( ) O carving de arquivos, porém, ndo recupera espagos alocados em um disco ou
particao baseados na estrutura do arquivo e do seu conteudo.

c) ( ) O método de carving tem pouca ou nenhuma utilidade nas anélises forenses,
pois faz com que dados sejam escondidos ou deletados.

d) ( ) Data carving é um processo de fragmentagdo de arquivos, na auséncia de
metadados de sistema de arquivos.

2 Para a extragdo de dados, deve-se seguir uma ordem de investigacéo. A primeira
etapa em qualquer processo forense € a validagcado de todo o hardware e software,
para garantir que funcionem corretamente. As organizagcbes devem validar cada
software e hardware antes de usa-los, assim como devem testar novamente apds
qualquer atualizagéo, patch ou reconfiguracdo. Sobre as ferramentas de andlise de
midias, classifique V para as sentencgas verdadeiras e F para as falsas:

() O Sleuthkit é um framework de ferramentas voltadas & analise forense
computacional, que somente aceita a participacao de ferramentas livres.

( ) OAutopsyéumainterface de trabalho do Sleuthkit, bem visual e mais automatizada
gue trabalha com a anélise do HD, automaticamente reconhecendo as particées
do disco rigido.

( ) O Encase é uma ferramenta de anélise em que se consegue identificar o autor da
utilizacéo do discorigido através do acesso aservidores de instalagcao de aplicativos,
chaves de registro e backup de sistema, ele permite identificar endereco de rede
de servidores acessados através da Internet e os dados de autenticagéo (usuario e
senha) deles.



Assinale a alternativa que apresenta a sequéncia CORRETA:

a()V-V-V.
b)( )F-F-F
c)()V-V-F
d)( )V-F-F

3 As vezes, os arquivos excluidos nao sao acidentais. Principalmente quando h& uma
pericia a respeito de um possivel crime. Se ha alguém envolvido em comportamento
ilicito, € comum que se esforce para excluir gualquer evidéncia desse comportamento,
e é al que entra o papel do perito forense de recuperar essas evidéncias. Sobre a
preservacao das evidéncias na investigacao, analise as sentencas a seguir:

|- Sempre gue ha uma pericia a respeito de um possivel crime, séo feitos muitos
esforcos para limpar completamente o dispositivo de armazenamento dos dados.
Esses esforcos podem incluir a reformatagdo de um disco rigido, reescrever novos
dados sobre os dados antigos varias vezes ou até mesmo danificar intencionalmente
o dispositivo de armazenamento.

[I- Existem ferramentas de apagamento seguro de unidade, que sdo usadas como
antiforense e que podem apagar arquivos e pastas especificos, sobrescrevendo-os,
com finalidade de atingir uma alta taxa de eficiéncia quando usadas varias vezes na
mesma unidade.

llI- Afase de coleta forense é uma cdpia bit a bit dos dados existentes na midia original,
porém com alguns acréscimos ou exclusdes.

Assinale a alternativa CORRETA:

a) () Somente a sentenca | esté correta.
b) ( ) As sentencas Il e Ill estao corretas.
c) ( ) Assentencas | e Il estdo corretas.
d) ( ) Somente a sentenca Il esta correta.

4 Quando os backups nao existem, ha de se usartécnicas e a experiéncia dos profissionais
para encontrar os dados perdidos e recuperar a maior parte ou a totalidade deles. Tendo

iss0 em mente, disserte sobre o que € data carving.

5 Quais os problemas para reconstrucdo de arquivos recuperados?



RECUPERACAO DE DADOS: TECNICA DE DATA
CARVING

1 INTRODUCAO

“Carving é feito em um disco quando o arquivo esta em um espaco n&o alocado
do sistema de arquivos” (MERQOLA, 2008, p. 4). O carving nao ¢ identificado por conta da
falta de informacéo sobre sua alocagéo, ou, ainda, ao se fazer capturas de rede em gque
se extrai 0s arquivos do trafego capturado utilizando-se as mesmas técnicas.

Infelizmente, o carving € muito menos eficaz para recuperar arquivos de
despejos de memodria. Muitos sistemas operacionais, incluindo o Windows, tentam evitar
a fragmentacéo de arquivos no disco, o que torna o entalhe linear relativamente eficaz.

Assim como um disco rigido é dividido em setores, a memoria é dividida em
paginas. Essas estruturas sdo alocadas de pools de memdria. Um pool de memdria
€ uma area de memodria dindmica alocada pelo kernel onde ele armazena estruturas
administrativas. O tipo de uma estrutura de pool/ pode ser determinado por meio de um
ndmero méagico de quatro bytes, chamado de tag pool (por exemplo, Proc, Obtb e MmCa).

Os dados na memdria mostram muita fragmentacéo. Quando um fragmento
com blocos consecutivos de dados de um arquivo é definido, ele fica separado em
paginas consecutivas da memoaria. E possivel que o gerenciador de memoria carregue
apenas partes de um arquivo na memoaria. Se um bloco de um arquivo mapeado na
memodria ainda ndo foi carregado, isso também é definido como um fragmento

2 DATA CARVING EM MEMORIA

Data carving € uma técnica amplamente utilizada na recuperacéo de dados e na
pericia digital. Ao usar carving, essencialmente é realizada uma varredura de baixo nivel da
midia (ou na memoria ou na propria rede) em busca de vérios artefatos, procurando assi-
naturas (sequéncias especificas de bytes), caracteristicas desse ou daquele tipo de dados.



2.1 FERRAMENTAS DE DATA CARVING

Existem varios softwares no mercado que recuperam arquivos apagados de forma
automatica. Eles recuperam arquivos baseando-se na estrutura e ndo na assinatura, o que
€ muito interessante para a pericia.

2.1.1 Scalpel

Uma das ferramentas de data carving € o Scalpel, que é uma ferramenta de
codigo aberto, a qual analisa o bloco do armazenamento do banco de dados e identifica
0S arquivos deletados e os recupera.

O Scalpel usa uma técnica de carving linear, eficaz apenas para arquivos con-
tiguos. Quando um arquivo estd fragmentado, os algoritmos de carving linear falham
em reconstruir o arquivo e o arquivo ficara incompleto apds o primeiro fragmento. Algo-
ritmos de carving inteligente podem ser capazes de recuperar arquivos fragmentados,
conforme descrito por Garfinkel (2007).

A ferramenta analisa a imagem e retorna com o descritivo, apresentando os
tipos de arguivos identificados que foram recuperados e, também, a sua quantidade.
A pasta em gue é armazenada a saida, com as informacoes coletadas, apresenta os
resultados divididos de acordo com seu formato de arquivo e, também, se apresenta
um registro com a descricao dos resultados. Porém, acontece de alguns arquivos serem
completamente recuperados, enguanto outros podem néo ser recuperados.

2.1.2 Foremost

A ferramenta Foremost é muito similar a Scalpel, pois utiliza 0 mesmo método
Data carving de arquivos. E possivel adaptar a vérios tipos de formatos, ajustando a
ferramenta. Apds as configuracdes serem finalizadas, pode-se descobrir os parametros
gue podem ser utilizados na andlise das imagens.

0 arquivo de configuracdo pode ser utilizado, porém néo € o obrigatodrio, e a
ferramenta pode ser usada sem especificagdes e com qualquer formato, somente in-
formando-se o local em que a imagem esta localizada para analise. Os resultados ficam
armazenados de forma independente em pastas de acordo com seu formato especifico.
O relatdrio de registros é criado e s&o organizados seus dados de maneira visual.



2.2 ESTRUTURAS DE MAPEAMENTO DE ARQUIVO ALOCADO

Usando o algoritmo de carving é possivel identificar as estruturas de processo
em execugao, ocultas e encerradas. 0s processos em execugdo e ocultos contém
indicadores especificos contidos na tabela de objetos.

Os processos que foram encerrados tém esses ponteiros definidos como zero. Os
arguivos compartilhados sdo carregados pelo kernel e podem ser acessados por qualquer
processo em execucao. Percorrendo a tabela de objetos é possivel reconstruir arquivos
privados; arquivos que s6 podem ser acessados pelo processo que mapeou 0 arquivo.

2.3 ESTRUTURAS DE MAPEAMENTO DE ARQUIVO NAO
ALOCADAS

Quando os identificadores de arquivo sdo fechados por processos, os dados
do arquivo ainda podem ser retidos na memodria. Eles ndo podem ser vinculados as
estruturas do processo, porque os ponteiros para as estruturas do arquivo mapeado séo
definidos como zero quando o identificador é fechado.

Essa situacao é semelhante a rastros deixados por arquivos excluidos em
um sistema de arquivos. O alto grau de fragmentagdo da memodria torna mais dificil
reconstruir a ordem logica das paginas, portanto, determinar essa ordem olhando a
Tabela de paginas pode possibilitar a reconstrucao de arquivos.

O carving pode ser usado para estruturas relacionadas a esses arquivos. Os
arquivos fechados as vezes podem ser recuperados pela criacdo de estruturas de
Area de Controle e Tabela de P&gina. A primeira estrutura pode fornecer informacées
detalhadas sobre o0 arquivo, como o0 nome do arquivo. Ele também contém um ponteiro
para a Tabela da Pagina.

Como é possivel que uma Tabela de Pagina ainda esteja presente na memdria
depois que uma Area de Controle foi sobrescrita, o carving para Tabelas de Péagina pode
ser Util. Depois que a ordem das paginas foi reconstruida e o arquivo extraido, as vezes
€ possivel determinar o tipo de arquivo olhando as informagdes do cabecalho. Uma
ferramenta comumente usada para isso é o comando de arquivo do Unix.



2.4 PAGINAS DE ARQUIVO NAO IDENTIFICADAS

Ainda é possivel que as paginas usadas anteriormente para armazenar dados
de argquivo mapeado nao tenham mais estruturas apontando para elas. Os dados do
arquivo ainda estao presentes na pagina e podem ser identificados combinando o hash
MD5 dos dados da pagina com hashes de blocos de 4K de arquivos no disco rigido.

Os ultimos blocos de arquivos sdo preenchidos até 4K (tamanho da pagina da
memodria) com zeros antes de calcular o hash. A correspondéncia de hashes é genérica
e ndo requer conhecimento sobre a estrutura da memoaria.

Ha razdes para nao usar esse método primeiro, pois 0s hashes correspondentes
requerem acesso ao sistema de arquivos. Outro problema é que essa técnica ndo vincula
informacobes sobre processos para 0s arquivos e, ainda, 0s arquivos que foram alterados
na memoria n&o serdo reconhecidos.

3 DATA CARVING EM TRAFEGO DE REDES

Informacdes sobre redes as quais os dispositivos se conectam e o0s padroes de
comunicagéo desses dispositivos podem fornecer aos investigadores forenses uma rica
fonte de informacdes.

Beverly et al. (2011) afirmam que o conjunto de enderecos de protocolo da
Internet (IP) de origem que um dispositivo adquiriu ao longo do tempo pode fornecer
pistas sobre seus pontos de conexao de rede fisica e padrées de mobilidade.

Os enderecos de destino dos pacotes IP podem fornecer uma imagem dos
sites mais visitados, das transferéncias de arquivos ou troca de e-mail. Como resultado,
a pratica forense comumente vasculha o dispositivo de um sujeito em busca de
informacoes de rede e apresentar essas informacoes a analistas e investigadores.

Os enderecos Ethernet Media Access Control (MAC) também podem ter um valor
forense significativo. Os trés primeiros octetos de um MAC Ethernet sé&o atribuidos a for-
necedores de equipamentos especificos e podem ser usados para inferirinformagdes so-
bre 0 equipamento usando um endereco MAC especifico. Mas os enderecos MAC de ou-
tras maquinas na sub-rede do dispositivo do sujeito também podem ser reveladores, pois
podem ser usados para determinar a localizagéo fisica de um dispositivo. O simples fato
de um computador ter sido associado a uma rede fisica (com ou sem fio) também pode ser
usado para inferir a associagdo em uma organizagdo ou 0 acesso a um local fisico.



Para uma analise de trafego de rede ha que analisar aspectos mais profundos,
pois essa andlise depende de assinaturas de rede bindrias de camada inferior, como
estruturas de dados de pacote e soquete. Essas estruturas sdo criadas na memoria
e mantidas pelo sistema operacional durante o curso normal da atividade da rede. No
entanto, as estruturas de rede n&o estdo confinadas a imagens de memaria, pois s&o
invariavelmente gravadas em armazenamento fixo de um computador.

Além disso, programas de rede (clientes e servidores de dominio, clientes e
servidores DHCP) podem usar estruturas de dados de rede bindrias ao armazenar
configuracdes ou resultados de cache no sistema de arquivos, tornando esses arquivos
fontes de dados Uteis.

A comunicacgéo entre os dispositivos da rede é facilitada por meio de protocolos,
ou seja, mecanismos para identificar e estabelecer conexées, regras de formatacéo e
convencgdes especificadas para transferéncia de dados.

Para Chapman (2016), os dados da rede podem ser analisados e o trafego da
rede segregado por tipo, usando um software especifico. Os analisadores de protocolo
projetados para analise de pacotes sdo chamados de analisadores de pacotes
(farejadores de pacotes ou analisadores de rede). Essas ferramentas de software
interceptam e registram o tréfego de rede que atravessa uma rede digital ou parte de
uma rede por meio do processo de captura de pacotes. Os pacotes capturados podem,
entéo, ser analisados pela decodificacdo dos dados brutos dos pacotes e visualizados
por meio da exibicao de varios campos para interpretar o conteuddo.

Ao colocar um controlador de interface de rede com fio (NIC) ou controlador de
interface de rede sem fio (WNIC) em modo promiscuo, todo o trafego de rede recebido
pode ser passado para a unidade de processamento central (CPU) em vez de apenas
aqueles quadros gue o controlador esta especificamente programado para receber.

Disponivel na maioria das distribuicdes Linux, o Berkeley Packet Filter (BPF)
oferece suporte a filtragem de pacotes, como receber apenas os pacotes que iniciam
uma conexao TCP. Como o BPF retorna apenas os pacotes que passam pelo filtro, os
pacotes irrelevantes nao precisam ser copiados do sistema operacional para o kernel
para serem processados, melhorando significativamente o desempenho.

Um aprimoramento do BPF original € o BPF estendido (eBPF), que oferece suporte
ndo apenas para saltos para a frente, mas também para tras, permitindo assim os loops.
Usando armazenamentos de dados globais chamados mapas, o eBPF também pode ser
usado para agregar estatisticas de eventos.



Em um ambiente de rede comutada, a visibilidade de um farejador de pacote é
limitada a porta a que esta conectada. Existem quatro maneiras principais de capturar
o tréfego de um dispositivo de destino:

+ espelhamento de porta (port spanning);
- hubbing out;

+ usando um tap;

« e ARP cache poisoning (spoofing ARP).

A escolha da técnica depende do cenario:

+ O primeiro € uma opgao apenas se ha acesso a linha de comando ou a interface de
gerenciamento baseada na web do switch, no qual o computador de destino esta
localizado. O switch suporta espelhamento de porta e tem uma porta vazia na qual se
pode conectar o sniffer.

+ 0 segundo precisa de acesso fisico ao switch, ao qual o dispositivo de destino esta
conectado.

- O terceiro requer uma ferramenta de hardware especial (tap de rede) para ser
conectado a rede.

+  Eoquartorequer que sejam coletadas informagées, como o endereco IP do sistema
analisador, o sistema remoto ao qual é necessario capturar o trafego e o roteador do
gual o sistema remoto esta downstream.

Os pacotes de rede contém informacoes Uteis sobre as atividades da rede e sua
analise ajuda a reunir e relatar estatisticas de rede e depurar as comunicacgdes cliente-
servidor.

Os arquivos de captura de pacote de rede armazenam muitas informacgdes sobre
a atividade do usuério online que podem ser Uteis na analise forense da rede, como
sites visitados e o tempo gasto para navegar neles, tentativas de login, credenciais,
downloads ilegais de arquivos, abuso de propriedade intelectual, bem-sucedidos e
malsucedidos fluxos, fluxos e sessdes



RESUMO DO TOPICO 4

Neste topico, vocé aprendeu:
Existem dois tipos de data Carving: de memdria e de trafego de redes.

« Quando os identificadores de arquivo sdo fechados por processos, os dados do
arquivo ainda podem ser retidos na memoria. Eles ndo podem ser vinculados as
estruturas do processo porque o0s ponteiros para as estruturas do arquivo mapeado
sdo definidos como zero quando o identificador € fechado, mas podem ser
recuperados com data Carving.

« Os dados de uma rede podem ser analisados e o trafego da rede segregado por tipo,
usando um software especifico, os analisadores de pacotes (farejadores de pacotes
ou analisadores de rede). Essas ferramentas de software interceptam e registram o
tréfego de rede que atravessa uma rede digital ou parte de uma rede por meio do
processo de captura de pacotes.

«  Os pacotes capturados podem, ent&o, ser analisados pela decodificacéo dos dados
brutos dos pacotes e visualizados por meio da exibicdo de varios campos para
interpretar o conteudo.



AUTOATIVIDADE

1 Sobre o Data Carving de trafego de redes, assinale a alternativa CORRETA:

a) ( ) Informacdes sobre redes as quais os dispositivos se conectam e os padrdes de
comunicagéo desses dispositivos ndo fornecem aos investigadores forenses
fonte de informacdes, devendo ser evitados.

b) ( ) Osenderecos de destino dos pacotes IP podem fornecer uma imagem dos sites mais
visitados, das transferéncias de arquivos ou troca de e-mail.

c) ( ) Apréaticaforense, em geral, ndo vasculha dispositivos de um suspeito em busca de
informacoées de rede, pois ndo podera apresentar essas informacdes a analistas e
investigadores, muito menos no julgamento.

d) ( ) Para uma anélise de trafego de rede hé, sdo dispensadas assinaturas de rede
binarias de camada inferior, como estruturas de dados de pacote e soquete.

2 Sobre as técnicas de recuperacdo com o Data Carving de memdria, classifique V para
as sentencas verdadeiras e F para as falsas:

( ) Pé&ginas usadas anteriormente para armazenar dados de arquivo mapeado podem nao
ter mais estruturas apontando para elas. Os dados do arquivo ainda estao presentes
na pagina e podem ser identificados combinando o hash MD5 dos dados da pagina
com hashes de blocos de 4K de arquivos no disco rigido.

() Seosidentificadores de arquivo sédo fechados por processos, os dados do arquivo
ainda podem ser retidos na memaria. Eles ndo podem ser vinculados as estruturas
do processo, porque 0s ponteiros para as estruturas do arquivo mapeado sao
definidos como zero quando o identificador é fechado.

() Rastros deixados por arquivos excluidos em um sistema de arquivos ndo podem
mais ser recuperados, pois 0 alto grau de fragmentacdo da memoria torna
impossivel a sua reconstrucao.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a()V-v-V
b) ( JF-F-V
Q) ()V-V-F
d)( JV-F-F



3 Sobre a preservacao das evidéncias na investigacao, analise as sentencas a seguir:

- O Scalpel analisa o bloco do armazenamento do banco de dados e identifica os
arquivos deletados e os recupera; usa uma técnica de carving linear, eficaz apenas
para arquivos contiguos. Quando um arquivo esta fragmentado, os algoritmos de
carving linear falham em reconstruir o arquivo e o arquivo ficara incompleto apds o
primeiro fragmento.

[I- O Scopel € uma ferramenta tao robusta que consegue recuperar todos os arquivos
apagados ou danificados. Os dados encontrados s&o armazenados e os resultados
sd0 salvos separados por pastas de acordo com os formatos de arquivos.

llI- Aferramenta Foremost analisa aimagem e retorna com o descritivo, apresentando os
tipos de arquivos identificados que foram recuperados e, também, a sua quantidade.
Porém, infelizmente, a ferramenta nao gera relatorio de registro dos arquivos.

Assinale a alternativa CORRETA:

a) () Somente a sentenca | esté correta.
b) ( ) As sentencas Il e lll estao corretas.
c) ( ) Assentencas | e ll estdo corretas.
d) () Somente a sentenca lll esté correta.

4 Qual a diferenca do Data Carving de memdria e de trafego de redes?

5 Quais as formas de captura de tréfego de rede de um dispositivo de destino?
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TECNICAS COMPLEMENTARES

1 INTRODUCAO

As investigagdes forenses por computador usam uma combinagéo de técnicas
e conhecimento especializado. Algumas técnicas comuns incluem o seguinte:

+  Esteganografia reversa: a esteganografia € uma tatica comum usada para ocultar
dados dentro de qualquer tipo de arquivo digital, mensagem ou fluxo de dados.
Especialistas em computagéo forense revertem uma tentativa de esteganografia
analisando o hashing de dados que o arquivo em questdo contém. Se um cyber
criminoso ocultar informacodes importantes dentro de uma imagem ou outro arquivo
digital, pode parecer o mesmo antes e depois para o olho n&o treinado, mas o hash
subjacente ou sequéncia de dados que representa a imagem mudara.

+  Forense estocastica: os investigadores analisam e reconstroem a atividade digital
sem o uso de artefatos digitais. Artefatos sdo alteragées nao intencionais de dados
que ocorrem em processos digitais. Os artefatos incluem pistas relacionadas a um
crime digital, como alteracdes nos atributos do arquivo durante o roubo de dados.
A pericia estocastica é frequentemente usada em investigacdes de violagcdo de
dados em que o invasor é considerado um invasor, que pode ndo abandonar artefatos
digitais.

+ Andlise de cross-drive: esta técnica correlaciona e cruza informacdes encontradas
em varias unidades de computador para pesquisar, analisar e preservar informagdes
relevantes para uma investigacéo. Os eventos que levantam suspeitas sdo comparados
com informagbdes em outras unidades para procurar semelhangas e fornecer contexto.
Isso também é conhecido como deteccéo de anomalias.

+ Analise ao vivo: com essa técnica, um computador é analisado de dentro do sistema
operacional enquanto o computador ou dispositivo estd em execucéo, usando
ferramentas de sistema no computador. A andlise analisa os dados volateis, que
geralmente sdo armazenados em cache ou RAM. Muitas ferramentas usadas para
extrair dados volateis exigem que o computador esteja em um laboratério forense
para manter a legitimidade de uma cadeia de evidéncias.

+ Recuperagéo de arquivo excluida: essa técnica envolve a busca em um sistema de
computador e memdria por fragmentos de arquivos que foram parcialmente excluidos
em um lugar, mas deixam rastros em outro lugar na maquina. Isso as vezes € conhecido
como carving de arquivo ou carving de dados.



2 ESTERILIZACAO DE MIDIAS

Um método de esterilizagdo de midias € uma maneira especifica pela qual um
programa de destruicéo de dados ou destruidor de arquivos sobrescreve os dados em
um disco rigido ou outro dispositivo de armazenamento.

Amaioriados programas de destruicdo e fragmentacéo de dados oferece suporte
a varios métodos de sanitizacdo de dados. Esses métodos também séo frequentemente
chamados de métodos de eliminacao de dados, algoritmos de eliminacéo e padrbes de
eliminacdo de dados.

A limpeza e esterilizacdo de discos é o conjunto de técnicas utilizadas para
eliminar as informagdes armazenadas em um disco.

Para Reis (2019), o funcionamento do processo de formatacao de um arquivo, ou
mesmo sua exclusao, acontece com a informacgéo do Sistema Operacional ao sistema de
arquivos que o espaco em disco reservado para armazenar o conteddo daquela particéo
do disco esté liberado e pode ser reaproveitado. Porém, os dados continuam gravados
em disco e podem ser recuperados utilizando técnicas especificas para recuperagéo de
dados, como o Data Carving. Os dados apagados se mantém no disco até que o Sistema
Operacional os sobrescreva.

O projeto para aumento no desempenho do sistema de arquivos procura reduzir
a realizacédo de movimentos do cabecgote do disco, 0 que leva a organizacdo de dados
lado a lado no armazenamento do disco, reduzindo a fragmentacao dos arquivos, ou
seja, quanto mais recente foi executada a exclusdo do arquivo, maior é a chance de
recuperacéao.

Existem no mercado atual muitos dispositivos e forenses que auxiliam na
realizacao do processo de espelhamento e copia de dados, como sistemas que definem
0 acesso somente leitura das informagdes em discos rigidos e para duplicagdo. Os
blogueadores de escrita em disco rigido sdo os sistemas mais usados, pois ficam
conectados entre o material questionado e o computador, tendo garantia, certificada
em hardware, ndo havera dado gravado, somente precisando usar um programa proprio
para a copia do disco. Ja& os duplicadores forenses sdo equipamentos muito mais
avancgados que blogueiam a escrita como cépias para outros discos rigidos, por técnica
de espelhamento ou imagem.

Na verdade, existem varias maneiras de apagar completamente um disco rigido,
mas usar um software de destruicdo de dados é o mais facil e ainda permite que o disco
rigido seja usado novamente.



2.1 APAGAMENTO SEGURO

0 Apagamento seguro é o nome dado a um conjunto de comandos disponiveis
no firmware em discos rigidos com base em PATA e SATA.

Usar o apagamento seguro para apagar 0s dados de um disco rigido geralmente
€ considerado a melhor maneira de fazer isso porque a agao é realizada a partir da propria
unidade, o mesmo hardware que gravou os dados em primeiro lugar. A técnica Wipe é
uma representacado de um método de apagamento seguro.

2.2 WIPE

Wipe é um processo para apagar dados no disco rigido, bit a bit, de forma que
substitua toda a area reservada para alocacdo de um arquivo. Os dados armazenados
nos setores apagados sdo substituidos por zeros ou ndmeros aleatdrios. Isso garante
gue nao ha possibilidade de dados serem recuperados por descuido ou sem intengéo.

0 Department of Defense Americano desenvolveu um método de sanitizacéo de
midia, conhecida como DoD 5220.22-M, que consiste em realizar trés formas distintas
de gravacao nos bytes enderecaveis do disco:

«  Gravar “zeros” (0x00) e verificar o que foi escrito.
Gravar “uns” (0xff) e verificar o que foi escrito.
Gravar valores aleatorios e verificar o que foi escrito.

Algumas técnicas de wipe sobrescrevem toda a area proposta com caracteres
especificos por até sete vezes. Porém, para o NIST (2006), a maioria das midias atuais
podem ser sanitizadas com apenas uma sobrescrita. O grande problema é que a técnica
Wipe pode ser utilizada para limpeza de discos como pode ser usada como um método
antiforense para eliminar vestigios de um crime.

2.3 GUTMANN

0O método Gutmann, desenvolvido por Peter Gutmann em 1996, usa um
caractere aleatdrio, ao invés de apenas o zero usado em outras técnicas, aplicando
um padrdo complexo de substituicdo dos dados. Ele grava um total de 35 passos de
substituicao.

Esse método foi desenvolvido no final do século XX. Os discos rigidos em uso
naguela época usavam métodos de codificagdo diferentes dos que sédo usados hoje,
portanto, a maioria das passagens que esse método executa sdo completamente indteis
para discos rigidos modernos. Sem saber exatamente como cada disco rigido armazena
os dados, a melhor maneira de apaga-los é usar padroes aleatodrios.



Porém, cada disco rigido usa apenas um método de codificagdo para armazenar
dados, entdo apesar de o método de Gutmann nao ser adequado as midias atuais,
enquanto técnica, pode-se perceber que escrever dados aleatérios é tudo o que
realmente precisa para ser feito.

2.4 WRITE ZERO

0 método de sanitizagado de dados Write Zero é geralmente implementado com
apenas um passo: escreve um zero. Esse método pode serimplementado com a inclusdo
de uma validagéo ap6s a primeira vez que for executado, escrevendo caracteres diferentes
ou iguais a zero (este Ultimos com vérias execugoes).

Algumas técnicas de sanitizacao de dados alteram seus dados com caracteres
randdmicos. A técnica Write Zero usa somente zeros para sua implementacéao.

Asua principal caracteristicaem relacao atécnicas de dados randémicos é que nao
importa somente o caractere que esta sendo definido, mas sua eficiéncia na sobrescrita
dos dados. Se a técnica Write Zero é utilizada, com certeza sera feita a verificagcdo dos
dados sobrescritos e, provavelmente, a recuperacédo desses dados serd bem reduzida em
relacéo a técnica de dados randdmicos (ou aleatdrios).

Algumas técnicas tém uma maior privacidade que outras, ou seja, se o algoritmo de
recuperagao identifica que foi feita a técnica de substituicdo por zeros, o exame dos dados
sera muito mais eficiente na restauracéo do que se nado for percebido o tipo de alteracéo feita.

Outra razéo para todos os outros métodos de limpeza de dados € que algumas
organizagbes querem provar que suas informacdes estdo sendo apagadas de uma
maneira especifica, 0 que provavelmente evita a recuperacdo, entdo eles usam um
determinado método de limpeza de dados com certos parametros para todas as suas
necessidades de limpeza de dados.

3 SANITIZACAO DE TRAFEGO DE REDE

Galvao (2015) cita a norma NBR ISO/IEC 27002:2005, a qual afirma que a:

seguranga da informagéo é obtida a partir da implementagéo de um
conjunto de controles adequados, incluindo politicas, processos, pro-
cedimentos, estruturas organizacionais e fungdes de software e har-
dware. Esses controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde necessario,
para garantir que os objetivos do negdcio e de seguranca da organiza-
¢éo sejam atendidos (ABNT, 2005b apud GALVAQ, 2015, s.p.).

Para compreender quais controles e ferramentas podem ser utilizados, é preciso
compreender os principios de seguranca:



Identificagcdo - reconhecimento da entidade - conhecer a origem e dados que
afirmem quem é essa entidade.
Autenticacdo - averiguar e solicitar uma comprovacao para certificar que as
informacodes obtidas na identificagéo sdo verdadeiras.

- Autorizacdo - consentir e permitir que a entidade realize uma acéo solicitada por
ela.
N&o repudio — ndo dar chances que determinada entidade negue que foi ela guem
realizou um ato especifico, ou seja, através da autenticacéo e da identificacdo pode-
se saber quem realizou tal ato e poder provar isso.

Os tipos de atague que um sistema pode enfrentar também devem ser
compreendidos antes de se definir modelos, conceitos e ferramentas de seguranca da
informacao.

Galvao (2015) cita:

« Interrupcao - quando ocorrer este tipo de ataque, a informacao ficara indisponivel,
isto é, ninguém mais conseguira acessa-la.
Interceptacdo - neste tipo de ataque, informacbes confidenciais poderédo ser
visualizadas por pessoas sem permissao e autorizacao para visualiza-las.
Fabricacdo - neste tipo de atague, o individuo que cometé-lo ira alterar a
autenticidade da informacao, isto &, podera se fazer passar por outra pessoa.

Para a limpeza do trafego de rede, é fundamental ter todos os conceitos
compreendidos.

3.1 FERRAMENTA DE SANITIZACAO

Metadefender Cloud: ferramenta de seguranga gratuita para verificar
vulnerabilidades e sanitizar arquivos.

A maioria dos malware encontrados nos computadores € resultado de anexos
de e-mail ndo detectados, abertos pelo usuario sem perceber. O Metadefender Cloud
remove este tipo de malware. Deve-se carregar o arquivo afetado na ferramenta; o
Metadefender ird entdo higienizar o conteldo e tornar um arquivo mais seguro para
download. O recurso atende aos formatos de arquivo mais comuns, como .DOC, PPT,
XLS, PDF, .JPG, .BMP e .SVG. Contém um processo de CDR, que ativa 90 mecanismos
de sanitizagédo de dados (CDR), suporta ainda animacgéo.

O processo de “sanitizacdo” é uma peca-chave no tratamento de dispositivos
para evitar “infec¢6es” que podem colapsar as redes das companhias, causando uma
série de prejuizos incalculaveis.



Algumas tecnologias e cuidados que devem ser seguidos para proteger o trafego
de dados e n&ao colocar em risco a seguranca das redes:

« VPN: tecnologia Virtual Private Network (VPN), é uma rede privada virtual, ou uma
conexao criptografada pela Internet de um dispositivo a uma rede. A conexao
criptografada ajuda a garantir que os dados confidenciais sejam transmitidos com
seguranca. Ele evita que pessoas ndo autorizadas espionem o trafego e permite que
0 usuario conduza o trabalho remotamente. Atecnologia VPN é amplamente utilizada
em ambientes corporativos.

+  Criptografia de Dados: a criptografia de dados deve ser usada para a protecao do
HD. As técnicas de codificacdo protegem informacdes confidenciais de ameacas e
exploracdo por malware e acesso ndo autorizado de terceiros.

+  Segundo Fator de Autenticacédo: o controle do acesso, através de uma senha por
si s6, ndo garante a protecdo. Pode-se usar ferramentas de segundo fator de
autenticacdo como opgéo de garantia e controle de acesso a rede, protegendo
informacoes sigilosas.

+  DLP:Data Loss Prevetion (DLP), ou Prevencgéo de Perda de Dados, analisa 0s arquivos
acessados por um usuério e verifica todos os logs de acesso. E um processo de
classificagcdo da informacéo, que pode ter uma complexidade maior, porém tem
como objetivo gerar um registro confidavel dos acessos, para garantir o rastreamento
e a verificagcao da origem de um acesso.

+  Firewall: o firewall € um processo de protecéo através de hardware, software ou os dois,
gue através de um conjunto de regras, analisa o trafego da rede, podendo verificar ou
definir os dados que entram ou saem dela. Os firewalls conseguem executar func¢des de
seguranca, politica e gerenciamento de ferramentas.

Os riscos de seguranca a investigagcao precisam ser minimizados a fim de
evitar alteracdes e ataques antiforenses a qualquer momento do processo de pericia



LEITURA
COMPLEMENTAR =

AINTERNET COMO INSTRUMENTO UTILIZADO PELA PERICIA PARA RESOLUGAO
DE CRIMES

Débora Aparecida Miranda Benetti
Rodrigo Plotze

INTRODUCAO

A internet hoje € um dos instrumentos mais utilizados pelas pessoas do mundo
todo, proporcionando a resolugdo de varios problemas. Hoje, as Fontes Abertas ja fazem
parte das nossas vidas. Tais fontes de informacodes estéo disponiveis ao publico sem restri-
ca0 ao seu acesso. Jornais, bibliotecas digitais, livros estdo abertos sem nenhuma dificulda-
de de acesso. Vivenciamos, cada vez mais, a privacidade das pessoas sendo invadida com
muita facilidade, obrigando, assim, que a policia busque formas e modos para investigar e
solucionar problemas. O Cédigo Penal atual (BRASIL, 2019), de forma muito timida, apresen-
ta alguns artigos para punir condutas criminosas envolvendo o acesso a internet.

Este artigo tem como objetivo apresentar algumas definicées sobre computagéo
forense e os aspectos associados ao modo de investigacao. Além disso, s&o relatadas como
as investigacdes digitais em fontes abertas podem ser importantes para a priséo de deter-
minados individuos, bem como para a identificagéo de suspeitos, testemunhas e foragidos.

A internet possibilita que a propria policia, juntamente com outros meios de
provas, solucione varios casos. Este artigo apresentara também alguns crimes que
ocorreram na internet, seja no Brasil ou em outros paises, descrevendo suas solugdes
e investigacoes, através de varios instrumentos, sejam e-mails, pendrive, redes sociais,
entre outros, como, por exemplo, instrumentos como esteganografia. Por fim, seréo
citados dados estatisticos do CERT.br (Centro de Estudos, Respostas e Tratamento de
Incidentes de Seguranca no Brasil).

COMPUTAGCAO FORENSE

O objetivo da computacao forense segundo os autores Pedro Monteiro da Silva
Eleutério e Marcio Pereira Machado (2010, p. 16):

[..] A Computagdo Forense tem como objetivo principal determinar a
dindmica, a materialidade e autoria deilicitos ligados a drea de informatica,
tendo como questédo principal a identificacdo e o processamento de
evidéncias digitais em provas materiais de crime, por meio de métodos
técnico-cientificos, conferindo-Ihes validade probatéria em juizo.



Ainda segundo os autores ja citados, podemos elencar os cinco principais
exames forenses de informatica de forma sucinta. O primeiro deles constitui-se
pelos exames e procedimentos em locais de crime de informatica, que consiste
principalmente no mapeamento, identificacao e correta preservacéao dos equipamentos
computacionais, a fim de permitir melhor selecdo do material apreendido, para serem
examinados posteriormente em laboratério.

Também, em segundo, hd os exames em dispositivos de armazenamentos
computacionais: s&o 0s exames periciais mais solicitados na Computacéo Forense e
consistem basicamente em analisar arquivos, sistemas e programas instalados em discos
rigidos, CD, DVD, Blu-ray, pendrives e outros dispositivos de armazenamentos digitais
de dados. Em terceiro, podemos citar os exames em aparelhos de telefone celular, que
compreendem basicamente a extragcdo dos dados desses aparelhos, a fim de recuperar
e formalizar as informacdes armazenadas em suas memodrias (lista de contatos, ligagdes,
fotos, mensagens etc.), de acordo com as necessidades de cada caso.

0 quarto tipo de exame forense que mencionaremos s&0 0s exames em sites da
internet, que consistem principalmente na verificacéo de cdpia de conteudo existente
na internet, em sites e servidores remotos dos mais variados servicos. Além disso, trata-
se da investigacao do responsavel por um dominio de um site e/ou endereco IP. Por fim,
o quinto tipo, os exames em mensagens eletronicas (e-mails): corresponde basicamente
a analise das propriedades das mensagens eletronicas, a im de identificar hora, data,
endereco IP e outras informacées do remetente da mensagem.

Assim, concluimos que o computador é um instrumento que também é utilizado
para a pratica de varios crimes em todas as suas dimensoées.

CRIMES SOLUCIONADOS NA INTERNET E REDES SOCIAIS

O primeiro caso que podemos destacarocorreuno proprio Facebook: um assaltante
foi preso no México por causa de informagdes postadas no Facebook. A priséo foi bem-
sucedida porgue o criminoso adicionou como amigo um integrante do Departamento de
Defesa norte-americano (BBC Brasil, 2009).

Um dos cem criminosos mais procurados da Italia foi preso em Isola Capo Rizzuto,
gracgas a seu “amor” pelo Facebook. “Segundo a policia, a detencéo so foi possivel porque
Manfredi costumava acessar sua pagina no Facebook de seu esconderijo. Ele usava o
apelido de Scarface, apelido do personagem mafioso Tony Montana, interpretado por Al
Pacino em filme de 1983" (G1, 2010).

Robert Powell foi preso pelo assassinato do seu amigo ao postar frases
no Myspace com mensagem de “Descanse em paz” antes de o fato ter chegado ao
conhecimento da policia (SOUZA, 2010).



Apolicia suica apreendeu 1,2 toneladas de maconha com o auxilio do software de
imagens da Google Earth. A investigacdo resultou na prisdo de 16 pessoas e na
localizagdo da plantacdo, medindo aproximadamente 7.500 metros quadrados, que
estava camuflada em uma plantacao de cereais (G1, 2009).

O colombiano Juan Carlos Ramirez Abadia foi preso em S&o Paulo. Os delegados
da Policia Federal ficaram intrigados com a quantidade de imagens da gatinha
japonesa Hello Kitty que ele tinha no seu computador.

Na verdade, a gatinha Hello Kitty possuia mensagem de voz e textos escondidos
na sua imagem. Tal técnica é conhecida como esteganografia. A Al Qaeda utilizou essa
técnica para preparar os atentados em 2001 (FOLHA DE SAO PAULO, 2019).

A nossa antiga primeira-dama, Marcela Temer, também foi vitima desses
problemas na Internet. “Silvonei José de Jesus Souza pediu RS 300 mil para ndo vazar
fotos intimas e audios de Marcela” (G1, 2016).

Pendrive USB pode ter infectado usina nuclear russa com devastador Stuxnet

O Stuxnet, para quem nao conhece, é a primeira ‘super-arma cibernética”.
um worm criado pelos governos dos EUA e Israel para atacar usinas nucleares do Ira.
Ele foi implantado em 2008, através de espides americanos armados com pendrives.
Inicialmente, o alvo era a planta nuclear iraniana de Natanz, mas o Stuxnet escapou de
la e comecgou a se replicar.

A usina da Russia ndo estava conectada a internet quando foi infectada.
Kaspersky disse que isso ocorreu ‘durante a época do Stuxnet, mas ndo entrou em
detalhes sobre o efeito do malware na planta nuclear russa (ESTES, 2013).

0 caso do subtenente acusado de matar o filho e tentar suicidio foi solucionado
a partir de provas relacionadas a modificagdo de mensagem e pesquisa de veneno para
rato. Uma mensagem na rede social alterada quando o subtenente estava em coma
gerou desconfianca sobre a autoria do crime. Apds uma pesquisa, a policia constatou
gue a esposa do subtenente havia estudado veneno para ratos, instrumento usado para
a pratica do crime. No fim, a autora do crime era sua mulher (G1, 2015).

Por fim, podemos destacar o estupro virtual. Um caso em especial ocorreu em
2017, quando um juiz do Piaui decretou a primeira priséao por estupro virtual no Brasil
(JUSBRASIL, 2017).

Com relacédo ao crime de estupro expresso no Cddigo Penal, devemos
primeiramente apresentar o artigo para uma melhor compreensdo do tema. Assim,
determina o artigo 213 do Cdodigo Penal: “constranger alguém, mediante violéncia ou
grave ameacga, a ter conjuncao carnal ou permitir que com ele se pratique outro ato
libidinoso” (BRASIL, 2019).



Os autores Eleutério e Marcio Machado (2010) definem o papel dos provedores
de acesso a internet como sendo um papel importantissimo nas investigacoes. Assim,
explicam os autores,

[...] a maioria dos usuérios utiliza os servigos de Internet a partir
de sua residéncia e/ou pequenas empresas. Nesses casos, 0
computador pessoal (PC) de cada usuério n&o pode ter um enderego
de IP reservado exclusivamente, pois a quantidade de enderecos IPs
disponiveis no mundo se esgotaria rapidamente. O que ocorre é que,
para 0Ss usuarios acessarem a Internet, eles precisam contratar um
provedor, que sera o responsavel em atribuir um endereco IP valido
para aquela conexao, possibilitando a entrada daquele computador
na grande rede mundial.

Em territério nacional, os provedores geralmente contratam uma faixa de
enderecos IP com Registro.br e, posteriormente, “emprestam” aos seus usuérios.
Cada vez gque um usuario se conecta a um provedor, geralmente recebe um endereco
IP diferente. Em um exemplo hipotético, um crime foi cometido por um usuério que
acessou a Internet por meio de provedor, e sabe-se que o endereco IP utilizado foi
AAA.BBB.CCC.DDD. Nesse caso, algumas informacgdes cruciais para a investigacéo e a
determinacéao da autoria estdo em poder do Registro.br e, em alguns casos, também do
provedor utilizado. O grande objetivo seréa descobrir qual computador estava utilizando
os enderecos IP naguele momento. Para isso, deve-se verificar no Registro.br para quem
esta registrado o endereco IP investigado. No caso de estar associado a um provedor de
acesso (uma empresa de telefonia, por exemplo), serd necesséaria uma nova etapa que
consiste em obter com o provedor as informacodes sobre qual cliente utilizava aquele IP
na data e hora de interesse nas investigacoes. (ELEUTERIO; MACHADO, 2010, p. 108).

Enfim, a internet € um campo perigoso, mas a tecnologia usada pelo criminoso
também é utilizada pela policia, sendo, assim, possivel resolver alguns crimes cibernéticos.

CONSIDERAGOES FINAIS

Hoje, o avancgo da tecnologia facilita a vida da sociedade, compras pela internet,
videos para conversarmos com colegas e entes queridos, bancos oferecendo milhares
de servigos, enfim, uma enormidade de facilidades. Por outro lado, nossa intimidade é
exposta constantemente, os crimes cibernéticos aumentam, o grande problema é que
hoje somos vitimas de varios crimes dentro da nossa propria casa. Antes ndo era seguro
sair de casa, hoje a seguranca acabou até mesmo em nossas residéncias. O que nos
conforta é que a tecnologia ndo esta apenas nas maos dos infratores, mas também da
policia, assim, como apontamos nos artigos elencados neste trabalho, varios crimes s&o
solucionados em virtude da evolucdo da internet.

FONTE: <https:/profdebora.jusbrasil.com.br/artigos/1109384866/a-internet-como-instrumento-utilizado-
-pela-pericia-para-resolucao-de-crimes >, Acesso em: 8 out. 2021,



RESUMO DO TOPICO 5

Neste tépico, vocé aprendeu:

E fundamental seguir principios de seguranca da informacéo para a garantia da
limpeza e sanitizacado de midias e redes.

Um método de esterilizacdo de midias € uma maneira especifica pela qual um
programa de destruicdo de dados ou destruidor de arquivos sobrescreve os dados
em um disco rigido ou outro dispositivo de armazenamento.

- Uma conexéao criptografada ajuda a garantir que os dados confidenciais sejam
transmitidos com seguranca. Evita que pessoas nao autorizadas espionem o trafego

e permite que o usuario conduza o trabalho remotamente.

Atecnologia VPN é amplamente utilizada em ambientes corporativos.



AUTOATIVIDADE

1 Sobre o método de esterilizagéo Write Zero, assinale a alternativa CORRETA:

a) () Write Zero substitui seus dados legiveis regulares pelo numero 1.

b) ( ) Esse método pode incluir uma verificagdo apds a primeira passagem, pode
escrever um caractere diferente de zero ou pode escrever zeros em varias
passagens, sendo essas maneiras comuns de fazer isso.

c) ( ) A diferenca do Write Zero para os métodos aleatdrios € que ndo é apenas o
caractere que esta sendo escrito que importa, mas a eficiéncia do método em
sobrescrever os dados. Se apenas uma Unica passagem de gravacgéo for feita e o
software néo verificar se todos os dados foram apagados, 0 método n&o sera téo
eficaz quanto os métodos que o fazem.

d) () Quando o profissional limpa um disco rigido com zeros e, em seguida, joga fora,
guem encontrar seu lixo, seré capaz de recuperar de seus dados excluidos se
usar uma anti técnica imediatamente.

2 Sobre as técnicas de apagamento seguro de dados, classifigue V para as sentencas
verdadeiras e F para as falsas:

( ) Wipe é um processo para apagar dados no disco rigido, bit a bit, de forma que
substituatodaa areareservada paraalocacdo de umarquivo. Os dados armazenados
nos setores apagados sao substituidos por zeros ou numeros aleatérios. Isso
garante que n&o ha possibilidade de dados serem recuperados por descuido ou
sem intencao.

() Todo Wipe sobrescreve a area proposta inteira com caracteres especificos por até
dezessete vezes. A maioria das midias atuais podem ser sanitizadas com apenas
sete sobrescritas.

() Ogrande problema da técnica Wipe é que pode ser utilizada para limpeza de discos
como pode ser usada como um método antiforense para eliminar vestigios de um
crime.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a)( )V-V-V.
B)( )F-F-V.
c( )V-V-F
d( JV-F-V.

3 A partir do gue vocé aprendeu dentro dos principios da seguranga da informacéo,
sobre a preservacao das evidéncias na investigacao, analise as sentencgas a seguir:



I- N&o repudio é o processo de averiguar e solicitar uma comprovacéo para certificar
gue as informacgdes obtidas na identificagdo sdo verdadeiras.

[I- Autorizacéo é validar e ndo dar chances gue determinada entidade negue que foi ela
quem realizou um ato especifico, ou seja, através da autenticacéo e da identificacao
pode-se saber quem realizou tal ato e poder provar isso.

llI- Identificagcéo ou reconhecimento da entidade busca conhecer a origem e dados que
afirmem guem é essa entidade.

Assinale a alternativa CORRETA:

a) () Somente a sentenca | esté correta.
b) ( ) As sentencas Il e lll estao corretas.
c) ( ) Assentencas | e ll estdo corretas.
d) ( ) Somente a sentenca lll estd correta.

4 0 qgue significa esterilizagdo de midia?

5 Como método de sanitizacdo de midia, o DoD 5220.22-M, realiza trés formas distintas
de gravacao nos bytes enderecgaveis do disco. Quais séo elas?
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identificar aspectos de redes de dados, trafego e criptografia;
investigar trafego VOIP, identificando caracteristicas da pericia forense;

analisar processos de quebra de chaves na pratica.
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A cada tépico desta unidade vocé encontrara autoatividades com o objetivo de reforgar
o conteudo apresentado.
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TOPICO 2 - ANATOMIA DE ATAQUES A SERVIDORES LINUX
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TOPICO 5 - ANALISE DE TRAFEGO VOIP

TOPICO 6 - PRATICAS DE COMPUTAGCAO FORENSE
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ANALISE DE MAQUINAS COM SISTEMA
OPERACIONAL LINUX

1 INTRODUCAO

Académico, no Tépico 1, abordaremos os principais pontos relacionados com
analises forenses em maquinas com sistema operacional Linux. Analisando os atores e
fatores envolvidos nesse cenaério e caracteristicas que devem ser notadas em ataques
voltados para esse cenario.

Devemos considerar que a privacidade em sistemas operacionais € uma das maiorias
preocupagdes quando o assunto é a seguranga da informacgéo e por isso, um profissional de
Tl deve estar atento aos métodos de analise de evidéncias como a coleta de log.

Sabendo disso, analisaremos a importancia dos logs e os diretérios que devem
ser explorados no sistema operacional Linux para extrair informacdes necessarias em
uma pratica forense.

2 ANALISE DE MAQUINAS COM SISTEMA OPERACIONAL
LINUX

Atualmente, assim como os especialistas em seguranca dispde de diversos
motivos para proteger um sistema, os ataques também sado motivados por uma
variedade de fatores, dessa forma analises forenses acabam se tornando necessarias.
As categorias que segmentam a andlise forense, de acordo com Nikkel (2021), s&o duas:

- Vitimas, parte que sofre com os ataques cibernéticos de diversas origens como
intrusdes e incidentes conduzidos através do conhecimento do atacante sobre a
vitima, a fim de a influenciar em dar-Ihe informacdes como a engenharia social.

- Perpetradores, categoria que representa qualquer sistema de computador
apreendidos por autoridades ou equipes de investigacéo a resposta a incidentes
corporativos. Geralmente coletados para analise de atividade maliciosa ou criminosa,
estando em posse de alguém mal-intencionado.

Com relagéo ao lado que representa as vitimas, ele cita as seguintes formas de ata-
qgues, que devem ser consideradas em uma analise forense voltada para servidores Linux:



+  Servidores que foram hackeados ou comprometidos pela exploragéo técnica de
brechas de seguranca no sistema ou configuracdo incorreta servindo como base
para um ataque.

+ Acesso ndo autorizado a servidores usando credenciais roubadas de usuarios
devidamente cadastrados ou desvendadas através de ataque de forca bruta.

+ Usuérios acessando conteddo comprometedor, onde como conseguéncia, o
computador tenha sido invadido por malware, ou qualguer virus que tenha sido
executado através de scripts maliciosos camufiados em programas.

+ 0 atacante induz o usuario do sistema através de engenharia social, coletando
informacoes de acesso ao sistema operacional.

+ Sistemas de computador que precisam ser analisados como parte de uma
investigagcdo maior em uma organizagdo vitimizada ou tomou alguma agéo que
prejudigue outra organizacdo como uso de software pirata ou néo licenciado, por
exemplo.

No caso de perpetradores, a analise normalmente envolve as seguintes praticas:

+  Servidores sdo especificamente configurados para hospedar sites de phishing, distribuir
malwares e gerenciar botnets, redes gerenciadas remotamente com o intuito de infectar
a rede alvo através de softwares maliciosos, atagues DDoS e spam.

+ Os proprios usuarios autorizados podem ser tornar perpetradores, utilizando de
informacoes privilegiadas para atacar por algum motivo a organizagcéo através de
atividades ilegais.

Sistemas operacionais Linux precisam ser analisados e diversos fatores que en-
volvem ma funcionamento do sistema, deteccéo de atividades suspeitas e irregularida-
des na operacao da rede servem como base para fornecer evidéncias ao perito.

Quando os sistemas Linux sao legalmente apreendidos por autoridades ou
organizacdes devidamente autorizadas, ou até mesmo disponibilizados de forma
voluntaria pelas vitimas, tornam-se imagens forenses, sendo o principal recurso
do investigador que precisa coletar informagdes e detectar o problema ocorrido na
infraestrutura e que serviu como fonte do ataque ou cibercrime.

IMPORTANT

Nem sempre um Unico usuario faz o uso do sistema Linux e nesses casos,
Nikkel (2021), afirma que as evidéncias e a analise de registros acabam
envolvendo um grande volume de dados. Outro ponto importante é que*
devido aos ataques ocorridos em relacdo ao sistema operacional Linux,{
muitas vezes um usuario pode se passar por outro e ser dessa forma,
acusado indevidamente ou estar sob suspeita, a atividade de andlise forense
em sistemas operacionais, dessa forma, também pode fornecer evidéncia
de inocéncia.




A principal ferramenta nativa do sistema, que permite ao perito forense a coleta de
informagdes e andlise de atividades, sdo os logs. Por isso, analisaremos sua importancia
a seguir.

2.1 ANALISE DE LOGS

Académico, antes de mais nada vamos definir o que s&o Logs: registros,
geralmente armazenados em arquivos do tipo ascii (codificagao utilizada para representar
textos em computadores) ou de texto simples. A principal funcionalidade dos logs é
armazenar o status de execucdo de sistemas e estatisticas ou comportamentos
inesperados que ocorrem nos servigos de rede.

Os logs sao de grande importéncia para a seguranca e a privacidade dos dados,
revelando eventos importantes para os processos de auditoria, reconstituindo cenarios
importantes para o reestabelecimento de servigcos e identificando atagues que precisam
ser explorados pela pericia forense.

Apesardaimportancia dos logs, existem diversas tarefasimportantes que devem ser
levadas em consideracao pelos especialistas para analisar corretamente o comportamento
de determinado sistema. Os logs quando s&o simplesmente armazenados ngo resolvem
o problema, porissotomaracdes que vao além do armazenamento no disco como despejo
de memdria e congelamento de processos, sao acdes que devem estar relacionadas
entre si. Nikkel (2021) aponta que os especialistas devem estar familiarizados com a
coleta de dados em sistemas Linux a partir de diversos aplicativos como o squid.

Ndo se preocupe, entenderemos a funcionalidade do squid e suas
caracteristicas basicas ainda nesse livro.

0 Linux oferece diversos comandos nativos e diretdrios que armazenam registros
e retornam informacgdes sobre o sistema. Vamos conhecer alguns deles:



2.1.1 Comando LAST

Utilizado para identificar os Ultimos usuarios que realizaram /login na rede,
apresentando o histérico de acessos por meio de listagem, conforme ilustra a Figura 1:

FIGURA 1 - COMANDO LAST

FONTE: A autora

Nesse exemplo, é possivel notar que Fernanda esteve logada as 22:20 do dia
16 de agosto e que o usuario root esté logado no momento que as informacgdes sao
coletadas.

Algumas informagodes importantes para a pericia forense sao retornadas ao utilizar
o0 comando, como data e hora, considerando que seja necessario comprovar se este acesso
deve ser considerado como evidéncia em determinada situacgéo.

2.1.2 Comando LASTB

Agora, analisando a Figura 2, podemos analisar a execugao do comando /astb,
gue ao contrario do comando anterior, lista as tentativas de login mal-sucedidas de
usuarios que por algum motivo, foram barrados no seu acesso ao sistema:



FIGURA 2 - COMANDO LASTB

FONTE: A autora

Além de visualizar as informacdes no préprio terminal, & possivel realizar acesso
direto aos registros no arquivo de logs armazenado no diretério /var/log/btmp.

ATENCAO

O comando cat é utilizado no Linux para exibir o contetido armazenado em
um ou mais arquivos de texto, permitindo ainda combinar as informagdes
e criar novos arquivos com a safda resultante.

2.1.3 Comando WHO

Com esse comando, a analise de logs considera os usuarios logados na maquina,
no momento em que a evidéncia foi coletada. Acompanhe na Figura 3:

FIGURA 3 -COMANDO WHO

e/ fernanda# who
2021-08-16

me/ternandas

FONTE: A autora

Nesse exemplo, temos apenas um usuario, mas em redes complexas, analisar
0S usuarios logados pode ser um processo gue requer algum tempo.



2.1.4 Comando history

Na maioria das vezes, o perito vé a necessidade de analisar o histérico completo
de comandos que foram executados no sistema na secao atual, a partir deles, é possivel
direcionar corretamente o processo de auditoria. A Figura 4 ilustra o histérico:

FIGURA 4 - COMANDO HISTORY

FONTE: A autora

Académico, agora que ja conhecemos alguns dos comandos nativos do sistema
operacional Linux para coletar evidéncias importantes para a pericia forense. Vamos
falar sobre os processos. Nem sempre somente acompanhar as atividades ja executadas
OuU quais usudrios estdo utilizando o sistema é necessaério, até porque essas séo tarefas
normais em um ambiente de rede.

E necessério analisar os processos que estdo sendo executados em um sistema
operacional Linux e que em muitas vezes estdo camuflados através de outros processos,
fazendo-se parecer que n&o é uma atividade suspeita, como por exemplo em segundo plano.

2.1.5 Monitoramento de processos e diretérios importantes

Ao citar o monitoramento de processos como uma pratica importante na andlise
de evidéncias, Nikkel (2021) aponta que determinados arquivos podem ser implantados
no sistema com o objetivo de executarameacas como trojans, sendo esses configurados
para chamar os processos. Por isso, além dos recursos como /ogs, histdricos e status
dos usuarios, o comando ps-aux é Util para identificar processos que estdo sendo
executados no Linux.

Através do PID de um processo, € possivel identificar qual programa esta sendo
executado. Portanto se a politica da empresa nado permite a utilizacdo de softwares
homologados, por exemplo, é possivel filtrar aplicacdes executadas e identificar
qualquer acéo nao autorizada, com o uso do comando Isof -p por exemplo apontando
para determinado processo.



O comando deve ser executado da seguinte forma:

admin@Linux: /var/log$ Isof -p 11098

No comando, “11098" é o nimero do processo. %

Geralmente, a intencdo de uma pericia forense é identificar o usuario que
executou determinada acgéo, por isso, além de identificar o ID do processo, é importante
identificar qual usuério esté relacionado com o processo executado através do ID Unico
para identifica-lo. Assim como o PID esta para o processo, o UID esta para o usuario. O
comando Isof pode ser adaptado para esse fim: admin@Linux: /var/log$ Isof -U UID.

Sabia que no Linux por padrdo, os registros sao mantidos no diretdrio /
var/log?

Por isso, mesmo sem rodar nenhum comando, o perito pode analisar o
arquivo completo de acessos.

No entanto, em alguns casos, logs mais completos s&o necessarios, para gue se
possa analisar outros servigos como:

« Logs de rede.

« Requisi¢coes de conexdes aos servidores.

« IPs atribuidos aos hosts.

« |dentificar se dispositivos mdveis foram conectados por exemplo, o que € um grande
indicio de que a cépia de alguma informacao ou arquivo foi feito ou algum software
foi adicionado ao sistema.

Para isso o arquivo daemon.log no diretério /etc/log pode ser til, como ilustra
a Figura &:
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FIGURA 5 - ARQUIVO SYSLOG

] JSvarsd log

[ 573 linhas lidas 1
FONTE: A autora

E possivel notar que diversos eventos s&o registrados como:

- Inicializag&o do sistema e a versao do Kernel.

- Inicializagao da BIOS.

«  Execucéo do sistema operacional com base no Virtual Box.
+  Especificacbes de memaria e processamento.

Para complementar nosso conhecimento, no Quadro 1, iremos analisar outros
diretérios importantes na analise de log:



QUADRO 1 - DIRETORIOS IMPORTANTES

A

y Armazena events
messages/sysiog dos aplicativos hosy
Registra qualguer informacio relacionada com os

boot.log/dmesc : : 1
= g/d 59 processos e Com a inic alizacdo do sistema.

5 pelos problemas

Secure 15 05 &
Syslog Registra o uso do comando su. O comando su é
utilizado para alterar credenciais de usuarios
: , : Arquivo de configuracdo de logs principal, que registras
Jetc/syslog.conf * * .
as mensagens Ao 515

FONTE: Adaptado de Nikkel (2021).

Na maioria dos casos, em que a pericia & necessaria, ndo sdo de fato os
logs internos da rede que s&o os mais importantes. Ainda mais quando se trata do
vazamento de informacdes por exemplo, compartilhamento de dados privados ou roubo
de informacdes privadas, recursos como proxys de cache podem ser Uteis em cenarios
como estes.

2.1.6 Proxy de cache

O administrador de rede mantém além das politicas e boas praticas, solucoes de
hardware e software (componentes I6gicos do computador) que auxiliam na produgéao
de provas, seguranca da rede e armazenamento de logs, como um proxy de cache.

Quando visitamos um site, o cache eventualmente é copiado e armazenado tem-
porariamente ao utilizar um proxy de cache, sendo assim, as informacodes carregadas den-
tro de determinado periodo pelos usuarios, podem ser revistas pelo administrador. Outra
vantagem € que ao armazenar esses dados, 0s proximos acessos dos usuarios sao facilita-
dos, resultando em menor tempo para o carregamento da pagina, minimizando o nimero
de solicitagdes ao servidor, aumentando assim a velocidade de acesso (INTNET, 2018).

O Squid é um dos servidores proxy mais comuns baseados em sistemas
Linux e extremamente Uteis na analise de logs.




Assim como todos os logs que citamos até agora, em um servidor proxy, 0s
registros também sdo armazenados em um diretoério especifico, nesse caso, a andlise
deve ser voltada para /etc/squid/squid.conf. Além disso, Nikkel (2021) aponta que
podemos dividir os logs da seguinte forma:

« No diretério /var/log/squid/access.log estd armazenado um arquivo contendo o
registro de todas as conexdes http;

« No diretério /var/log/squid/cache.log, podem ser encontradas informacdes sobre
hora e data em que o arquivo cache foi iniciado;

« No diretdrio /var/log/squid/store.log sdo registradas as atividades de usuérios
gue envolvem acessos e pesquisas aos sites, incluindo o conteddo armazenado
como videos, conteddos proibidos, mp3s e imagens e servem como parametro
para auditoria, guando os padrdes de seguranca e politicas de acesso sdo bem
estabelecidos.

2.1.7 Programa GREP

Ja falamos dos /ogs, dos diretérios que os armazenam e da importancia dos
registos em uma pericia forense. Mas ainda é importante falarmos sobre o Grep (global
regular expression print), que de acordo com Morimoto (2010), pode ser descrito com
um programa que pode ser encontrado na maioria das distribuicdes do sistema Linux,
utilizado para filtrar informagdes de um arquivo de log, retornando apenas determinadas
stings, facilitando as pericias e auditorias.

Um perito, administrador ou investigador pode encontrar uma grande dificuldade
em analisar arquivos de /log muito extensos, além disso, muito tempo seria consumido
desnecessariamente e isso pode ser resolvido com o uso do Grep. Agqui geralmente
temos uma ferramenta Util, em casos que o perito ja sabe pelo que busca e pode utilizar
termos especificos para garantir uma filtragem enxuta nos registros.

Na investigacdo de incidentes eletronicos e crimes digitais, a analise de logs
€ muito importante, pois se a funcao do perito € investigar a ocorréncia de um fato
e determinar seu autor, entédo a funcao do log é atuar como “testemunha eletrénica”,
servindo como prova para justificar as acdes que determinam acdes maliciosas de
forma concreta.



RESUMO DO TOPICO 1

Neste tépico, vocé aprendeu:

- E possivel realizar a verificagdo de integridade do sistema operacional Linux através
da analise de logs.

« Podemos identificar conexbdes de rede de origens suspeitas estabelecidas ou
servigcos sendo executados sem permissao adequada.

« Reconhecer atividades atipicas de usuéarios ou atacantes através de registros e
diretdrios do sistema Linux se torna mais simples.

+ Podemos analisar inconsisténcias nos arquivos e processos, utilizando-os como
evidéncias.



AUTOATIVIDADE

1 Diretorios s&o locais onde por padréo o sistema estrutura sua funcionalidade e em relagéo
ao registro de logs. Assim como qualquer servico, os repositorios principais utilizados por
um servidor squid podem ser classificam de acordo com as informagdes armazenadas,
entre eles esta o que armazenada os registros das conexdes HTTP estabelecidas
pelos usuarios. Sobre esses diretdrios, assinale a alternativa CORRETA:

a) ( ) /var/log/squid/access.log.
b) ( ) /var/log/squid/cache.log.
c) () /var/log/squid/store.log.
d) ( ) /var/log/squid.log.

2 As anélises periciais tratam de uma séria de informacgdes que precisam ser coletadas
e analisadas e em alguns casos, 0 cenario é de grande complexidade, necessitando o
perito de ferramentas mais complexas. De forma nativa, os sistemas Linux oferecem
o daemon.log como recurso. Com base em suas caracteristicas, analise as sentencas
a seqguir:

|- Diversas praticas podem ser facilitadas com o uso do arquivo daemon.log, entre
elas podem citar a analise de estatisticas e requisicoes de rede como conexdes
estabelecidas aos servidores e enderecamento IPs dos hosts que realizaram o
acesso.

[I- Somente pode ser utilizado quando o armazenamento das informacdes foi
configurado pelo administrador previamente através de um plugin compativel com a
versao do sistema utilizado.

lll- Por meio desse arquivo, é possivel identificar dispositivos mdveis que foram
conectados ao sistema e que podem representar qualquer ameacga aos servigos e
aos usuarios da rede.

Assinale a alternativa CORRETA:

a) () As sentengas | e Il estao corretas.
b) ( ) Somente a sentenca Il esta correta.
c) ( ) As sentencas | e lll estao corretas.
d) ( ) Somente a sentenca Il esta correta.



Quando falamos de atagues em sistemas Linux, podemos citar como partes
envolvidas, as vitimas que sofrem os ataques e os perpetradores que conduzem e
executam préaticas de ataques. De acordo com classifica a categoria dos perpetradores,
classifigue V para as sentencas verdadeiras e F para as falsas:

( ) Einduzido através da engenharia social, onde fornece credenciais e informagées
privilegiadas favorecendo os ataques e 0 acesso ao sistema através de recursos de
autenticacao veridicos.

( ) Utiliza softwares piratas com a intencdo de prevenir atagues e garantir que
informacoes privilegiadas ndo sejam externadas ou utilizada contra os principios
da organizacao.

( ) Configura servidores utilizados para hospedar sites falsos, encaminhar mensagens
de Phishing e distribuir malwares e ataques bem sucedidos.

Assinale a alternativa que apresenta a sequéncia CORRETA:

4 Aandlise de logs € um dos primeiros passos seguidos pelo perito para coletar o maximo
de informagdes no ambiente corporativo guando sistemas Linux sao utilizados.
Apesar disso, em alguns casos existe um grande volume de dados e ferramentas,
como o Grep, que podem facilitar o processo de analise. A partir deste contexto,
disserte sobre a funcionalidade do Grep.

5 A vitima é um dos fatores causadores dos ataques em sistemas Linux sendo
reconhecidas como o principal alvo dos atacantes. A partir deste contexto, disserte
sobre a forma como os atacantes utilizam as vitimas para realizar essas acdes que
representam também pontos de atencéao para os peritos.
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ANATOMIA DE ATAQUES A SERVIDORES LINUX

1 INTRODUCAO

Académico, no Topico 2, abordaremos as caracteristicas principais de atagues
gue sdo cometidos em sistemas operacionais Linux, além de compreender quais s&o
os principais fatores que influenciam na seguranca dos sistemas em relagéo a essas
ameacas.

E importante levar em consideracéo que existem diversos tipos de ataque e que
cada um explora vitimas, alvos e vulnerabilidades especificas, por isso iremos abordar
alguns deles.

Sabendo disso, analisaremos 0s locais classicos para busca de evidéncias e que
facilitam a forma como o perito forense coleta informacdées, alimentando também nosso
conhecimento sobre os rootkits.

2 ANATOMIA DE ATAQUES EM SERVIDORES LINUX

Cada vez mais, o0 nimero de ataques a redes de computadores conectadas a
Internet cresce. Os atagues DDoS sdo os mais frequentes e ocorrem na maioria das
redes locais. Muitos problemas de seguranga estao relacionados com os protocolos e
servicos da Internet e ainda n&o estédo ligados as solugdes definitivas. Nesse cenario,
ndo estamos falando apenas das vitimas diretas do ataque, mas também discutindo
principalmente sobre a forma como os dados estdo expostos devido a forma como as
informacodes sdo disponibilizadas através dos sistemas.

Os administradores de rede sabem que esses problemas de seguranca séo
principalmente incidentes do sistema operacional, mas também acreditam que, quanto
menos 0s hackers souberem sobre o seu sistema, menos vulneraveis eles serdo a
ameacas externas e em muitos casos, acabam por ndo tomar os cuidados necessarios
para evitar que as tentativas de intrusao sejam bem-sucedidas.

Apesar de a privacidade dos dados ser um fator importante na visdo do
administrador de rede, com tantas tarefas atribuidas, nem sempre a atencéo necessaria
é direcionada para os problemas de seguranca, a menos que eles acontecam e ai entra
a funcéo do perito forense, para descobrir o que causou o incidente, principalmente
guando estado ligados aos privilégios de superusuario, quando o assunto é o sistema
Linux.



Na Figura 6, podemos compreender melhor como a anatomia de um ataque é
definida:

FIGURA 6 - ANATOMIA DE UM ATAQUE

obter ferramentas aplicar as acbes
de teste para atingir o alva

FONTE: A autora

0 fluxo que prevé a anatomia de um ataque é bastante claro e composta por
etapas que precisam ser executadas de forma sincronizada para que se possa alcancar
o resultado esperado.

2.1 ETAPAS DE UM ATAQUE

Um ataque geralmente inicia quando o hacker utiliza uma ferramenta de scanner,
de acordo com Sobral (2021a), que ainda afirma que existem diversos recursos que po-
dem oferecer essa funcionalidade e permitindo que seja possivel identificar quais as apli-
cacodes e servigos estao disponiveis em um sistema operacional e podem ser explorados.

Tendo conhecimento sobre os servigos e suas versbes, o atacante pode
pesquisar e estudar sobre as suas vulnerabilidade e falhas que ainda ndo foram resolvidas
pelos seus fabricantes. Sobral (2021a) aponta que os ataques podem ser definidos em trés
etapas, que analisarem a seguir:

* Footprint

Primeira fase do atague, em que as informacoes séo coletadas de forma passiva
(sem gue o administrador perceba) ou de forma ativa (sem uso de qualguer camuflagem).
No segundo caso, fica mais facil identificar quando um ataque esté ocorrendo, ja que
atividades suspeitas podem ser identificadas no sistema, como o uso de credenciais
desconhecidas, por exemplo. Quanto mais informagdes forem coletadas, mais criticas
se tornam as consequéncias do atague.



E guais sé&o as informacodes uteis em um ataque executado ao sistema? Bom,
isso depende tanto do objetivo quanto das funcionalidades do sistema operacional na
rede. Todavia, de forma genérica podemos citar algumas delas:

«  Enderecos IPs de hosts alvos;

« Informacodes de acessos dos USUArios;

«  Segmento de atuacéo da organizacéo, dominio e enderecos de e-mail;
«  Versdes dos servicos utilizados.

Todas essas informagdes podem servidor como porta para acesso ao sistema
operacional.

+ Fingerprint
Enquanto footprint definem as informacdes coletadas, fingerprint definem

as ferramentas utilizada para essa coleta. Por isso, recursos que auxiliam na coleta de
tréfego sdo importantes armas utilizadas no ataque da rede.

DICAS

Ferramentas como NMAP. Wireshark e Xprobe2 podem ser utilizadas, | & ‘)
principalmente quando a varredura de portas e encaminhamento de pacotes |
forem atividades que precisam ser realizadas pelos atacantes. -

 Enumeracao

Enumeracéo é o processo de extrair informagdes de um sistema de destino para
entender melhor o que esta presente em sua configuracdo e ambiente. Sobral (2021a)
acredita que esta fase requer mais tempo de andlise, e é nesta fase que as informagées
sobre o usudrio, comutadores e sistemas, como credenciais do sistema, nome do host,
compartilnamentos e servicos. No entanto, essas informacdes dependem do sistema
operacional usado e de sua versdo de langamento.

As ferramentas disponiveis para realizagcado de ataques estdo cada vez mais
poderosas e ndo se fazem tdo complexas como antes, podendo ser executada por
qualguer pessoa que tenha interesse e disciplina para entender como funcionam.
Os préprios atacantes criam e melhoram as ferramentas para que possam atender
as suas necessidades, cada vez que seu conhecimento é reforcado em relagdo as
caracteristicas dos sistemas Linux.



2.2 ATAQUE SCRIPT KIDDIE

Sempre que possa existir qualquer bug de seguranca relacionado com
determinada verséo de algum servigco em sistemas Linux é de conhecimento publico e
para os atacantes fica mais facil utilizar exploits como ferramenta.

O Script Kiddie é basicamente alguém que procura, nas diversas redes de
computadores conectadas a Internet, certas vulnerabilidades que facilitariam uma
iNnvasao e para isso Nao é necessario possuir um nivel alto de conhecimento técnico ou
atuar como profissional de seguranca.

O objetivo ndo é atacar uma rede ou host especifico, mas sim qualquer alvo que
possua deficiéncias de seguranca e muitas vezes as praticas representam um hobby
ou a vontade de adquiri conhecimento em determinada técnica, sem qualquer objetivo
especifico (SOBRAL, (2021b)).

NOTA

Um exploit determina qualquer ataque em que as vulnerabilidades de
aplica¢des, redes e sistemas operacionais sejam exploradas. Na verdade,
exploits ndo sao voltados somente para ataques em software, mas também em
hardware (componentes fisicos do computador). Geralmente os exploits sao..
solugbes em forma de cddigo que possibilitam controlar sistemas e como
consequéncia permitir o roubo de informacg@es. (LATTO, 2020).

Para exemplificar essas caracteristicas, a Figura 7 pode ser analisada:



FIGURA 7 - ANATOMIA DE UM ATAQUE SCRIPT KIDDIE
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de dados.

FONTE: Sobral (2021, s.p.)

Suponha que um Script Kiddie utilizou uma ferramenta de scanner para
identificar portas abertas e protocolos utilizados em uma rede. Podemos assumir que
as seguintes informagdes podem retornar como saida do que foi coletado de forma
genérica:

<
<

tcp port: 80 (http) ]> <[ tep port: 23 (telnet) 1>

tep port: 143 (imap) 1> <[ tcp port: 110 (pop-3) 1>

<[ tep port: 111 (sunrpc) > <[ tcp port: 79 (finger) 1>

<[ tcp port: 53 (domain) > <[ tcp port: 25 (smtp) >

<[ tcp port: 21 (ftp) 1>

—<[ *0S*: maquina: os detected: redhat Linux 51

maquina: VULN: Linux box vulnerable to named overflow.

-<[ *CGI*: IP_da_maquina: tried to redirect a /cgi-bin/phf request.
-<[ *FINGER*: maquina: root: account exists.

—<[ *VULN*: maquina: sendmail will ‘expn’ accounts for us

—<[ *VULN*: maquina: Linux bind/iquery remote buffer overflow
—<[ *VULN*: maquina: Linux mountd remote buffer overflow
————————————— <[ * scan of maquina completed *

— — o/

Observe gue na saida além de identificar as portas e servicos ativos na rede, a
versao do sistema operacional também foi detectada e a conta de usuario root. Ao final
do gue foi coletado, algumas linhas estéo identificadas com a tag VULN, o que aponta
para vulnerabilidades encontradas e que podem servir como chave de entrada para o
atacante como o nome da méaquina, o aceso de root e os servigos mal configurados
como o bind e o mountd (sistema de arquivos).



Mesmo que ao utilizar um scanner, o atacante nao tenha vulnerabilidades
reveladas a seu favor, outra estratégia que deve ser conhecida na pericia forense, se deve
ao fato de o atacante criar um banco de dados com as informacdes obtidas para utilizar
a seu favor, tendo acesso constantemente as maquinas que possuem vulnerabilidades
e de que forma elas podem ser exploradas

2.3 ATAQUE CRACKER

Nesse ataque uma maquina ao ser atacada, pode ser utilizada como fonte para
gerar ataque a outras maquinas. Com a execucao desse ataque, é possivel que a vitima
seja atacada varias vezes sem ao menos perceber, ja que de acordo com Sobral (2021), o
atacante é capaz de apagar seus rastros sem aos menos ser identificado. A anatomia de
um ataque cracker pode ser visto na Figura 8, assim como comparado com um ataque
do tipo Script Kiddie.

FIGURA 8 - ANATOMIA DE UM ATAQUE CRACKER

Rootkit

FONTE: Sobral (2021)

E possivel concluir que para pericias forenses sejam bem-sucedidas, assim como
os atacantes, os peritos forenses precisam entender sobre os protocolos e servigos
usados na rede e também ter o conhecimento necessario para identificar locais classicos
para busca de evidéncias, como veremos no proximo topico.



3 LOCAIS CLASSICOS PARA BUSCA DE EVIDENCIAS

Quando um perito, precisa investigar um sistema, o primeiro passo é obter
a imagem original ou ISO, que estaria sendo utilizada antes que os servigos fossem
afetados, adulterados ou danificados, para que seja possivel evidenciar as causas a
partir das provas coletadas. A originalidade do material € importante para garantir que o
qgue precisa ser descoberto, de fato seja.

Apdés a montagem da imagem em um servidor ou computador seguro, o perito
deve iniciar a analise dos logs e dos diretdrios.

ATENCAO

E necessério prezar pela integridade da imagem analisada, por isso Argolo
(2005) afirma que é importante o perito montar o sistema em uma midia
ou dispositivo somente em modo de leitura, evitando que qualquer
alteragdo acidental ou atualizacdo do sistema possa interferir no ambiente 2%

a ser investigado. O comando a ser executado nesse caso é: # mount -0 ‘ >
ro,noexec,nodev,loop hdc_img.dd /mnt/analise " y

Isso ird impedir qualquer instalacdo que possa influenciar nas evidéncias digitais
a serem produzidas.

Por onde comecar? Afinal, existe uma infinidade de diretdrios na estrutura de um
sistema. Por isso, o perito deve conhecer os principais locais, onde as informagdes
podem estar armazenadas, localizando a fonte de dados de forma facilitada, evitando a
necessidade de avaliar arquivos desnecessarios.

Antes de qualquer coisa, é necessario relembrar que os atacantes possuem um
bom conhecimento técnico e por isso nem sempre apenas analisar os diretérios e logs sera
a solugcéo para um caso baseado em evidéncias, considerando que eles apagam seus
rastros sempre que possivel, entdo o controle de acesso e de credenciais deve ser rigido
no sistema, através de politicas implementadas pelo administrador de rede, para evitar
gue as provas sejam descartadas de maneira mais simples, o que dificulta o trabalho do
perito por exemplo.

Ja nasuafuncgéo, o perito deve estar atendo ao analisar o sistema comprometido
focando em tipos de arquivos importantes, para entender qual foi a intencdo do atacante

ao comprometer a maqguina e quais as agdes que ele executou para efetivar o ataque.

Vamos analisar alguns locais que devem ser de atencéo dos peritos



3.1 ARQUIVOS TEMPORARIOS

Geralmente quando o usuério estd mal-intencionado, mas n&o possui
conhecimento necessario para livrar-se das provas. Os arquivos suspeitos séo deletados
superficialmente. E, por mais provavel que seja, os diretdrios temporarios devem ser
analisados, entre eles podemos citar o /tmp e o /usr/tmp, que armazenam arquivos
excluidos pelo préprio sistema, mas que podem ser bastante Uteis para rastrear
determinadas atividades.

3.2 DIRETORIO /dev

0 diretdrio /dev é um diretério que, em regra, possui mais de mil arquivos e é
pouco acessado pelos administradores, ja que € um diretério de dispositivo bastante
utilizado pelo préprio sistema operacional. Por esses motivos, esse diretdrio torna-se
interessante para um invasor que deseja guardar arquivos maliciosos no sistema sem
alertar o administrador.

Pelo fato do diretério /dev ser um diretério de dispositivos, qualquer arquivo
regular presente em seu conteudo pode ser uma evidéncia. Scripts criados pelos
atacantes, geralmente sdo armazenados nesse diretério e rodam em segundo plano.

3.3 ESTRATEGIAS DE OCULTACAOQ DE PROVAS

Arquivos e diretérios ocultos sao bastante comuns quando servem como
ferramenta do atacante para executar comandos, scripts e instrugdées no sistema,
sendo comumente utilizados para enganar os administradores e despistar os peritos na
investigacao de provas.

Nomes nado usuais também s&o adotados, renomeando e criando arquivos com
padrées de nomes incomuns, contendo espacos, caracteres especiais, espacos em
brancos ou pontos. No entanto, ferramentas e comandos nativos do Linux podem
auxiliar na localizag&o desses arquivos.

root@debian: /home/admin: #ls -la | cat -A

0 comando permite visualizar as linhas com caracteres especiais, garantindo
gue avarredura seja completa, evitando que algumas evidéncias passem despercebidas.



3.4 DIRETORIOS BINARIOS € BIBLIOTECAS

Nao somente os arquivos de texto devem ser revisados, pelo contrario, outras
extensbes de programas e aplicativos s&o ainda mais importantes e precisam ter
seus rastros devidamente analisados. Arquivos bindrios do sistema geralmente séo
armazenados em diretdérios padrdes, entre eles: /bin, /sbin, /usr/bin e /usr/sbin.

NOTA

Um arquivo bindrio é qualquer arquivo de computador em um formato ndo
textual. Podem ser programas de computador, arquivos de imagem digital,
arquivos de som, bibliotecas compartilhadas, arquivos de dados e varios
outros arquivos. Qualquer arquivo em um formato ndo textual é considerado
um arquivo binario.

E possivel que provas falsas sejam criadas pelo atacante ou que alguma
evidéncia precise ser verificada a nivel de integridade por isso € preciso utilizar de
marcas como os hashs, que definem se um arquivo é de fato original, isso pode ser feito
manualmente com os devidos conhecimentos sobre criptografia ou automatizando o
processo através de ferramentas especificas que geram o hash criptografico do arquivo,
permitindo a comparacéo e andlise (ARGOLO, 2005).

3.5 AREAS NAO ACESSIVEIS

Infelizmmente n&o se pode ter um controle sobre as areas ndo acessiveis, de
acordo com Argolo (2005), aqui podemos considerar os arquivos apagados e a referéncia
que também é removida da estrutura do sistema operacional. Entretanto, como sabemos,
mesmo quando as informacdes sejam removidas do sistema, ainda permanecem
localizadas no disco, existem diversos métodos de recuperacgao a baixo nivel.

Aestrutura de um disco rigido, mantem os dados até que eles sejam sobrescritos
por outros arquivos, por isso a recuperagdo do arquivo ou de parte dele ainda é possivel
a nivel de hardware, por isso, chamamos de area inacessiveis.

Apesar de 0 administrador ser responsavel por garantir a integridade dos logs do
sistema e o perito forense de analisar as evidéncias considerando seu conhecimento na
coleta de informacoes, o atacante também é um expert e utiliza diversas ferramentas a
seu favor, algumas delas conhecidas como rootkits, geralmente utilizadas para esconder
seus rastros, consequéncias dos atos. Iremos analisar a funcionalidade dos rootkits no
proximo topico.



4 ANALISE DE ROOTKITS

Os rootkits sao utilizados para auxiliar o atacante na ocultagéo dos seus rastros,
seja alterando ou apagando logs no sistema. Além disso também é util para modificar
arquivos binarios, criar contas de usuarios ficticias para despistar o investigador e alterar
0 cenario do crime digital. Backdoors também sao ocultadas.

NOTA

Backdoors como o préprio nome diz sdo portas dos fundos, por onde o
atacante se infiltra na rede. Esse método de entrada permite que através
de um malware, 0 atacante possa entrar no sistema sem o uso de qualquer
recurso de autenticacdo, contornando a necessidade de identificagdo no
sistema.

Na verdade, os rootkits permitem que até mesmo atacantes com pouca
experiéncia possam ocultar sua identidade e intencdes. A deteccédo desse recurso
geralmente é complexa e as solugdes se tornam cada vez mais complexas através de
melhorias que possam torna-los imperceptiveis.

Para justificar como isso ocorre, Argolo (2005) afirma que alguns rootkits usam
a técnica LKM (Loadable Kernel Module) para tornar isso possivel. A principal agdo dessa
técnica é alterar as chamadas do sistema(syscalls).

E possivel notar que assim como os atacantes, os peritos podem utilizar as
caracteristicas nativas do sistema ao seu favor. Sistemas operacionais Linux possuem
diversas ferramentas de seguranca implementadas para proteger 0s servigcos e
informacobes armazenados, por isso mesmo contendo vulnerabilidades assim como os
demais recursos computacionais, o Linux pode permitir que a pericia forense possa ser
executada com base em diversas possibilidades de analise desde simples arquivos e
diretdrios até o uso de ferramentas capazes de avaliar ameacas e ataques a partir de
acdes mais complexas.



RESUMO DO TOPICO 2

Neste topico, vocé aprendeu:
«  0Os comandos nativos do Linux sdo ferramentas poderosas na pericia forense.

+ Existem diferentes ataques que podem ser executados em sistemas operacionais
Linux.

+ A analise de logs se torna mais simples com o conhecimento de locais comuns a
serem analisados.

+ Rootkits auxiliam os atacantes a se camuflarem.



AUTOATIVIDADE

1 Ataques podem ser definidos de acordo com a experiéncia do atacante, complexidade
do ambiente de rede e sistema operacional e objetivo final para qual estd sendo
executado. Porém independente de ser um ataque Cracker ou do tipo Script Kiddle,
pode serdefinido em trés etapas. Sobre aenumeragéo, assinale a alternativa CORRETA:

a) () Processo final, onde as informagbdes s&o excluidas para ocultar a identidade do
atacante que nao quer ser descoberto.

b) ( ) Processo onde as informacodes sdo extraidas para outro sistema, garantindo que
o perito forense analise as caracteristicas do ambiente.

c) () Todos os passos do atacante sdo enumerados por ele antes de iniciar o ataque
para garantir gue o processo esteja minunciosamente organizado.

d) ( ) E a etapa mais breve de um ataque, onde apenas as informacdes sobre o
enderecamento do host e dominio s&o analisadas.

2 Nem sempre as versodes e distribuicbes dos sistemas estdo integras em toda a
sua estrutura e servicos, por esse motivo, os fabricantes frequentemente lancam
atualizacées e correcdes para respectivamente reforcar a seguranca do sistema e
corrigir bugs identificados. Com base nas definicdes dos exploit, analise as sentencas
a seqguir:

- Um exploit é aplicado quando as vulnerabilidades de aplicagdes, sistemas e redes
passam a ser conhecidas, passando a facilitar a exploracao da falha.

lI- Os exploits séo voltados para ataques direcionados para software, ja que o hardware
geralmente ndo é um alvo de ataques.

lll- Exploits s&o solugdes logicas, que permitem ao atacante aplicar um cdodigo pré-
definido a fim de tomar posse sobre o controle do sistema, destrui-lo ou roubar
informacoes.

Assinale a alternativa CORRETA:

a) () As sentengas | e Il estao corretas.
b) ( ) Somente a sentenca Il esta correta.
c) ( ) As sentencas | e lll estao corretas.
d) ( ) Somente a sentenca Il esta correta.

3 A estrutura de um sistema operacional Linux, envolve diversos diretérios e entre
eles estdo aqueles que armazenam o0s arquivos temporarios. De acordo com as
caracteristicas dos arquivos temporarios, classifique V para as sentencas verdadeiras
e F para as falsas:



() Sé&o arquivos mantidos pelo préprio sistema com o objetivo de armazenar algumas
informacoées do sistema antes de apaga-las definitivamente para o caso de serem
Uteis ao administrador, usuario ou perito.

( ) Podem ser pistas utilizadas contra o atacante, quando por falta de conhecimento,
0s arquivos foram excluidos superficialmente e ainda puderem ser localizados.

( ) Determina que um arquivo estard no sistema somente por um periodo e caso nao
exista rotina de backup, informacgdes importantes serdo perdidas.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a)( )V-F-F
B)( )V-F-V.
o) ()V-V-F
d)( JF-F-V.

4 Quando os logs ja foram analisados, mas ainda nao foram coletadas informacdes
suficientes, os diretdérios precisam ser revisados, porém o atacante geralmente se
livra das provas apos realizar o ataque. Neste contexto, disserte sobre as areas néao
acessiveis.

5 Na fase de footprint em um ataque, as informacdes sdo coletadas, esse processo
pode ser realizado tanto manualmente, quanto com uso de ferramentas como NMAP
ou wireshark. Neste contexto, disserte sobre algumas informagdes geralmente
coletas em cenarios de rede.
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ANALISE DE MAQUINAS COM SISTEMA
OPERACIONAL WINDOWS

1 INTRODUCAO

Académico, no Tépico 3, abordaremos sobre a andlise forense em sistemas
operacionais Windows, analisando a préatica de coleta de informacdes do registro e de
gue forma esse componente pode oferecer dados sobre os servicos e a estrutura de
cada um deles.

E importante lembrar que analisar a forma como os ataques alteram o
comportamento de um sistema operacional é essencial para reconhecer as consequéncias
de um ataque. Por isso abordaremos analise de malware em memoaria.

Assim como as redes locais, as redes sem fio representam ameacgas e se tornam
ainda mais vulneraveis a ataques por ndo serem implementadas contando com recursos
de seguranga reforcados em alguns casos, como nas redes domésticas ou de pequenas
organizagdes. Sendo assim, iremos tratar sobre a coleta de trafego em redes wireless.

2 ANALISE DE MAQUINAS COM SISTEMA OPERACIONAL
WINDOWS

Sistemas operacionais Windows s&o solugbes proprietarias, diferente dos sistemas
operacionais Linux, que s&o de cadigo aberto, isso significa que para adquirir o sistema é
necessario comprar uma licenca. Esse fato faz com que ao invés de as vulnerabilidades
e brechas serem identificadas pela comunidade de desenvolvedores que utiliza o
software e tem a liberdade de altera-lo aplicando melhorias, a responsabilidade é do
fabricante, a Microsoft.

O primeiro conhecimento que o perito deve ter é sobre a versdo do sistema
operacional que esta sendo utilizada, o que facilita o entendimento sobre a forma como
as informacgdes podem ser coletadas, agilizando as fases de aquisicéo e andlise dos
dados.



NOTA

Vo , , , . . \
Compreender as caracteristicas do protocolo IP também é um pré-requisito.

Versdes mais recentes do Windows fornecem suporte para hardware de ponta
e tarefas de computacéo intensivas, trazendo maior seguranca para as informacdes
tratadas pelas aplicag6es e trafego de rede.

Hassan (2019) afirma que as versbdes Pro for Workstations e Windows 10
Enterprise sdo altamente recomendados, a primeira oferece recursos avangados, que
permitem que o préprio sistema se recupere de falhas automaticamente.

E importante ressaltar que existem versées do Windows voltadas para works-
tations como essas, gue servem como base para usuarios e versdes especificamente
instaladas em servidores e que sdo mantidas e gerenciadas pelo administrador de rede,
por armazenarem servicos criticos.

Existem requisitos minimos e recomendados para qualquer sistema operacional
Windows funcionar. Aalocagao de recursos recomendados influencia em maior desempenho
dos servicos. Mas e para maquinas forenses, utilizadas pelo investigador, qual seria a
recomendacao ideal para que se tenha um dispositivo poderoso e que possa processar e
analisar as evidéncias digitais da melhor forma?

Computadores forenses requerem poder de processamento de alto nivel, além
de uma guantidade de memadria RAM expressiva. Dispor de espaco de armazenamento
necessario para coletar as provas € essencial no trabalho do perito e além disso, slots
de expansédo devem estar disponiveis para conectar diferentes tipos de dispositivos,
ja que pen drivers, discos externos e outras midias, representam grande parte dos
dispositivos utilizados e que compreendem um processo de pericia. Hassan (2019) citou
recomendacdes de hardware:

1- Memoéria RAM: pelo menos 24 GB (DDR4).

2- CPU: pelo menos duas CPUs, considerando também modelos de processadores de
alto nivel como, por exemplo Intel i9 de 8% geracao, que possuem multiplos nucleos
de processamento em sua arquitetura.

3- Placa mae: compativel com os demais dispositivos internos de hardware.

4-Discos rigidos: uma combinacdo de SSD e HDD - pelo menos 512 GB de SSD e 4
TB de HDD. O primeiro deles traz maior desempenho e rapidez para 0S processos e 0
segundo geralmente oferece maior armazenamento.



5- Controlador de video: existem placas especificas para suportar processos pesados
com as oferecidas pela Nvidia por exemplo.

6- Protecao contra gravacao: para garantir a integridade das provas, principalmente
das imagens do sistema a serem analisadas.

O disco rigido é o componente interno de mais interesse em pericias forense
e Hassan (2019) afirma que o Windows organiza s discos com base em setores gque
formam um cluster. Ou seja, o disco é logicamente segmentado e os dados vao sendo
gravados sempre em setores especificos. O mesmo ocorre quando as informacgdes séo
excluidas e novos dados sdo reescritos no mesmo disco, mas que ainda podem ser
restaurados através de softwares de recuperagdo, mesmo que deletados do sistema.

Assim como o sistema de logs do Linux, o Windows oferece diversas ferramentas
nativas para coleta e analise de dados como o registro, que iremos analisar no proximo tépico.

3 COLETA DE INFORMACOES DE REGISTRO

A coleta de informacdes é feita a partir do registro do Windows, um dos seus
componentes centrais, ainda mais quando o assunto € a analise digital, apesar de exigir
um certo conhecimento para que se possa compreender a sua funcionalidade, visto que
ndo é um recurso frequentemente utilizado pelos usuéarios comuns.

O registro do Windows pode fornecer uma grande quantidade de informacgdes
valiosas sobre configuragcdes do sistema, importantes no contexto digital, algumas
delas s&o citadas por Carvey (2016):

« Histdrico de informagdes sobre as atividades dos usuarios.

« Informacbes sobre aplicagdes instaladas e acessadas pelos usuarios.

- Caracteristicas da conta do usuario que envolvem inclusive a aparéncia do desktop.

- Alterar o encapsulamento do sistema de arquivos, ou seja, evitar que sofram acessos
indevidos.

«  Definir que o usuério ndo seja capaz de remover arquivos de forma permanente, ou
seja, a lixeira nao pode ser ignorada, o que traz mais chances na recuperagdo dos
dados.

+  Modificar despejo de falha do sistema e configurar opgdes de restauragdo do sistema.

« Limpar o arquivo de paginagdo guando o sistema for desligado. O sistema de
paginacao representa uma extensado da memaria RAM através do disco rigido, para
atender as necessidades de armazenamento temporario do sistema.

« Habilitar ou desabilitar a auditoria do Registro de Eventos gue exibe informacoes
sobre atividades realizadas no sistema como adicionar, alterar ou excluir um usuario,
remover de um grupo, alterar a senha, entre outros.

«  Ativar ou desativar o firewall do Windows, o que pode afetar a seguranca do sistema
Windows e deve ser um ponto de atencao.



0 registro do Windows é bem semelhante a um arquivo de log, mas é importante
considerar que para analisar informagdes gravadas no sistema por exemplo ou analise
a nivel de administragéo do sistema, existem outras ferramentas como por exemplo, o
Log de eventos.

Apesar de nem todas as informagdes serem armazenadas no registro, esse
recurso € muito valioso para as atividades forenses. De acordo com Hassan (2019), um
grande volume de informacgdes que passa despercebido pelos analistas, pode retornar
através desse componente, tendo um impacto positivo em relagdo as evidéncias
coletadas.

Por exemplo, se o sistema tenta executar uma atualizagdo, mas no registro ha
um valor especificado para que ela seja interrompida, alterando o seu comportamento,
essa regra que vale. Outro exemplo que esta diretamente ligado com a pericia forense
é o seguinte: Um arquivo é criado e toda a vez que ele for acessado, ird armazenar a
data, hora e usuario que o visualizou. Onde isso esta definido? No registro do Windows!

Quando uma tarefa é executada no sistema, principalmente tendo origem da
interface grafica, algum rastro podera ser identificado. No entanto, o registro é uma
ferramenta de apoio, por isso utilizar solugdes que auxiliem nessa busca, pode facilitar
o trabalho de investigacéo.

4 ANALISE DE MALWARE EM MEMORIA

A tecnologia usada a favor da computacgéao forense é essencial para identificar
invasdes de dispositivos, coletar materiais e preparar evidéncias, porgue uma invasao
€ um crime.

A andlise de malware na memodria € um fator muito importante neste
processo. Para entendé-lo, vamos primeiro definir o que é malware: um termo geral
que inclui especificamente projetado para executar agdes maliciosas em dispositivos de
computagéo (como phishing e virus) todos os tipos de programas.

4.1 TIPOS DE ANALISES

Sabendo disso, compreenderemos diferentes tipos de andlises a partir de Lopes
(2019).



4.1.1 Andlise estatica

Um método de investigagcdo que envolve a analise estatica pode ser aplicado

a um programa ou a um codigo do computador sem executar qualguer programa,
utilizando como recurso principal a engenharia reversa.

NOTA

Engenharia reversa é o processo de decompilar o cédigo bindrio em
linguagem assembly ou mesmo em linguagem de programacdo, para
chegar a forma como ele foi criado.

4.1.2 Andlise dinamica

Nesse caso, 0 ambiente analisado é modificado, ja que depende da execugao
de programas para ser compreendido. Dessa forma, geralmente os testes sé&o voltados
para maquinas virtuais e para ndo danificar o sistema ou torna-lo inutilizado, o recurso
de Snapshot pode ser utilizado. Com isso é possivel criar recortes do status da maquina
e retornar para o ponto anterior, caso por algum motivo, o sistema seja danificado.

Na anélise dindmica, o comportamento do malware é avaliado de forma real,
onde as acgdes realizadas por ele sdo fielmente simuladas e é possivel reconhecer a
forma como ele se comporta. Com esse tipo de anélise é possivel:

+ Coletar dumps de memdria, ou seja, mensagens de erro e logs relacionados a sua
causa. Um exemplo claro estd na famosa tela azul, onde é possivel extrair um relatério
e analisar se ela foi causada por uma atualizagéo ou falha em hardware por exemplo.

+ Analisar trafego de rede.

« Monitorar operagoes realizadas em disco ou até mesmo injegao de codigo.

Na anadlise dinadmica, € possivel avaliar o comportamento do malware, ja que
estaremos testando o ambiente e identificando quais s&o as tarefas responsaveis por sua
execucéo. Por exemplo, o malware sera executado quando o navegador for iniciado. Ou
ainda, pode depender de privilégios de administradores ou ainda exigir reinicializactes
no sistema em determinado periodo para que possa aplicar suas alteracoes.

Ao simularo ataque identificado, é necessario descobriras dependéncias impostas
pelo malware, além disso, também é possivel coletar informagées sobre o atacante, como
o enderecamento IP. Sendo assim, precisamos considerar alguns fatos com relagéo a
anadlise de trafego WI-FI, que iremos analisar no proximo toépico.



5 ANALISE DE TRAFEGO WI-FI

E cada vez mais comum a utilizaco de dispositivos mdveis, usuérios conectam
seus dispositivos de qualguer local em pontos de acesso sem fio disponiveis e com a
necessidade de manter as pessoas conectadas através da internet, e possivel afirmar
gue a seguranga das informacodes é cada vez mais necessaria. Para ferir a integridade
dos dados que trafegam nesse tipo de rede, os atacantes utilizam sniffers.

Y

Vamos falar sobre esse recurso e sobre as técnicas aplicadas, ainda neste
Tépico.

Y

As redes sem fio sdo representadas por um conjunto de tecnologia, conectados
entre si, garantindo a transmissao de informacgdes sobre eles sem 0 uso de cabeamento
estruturado.

As redes Wireless compreendem uma das opc¢des de conectividade mais explo-
radas atualmente pelos usuarios, isso envolve a mobilidade, facilidade de conexao e
acima de tudo a simples implementacéao de sua infraestrutura. Organizagdées man-
tem cada vez mais redes hibridas que envolvem parte da sua infraestrutura cabeada
e pontos maoveis disponiveis para conexao dos usuarios e visitantes.

Todavia, 0 que nos importa agora, € entender como essas redes sdo investigadas
pelos profissionais de analise digital. Tanto os atacantes como os profissionais forenses
utilizam farejadores quando o assunto é analise de trafego da rede sem fio.

IMPORTANTE

,Sniffers podem ser definidos, de acordo com Basta, Basta e Brown (2015),
@hcomo um farejador (em portugués), por isso, possui uma aplicacdo versatil,
" /7 sendo utilizado tanto para capturar, monitorar e filtrar pacotes com a
intensdao de explorar vulnerabilidades e efetivar uma intrusdo como para
farejar pacotes suspeitos que trafegam na rede, analisando problemas e
detectando anomalias. Isso tudo considerando as redes Wi-fil




Ainda de acordo com Basta, Basta e Brown (2015) farejadores s&o programas
inteligentes que trabalham geralmente em modo promiscuo, ou seja, utilizam uma
interface camuflada na rede para detectar o trafego de todas as demais. Um investigador
é capaz de analisar pacotes de dados e detectar rastros da invasdo em computadores
de diversos sistemas operacionais como Linux e Windows, com o uso de sniffers.

A desvantagem desse tipo de ferramenta é que 0s mesmos softwares, com
mesma arquitetura foram idealizados tanto para explorar falhas como para identificar
informacodes sensiveis, por isso pode servir para objetivos diferentes. Ora protegendo a
rede e ora tornando-a vulneravel.

Segundo Wendt (2020), o sniffer é uma ferramenta poderosa, mas também
pode representar grande perigo quando estiver utilizada pelos cibercriminosos, com
0 objetivo de detectar dados de acesso de usuarios, senhas, conteddo de e-mails,
arquivos, diretérios e até mesmo sites acessados.

Vamos analisar rapidamente as caracteristicas dos farejadores, de acordo com
a categorizacao definida por Basta, Basta e Brown (2015):

«  Farejadores integrados: também denominados embutidos, sdo aqueles integrados
ao sistema operacional e gue podem ser utilizados de forma nativa. Alguns exemplos
sao Network Monitor (Windows) e o TcpDump (Linux).

- Farejadores comerciais, sdo aqueles comercializados por fabricantes terceiros
compativeis com um ou mais sistemas e que permitem customizagéo do ambiente
de acordo com a necessidade da andlise e coleta de dados.

- Farejadores livres, oferecidos de forma gratuita. O mais conhecido é o Wireshark,
gue oferece uma gama de recursos e ambiente de simples manipulagao.

De forma geral, os farejadores sdo capazes de atuar com diversos protocolos do
modelo TCP/IP apesar de uma interface de rede. Ainda de acordo com Basta, Basta e
Brown (2015), um farejador € definido por cinco componentes:

a) Hardware: identifica a placa de rede. Nesse caso podemos considerar também as
redes cabeadas, mas nesse caso, estamos falando especificamente das redes sem
fio.

b) Drive de captura. Aquitemos o software utilizado para captura seja ele nativo, comercial
ou livre.

c) Buffer. Quando os dados sdo capturados, o armazenamento ocorre na memdoria
temporaria, denominada buffer.

d) Decodificador: trata de traduzir os dados compreendidos pelo computador (binarios)
para informagdes que possam ser entendidas na linguagem humana.

e) Andlise de pacotes. A andlise de pacotes envolve todos os componentes.



Concluimos que analise de malwares e de vulnerabilidades que rodeiam as
redes sem fio pode ser realizada através de ferramentas especificas, porém também
€ necessario ter o conhecimento necessario sobre as acdes que eles executam para
poder combaté-los.

Ferramentas anti-malware representam uma o6tima alternativa para aplicar
acbes como deteccgéo, andlise e exclusdo de malware em computadores e ataques a
criptografia. Alguns exemplos classicos sdo os antivirus.



RESUMO DO TOPICO 3

Neste tdpico, vocé aprendeu:

+ 0Os malwares podem causar prejuizos a rede.

- Existem diversos tipos de analises para identificar os malwares.
Andlise de trafego WI-FI pode minimizar problemas de confiabilidade.

- Sniffers podem ser utilizados para atacar ou proteger a rede.



AUTOATIVIDADE

1 As redes sem fio trazem diversas facilidades na conexao dos usuarios e sdo utilizadas
devido a mobilidade oferecida e disponibilidade de acesso a Internet de qualquer
lugar, porém existem vulnerabilidades exploradas frequentemente pelos atacantes,
assinale a alternativa CORRETA:

a) () A maior vulnerabilidade é em relagéo aos sniffers que sao utilizados para quebra
de criptografia que utilizam protocolos como o WEP.

b) ( ) Sniffers sao utilizados para coletar informacbes da rede como credenciais de
acesso e dados de usuarios conectados a rede.

c) ( ) Diferente das redes que utilizam criptografia WEP, quando a criptografia WAP é
aplicada a rede, atagues ndo podem ser utilizados, pois sua camada de seguranca
é totalmente resistente.

d) ( ) Redes sem fio geralmente s&o exploradas através de outra rede sem fio, sem o
uso de qualquer placa de rede para deteccéo de SSIDs.

2 QOregistro de informacgdes do Windows é uma ferramenta bastante Util na investigacao
forense e tdo importante quanto arquivos de log, pois permite que alteracdes
no sistema sejam controladas, assim como as vulnerabilidades. Com base na sua
utilidade, analise as sentencas a seguir:

|- Coleta de informacdes e histérico de atividades de usuarios cadastrados na rede
com acessos devidamente criados e que utilizem logins para acesso ao sistema;

lI- Permite que o administrador possa identificar qualquer software que foi instalado ou
acesso pelo usuario em determinado periodo;

lll- As atividades de usuario que podem ser monitoradas estao voltadas para processos
executados via linha de coando, sem envolver informacoes sobre o uso da interface
grafica.

Assinale a alternativa CORRETA:

a) ( ) As sentengas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esté correta.
c) () As sentencas | e lll estdo corretas.
d) ( ) Somente a sentencga Il esta correta.

3 Um siniffer ou farejador € composto por diversos componentes que permitem que as
informacgdes possam ser coletas e analisadas na rede, classifique V para as sentencas
verdadeiras e F para as falsas:



()
()
()

Um farejador utiliza uma placa de rede para capturar o trafego de pacotes e
representa o componente fisico responsavel por monitorar o trafego.

Sistemas operacionais como Linux e Windows oferecem drivers de captura
comerciais para atuar junto ao hardware na analise de informacdes.
Asinformacoes tratadas pelos sistemas e aplicagdes precisam serdecodificadas pra
que sejam compreendidas a nivel da linguagem humana, por isso um decodificador
€ um dos componentes utilizados.

Assinale a alternativa que apresenta a sequéncia CORRETA:

4 Aanalise forense esta diretamente ligada com a coleta de evidéncias e em casos onde
malwares séo utilizados como fonte de ataque, existem tipos de analises especificas
a serem consideradas pelo perito digital. Disserte sobre esta area de concentracéo e
sobre as diferencgas entre a andlise estatica e dinamica.

5 Assim como os atacantes tém o objetivo de levar vantagem com a coleta de
informacdes em uma rede, infiltrando-se e tendo acesso a informacdes privilegiadas.
O perito precisa ter habilidade para coletar informagdes e identificar de que forma as
acoes mal-intencionadas foram aplicadas na rede. Neste contexto, disserte sobre o
uso do sniffer realizado por ambas as partes para diferentes fins
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QUEBRA DE CHAVE WEP/WPA

1 INTRODUCAO

Académico, no Topico 3 discutimos sobre diversos fatores ligado com a analise
e coleta de informacdes, inclusive da analise em redes sem fio. Uma das principais
praticas em uma rede sem fio, envolve a coleta de chave de acesso para que se possa
ter acesso a rede e posteriormente cometer outras acdes que envolvem o cibercrime.

No Tépico 4, analisaremos o processo de quebra de chave na pratica.

2 QUEBRA DE CHAVE WEP/WPA

A quebra da criptografia em rede sem fio, esteja a rede utilizando protocolos WEP e
WPA, pode ser realizada com o uso de diversas técnicas. Comandos diferentes podem ser
aplicados em sistema operacionais Linux ou Windows, apesar de 0s objetivos serem o0s
mesmos, coletar a chave de acesso da rede.

IMPORTANTE

Existem métodos diferentes de métodos de criptografia em redes sem fio,
entre eles WAP (Wi -Fi Protected Access) e WEP (Wired Equivalent Privacy). O
protocolo WEP surgiu antes, porém apresentou diversos problemas dej..
seguranca, dando origem ao WAP que recebeu diversas melhorias e passou

a oferecer maior privacidade aos ambientes de rede sem fio.

Segundo Wrightson (2012, tradugéo nossa) para que seja um atacante, capaz de
qguebrar a criptografia de uma rede sem fio, por mais que ela apresenta fatores evidentes
de seguranca, 0s seguintes passos precisam serem considerados:

1. ldentificar a rede alvo.

2. Adicionar uma placa de rede em modo de monitoramento (promiscuo) para coletar o
tréfego.

3. Armazenar trafego coletado na rede.

4. Realizar o processo de quebra de criptografia.



Antes de conhecermos o processo de quebra de criptografia, precisamos
conhecer alguns comandos, descritos no Quadro 2:

QUADRO 2 - COMANDOS LINUX

protocolos WEF e WAF cap-=
Gerador de trafego por meio aireplay-ng
airepiay-ng ] T
2T da injegaoc de pacotes <ataque><opcoes><monitor>
alrodump - .
Realiza a captura de pacotes girodump-ng <opgoes><monitor=
airmon-g start/stops <interface
airmon-ng B
wireless< <canal=

FONTE: Adaptado de Wrightson (2012).

2.1 QUEBRA DE CRIPTOGRAFIA WEP

Agora considerando 0s passos, vamos assumir que estejamos iniciando a
guebra de criptografia em uma rede sem fio que utiliza criptografia WEP. O computador
utilizado pelo usuério alvo possui o sistema operacional Linux instalado, na distribuicéo
Kali Linux, por isso iremos utilizar comandos compativeis com esse ambiente.

Sistemas Windows também permitem a aplicacdo dessa pratica e geralmente’;‘ 4
é realizada com o uso de softwares. Outra pratica é descobrir a senha através |
do WPS (Wi-Fi Protected Setup), ferramenta presente em roteadores que

permite a descoberta da senha. -

O primeiro passo é a ldentificacao da rede: Lembra que o primeiro passo em
um ataque de penetracao é o scanner? root@kali: wlist wlanQ scanning 2.

Depois a configuragéo correta da placa de rede em modo de monitoramento:
Vamos iniciar a interface para que seja capaz de capturar os pacotes necessarios: root@
kali: airmon-ng start wlanO.

E necesséario garantir que o armazenamento do trafego coletado esteja
ocorrendo corretamente: root@kali: airodump-ng -c 11 --bssid BA:66:85:1A:CB:04
-w rede _ wep wlanQ. Por dltimo, se executa o comando para efetivar a quebra de
criptografia: aircrack-ng *.cap



Com o parametro -w, os dados capturados sdo armazenados em um
arquivo .cap

2.2 QUEBRA DE CRIPTOGRAFIA WAP

Atualmente, com a descontinuidade da criptografia WEP, algumas outras técnicas
foram desenvolvidas. Por ser essa criptografia mais complexa, um passo adicional deve
ser implementado no processo.

Considerando que as redes sem fio que utilizam o protocolo WPA, sdo

mais seguras, para descriptografar senhas nesse cenario, necessitamos

da informacao do handshake, processo que ocorre quando os dispositivos
_estabelecem uma conexdo com o ponto de acesso.

O handshake pode ser entendido como um acordo em que as maquinas que
irdo se comunicar, afirmam que reconheceram umas as outras e aceitam o
inicio da comunicagdo. O handshake é utilizado em diversos protocolos de
comunicado além do WAP, entre eles: FTP, TCP, HTTP e SMTP.

J

O primeiro passo é a identificacao da rede: lembra que o primeiro passo em
um ataque de penetracao é o scanner? root@kali: airmon-ng

Agui estamos coletando informacdes sobre a placa de rede que iremos utilizar
para buscar as redes sem fio, identificando as que estdo nas proximidades, escolhendo
o0 alvo: root@kali: iwlist wlanQ scanning

Depois é necessario configurar a placa de rede em modo de monitoramento,
iniciando a interface para que seja capaz de capturar os pacotes necessarios: O modo
promiscuo é habilitado com o comando airmon-ng.

Nesse cenario, primeiramente vamos utiliza-lo para analisar se algum processo
pode vir a interferir no processo de invasdo, com o seguinte comando: root@kali: airmon-
ng check kill. Apds, € necessario identificar se existe algum processo em andamento.
Caso haja, basta encerra-lo através do seu PID:root@kali: airmon-ng check kill 1022.
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Para armazenar o trafego coletado, o que garante receber as informacdes
a serem armazenadas, podemos utilizar o seguinte comando: root@kali: airodump-ng
-C 1 --bssid C0:3D:D9:69:3E:90. -w. Com esse comando é possivel validar todos os
dispositivos que estao conectados no ponto de acesso da rede.

Diferente do que ocorre na quebra de chave WEP, nesse caso, teremos um passo
adicional, a desautenticacao de dispositivo. O processo acontece guando um usuario se
conecta na rede e sua reconexao é forcada, assim é possivel coletar informagdes como
endereco do ponto de acesso e do dispositivo: root@kali: aireplay-ng --deauth O -a
C0:3D:D9:69:3E:90 -c C8:F7:33:7B:65:3D wlan0

Se tudo ocorrer como planejado, ao rodar o comando, assim que o dispositivo
for reconectado, uma mensagem retorna no terminal.

Por ultimo, temos a quebra de criptografia, onde o processo de forga bruta
é aplicado. Esse tipo de atague é executado através da execucéo de uma séria de
combinacbes possiveis em determinados parametros serao testadas no arquivo
criptografado com a informacao do handshake.

A lista de palavras geralmente € armazenada em um arquivo no formato .txt
e pode ser executada em paralelo com a quebra da senha. O comando crunch pode
ser utilizado para criagao da lista de palavras. Atente-se a seguinte linha de comando:
root@kali: crunch 10 10 ABCDEFGHIJKLMNO0123456789 -t FBAAE@R@@R@@ | aircrack-
ng /home/kali/exemplo-01.cap -w - -e VIVOFIBRA-3E90

Nesta linha de comando, o pardmetro -w indica 0 caminho da lista de palavras
gue usaremos para quebrar a senha, e 0 comando -e indica qual a rede sem fio a ser
criptografada (quebra a rede utilizando seu nome). O tempo que serd gasto no processo
depende da complexidade da senha e do tamanho. Se existem caracteres especiais, letras e
numeros, provavelmente a quebra sera um pouco mais dificil e até mesmo n&o ser possivel.

Como vimos, existem técnicas de ataque a redes sem fio voltadas para
caracteristicas e protocolos diferentes, o que também ganha mais complexidade
considerando o nivel de seguranca aplicado a rede, minimizando e muitas vezes
impedindo que a¢cbdes mal-intencionadas ocorram.

Conhecemos também algumas ferramentas (comandos nativos) utilizados
no sistema Linux que servem como facilitadora para os ataques, estabelecendo
um processo que envolve desde a identificacdo da rede até a desautenticacdo de
dispositivos e a quebra das redes criptografas encontradas. Um exemplo passo a passo
reforcou nosso conhecimento.

E importante lembrar que em muitos casos, a pericia forense envolve a
exploracdo de ambientes, porisso, atividades como essas n&o sdo apenas utilizadas por
cibercriminosos mas também por profissionais da seguranca, que precisam ter acesso a
determinada rede e utilizam os recursos para alcangar seus objetivos



RESUMO DO TOPICO 4

Neste topico, vocé aprendeu:
- E possivel realizar a quebra dos protocolos WAP e WEB com ferramentas nativas.
«  Descobrir a senha de um usudrio conectado a rede sem fio.

Explorar informacoes criptografadas para acessar uma rede protegida.

«  Coletar trafego de rede através do sistema operacional Linux.



AUTOATIVIDADE

1 Existem situagcdes em que processos especificos que estejam rodando na rede
possa interferir na quebra de criptografia de uma rede sem fio, como por exemplo um
antivirus. Sobre a forma como um software que estd rodando no sistema pode ser
encerrado através do terminal, assinale a alternativa CORRETA:

a) () airmon-ng check kill 1054.

b) ( ) airmon-ng check process 1054.
c) ( ) airmon-ng create process 1054.
d) () airmon-ng kill 1054.

2 Existem algumas caracteristicas no ambiente que tornam a quebra da seguranca de
uma rede sem fio, um processo mais demorado ou até mesmo a impossibilidade de
furar a criptografia, interceptando a senha do usuario, analise as sentencas a seguir:

|- O protocolo WAP possui uma estrutura mais complexa que o protocolo WEP, por isso,
atacar uma rede sem fio com esse protocolo, torna-se mais dificil.

lI- A complexidade da senha define a duragdo do processo de quebra de senha, por
isso quanto mais caracteres e variedade de elementos da senha, se tornam mais
trabalhoso.

llI- Somente o sistema operacional Linux permite a quebra de criptografia tanto para o
protocolo WEP ou WAP, por ser mais vulneravel.

Assinale a alternativa CORRETA:

a) ( ) As sentengas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esté correta.
c) () As sentencas | e lll estdo corretas.
d) ( ) Somente a sentencga Il esta correta.

3 Na quebra de senha do protocolo WAP, um processo adicional compde 0 passo a
passo estabelecido para a quebra de senha, denominado desautenticacéo, analise as
sentencas a seguir:

- Ocorre um processo denominado handshake, responsdvel por estabelecer a
confiabilidade entre as duas pontas e estabelecer a comunicacao.

lI- O dispositivo do cliente é desconectado e a reconexao é restabelecida, esse tempo
é utilizado para que se possa interceptar as informacoes.

lll- Desautenticacdo € o processo no qual o perito desabilita o acesso do atacante
através das credenciais coletadas e armazenadas no processo de quebra de senha.



Assinale a alternativa CORRETA:

a) ( ) As sentencas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esta correta.
c) ( ) As sentencas | e lll estdo corretas.
d) ( ) Somente a sentenca Il esté correta.

4 O primeiro passo na quebra de criptografia € identificar a rede que sera atacada,
utilizando a placa em modo de monitoramento, porém existe outro passo importante,
no qual o comando root@kali: iwlist wian0 scanning é utilizado. Disserte sobre a sua
funcionalidade.

5 Protocolos de criptografia por mais que tenham a mesma finalidade, possuem
caracteristicas importantes, em relacdo a quebra de uma chave WAP, o procedimento
requer mais conhecimento e tempo para efetivar o processo. Neste contexto, disserte
sobre como o ataque de forca bruta é aplicado.
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UNIDADE 3 TOPICO 5
ANALISE DE TRAFEGO VOIP

1 INTRODUCAO

Académico, no Topico 5, abordaremos algumas caracteristicas importantes no
sistema VoIP, entendendo as semelhancgas dos ataques e vulnerabilidades com outros
dispositivos e recursos computacionais. Iremos revisar passos importantes da analise
forense e do tratamento das evidéncias.

Relacionaremos as etapas de periciaforense aplicadas aos sistemas operacionais
Linux e Windows, aos PBX e como as boas praticas podem auxiliar o perito no processo
de andlise forense.

2 A SEGURANCA DO SISTEMA VolIP

A evolugéo dos sistemas VolIP (voz sobre IP) foi essencial para a modernizagao
dos telefones e comunicacao realizada através de dispositivos analdgicos, que deram
origem a era da comunicagao.

Sistemas VolP envolvem a padronizagdo de servigos como os PBXs (Private
Branch Exchange) tradicionais que utilizavam como base sistemas operacionais
proprietarios, mas com o passar do tempo, muitas das solu¢des passaram a ser baseadas
em sistemas UNIX - Linux, com foco na comunicacao de cddigo aberto, fornecendo
maior acessibilidade para organizactes que precisassem inovar com o uso de VoIP sem
precisar arcar com custos altos.

IMPORTANT

Antes de qualquer coisa é necessario considerar que VolP é o sistema
que funciona por tras de uma estrutura PBX(central telefonica), ou seja,
enquanto PBX é um sistema de troca de ramais utilizado exclusivamente
por empresas, VolP é uma tecnologia que utiliza banda larga ou voz sobre
banda larga como base para realizar o roteamento de conversa¢do humana
através da Internet ou qualquer outra rede de computadores baseada em
protocolos que suportem o trafego de voz e dados.




Por serem solugdes bem similares aos computadores, por utilizarem sistemas
operacionais e aplicagbes desenvolvidas por profissionais de Tl, contendo também
recursos de seguranca. E possivel que da mesma forma, os atacantes alimentem
conhecimento sobre sua estrutura e possam implementar malware de forma eficaz.

De acordo com Androulidakis (2016), as interrupgdes podem ser mais criticas
em ambientes de telefonia, uma vez que sua estrutura, isso se deve a convergéncia
de sua infraestrutura, ja que apesar de ser adaptada a tecnologia, suas mudancas ndo
ocorrem tdo frequentemente como nos computadores, o que traz aos atacantes maior
possibilidade de conhecer suas caracteristicas.

A anédlise de trafego em redes VolP pode ser bastante complexa, uma vez que
um malware PBX poderia ser capaz de diversas intervengdes como por exemplo, o
desligamento de equipamentos e dispositivos de telecomunicacdes, intercepcao de
chamadas confidenciais, coleta de dados de registros de chamadas, entre outros.

Com relacdo aos procedimentos forenses, Androulidakis (2016) afirma que
alguns pontos devem ser considerados:

+ Questdes legais devem ser aplicadas sempre que uma pericia for realizada, para
garantir a conformidade com a lei.

+ As evidéncias na analise VolP ndo devem ser alteradas, assim como em qualquer
outro recurso computacional periciado.

+ Qualquer investigador que terd acesso a determinada prova ou ambiente suspeito,
deve ser devidamente treinado sobre como prosseguir.

+ Qualguer atividade desde a coleta de informacbes até a andlise, deve ser
documentada, para que se possa revisar e tomar acdes necessarias em relagao as
provas coletadas.

« O perito sempre sera responsavel por suas ac¢oes, enquanto a prova digital estiver
em sua posse.

Com relagéo aos principios fundamentais e boas praticas que tangem a analise
VolP, Androulidakis (2016) também aponta os seguintes, relacionados com os pontos
necessarios:

1. Qualquer acdo tormada por agéncias de aplicagéo da lei ou seus agen-
tes ndo deve alterar os dados mantidos e armazenados, seja em um
computador ou qualguer outro dispositivo de armazenamento;

2. Em circunstancias especiais, quando uma pessoa achar necessario
acessar 0s dados originais armazenados em um computador ou
meio de armazenamento, a pessoa ser capaz de comprovar a
necessidade de acesso e garantir que isso ndo afete de qualquer
forma, as evidéncias;

3. Todos 0s processos que descrevam evidéncias importantes devem
ser registrados, a im de que os resultados possam ser atendidos
sempre que Necessario;

4. Os principios precisam ser respeitados por todos os envolvidos no
processo de pericia.



Nos proximos topicos, analisaremos alguns passos importantes na analise de
tréafego VolP.

3 COLETA DE EVIDENCIAS

Em exames aplicados as arquiteturas VolIP, é necessario que os dados extraidos
garantindo a integridade dos dados. E necessario que a cena seja devidamente protegida
e isso envolve tanto as evidéncias digitais (dados), como as evidéncias fisicas (nesse
caso, os aparelhos de telefone).

Quando um sistema VolIP precisa ser analisado, através do reconhecimento de
suas caracteristicas, as ferramentas e metodologias adequadas séo selecionadas
e o perito deve buscar informacdes sobre quem, onde e quando os dados serdo
examinados. E importante que se tenha conhecimento sobre a posse dos telefones no
momento que a atividade suspeita ocorreu, antes mesmo de que o exame nos dados
seja iniciado. Em um exame minucioso é necessario categorizar os eventos, sem que
qualguer evidéncia seja ocultada.

Todavia, quais sao 0s riscos aos quais um sistema VoIP esta exposto? Vamos
analisar alguns deles? Diversos motivos levam a ataques em sistemas VolP como impedir
a utilizagcéo de servicos, interceptar chamadas de cunho confidenciais com objetivo de
utilizar os dados para determinado fim ou utiliza-las indevidamente. Guimaraes (2021)
cita algumas técnicas:

- Caller D Spoofing: o hacker identifica o nUmero utilizado pela organizagdo ou usuario
para realizagdo de chamadas VolIP, clonando as informagdes para fins maliciosos e
passa a utilizar as informacgodes a seu favor. Por isso, 0 termo spoofing remete nos ao
ato de ‘enganar’, considerando que 0s servicos sdo clonados e um terceiro passa
a ter acesso aos e-mails, por exemplo, infiltrando-se na rede e causando danos,
muitas vezes irreversiveis.

- Ataques de DTMF (Dual Tone Multi Frequency): essa técnica permite que o atacante
possa interceptar os ndmeros digitados através dos sons digitados no teclado,
hackeando a linha e rastreando chamadas, identificando informacdes como CPF,
informacdes de cartdo de crédito, entre outras informagdes.

« Toll Fraud: nesse caso, ligacdes de longa distédncia sdo realizadas utilizando a linha
interceptada, gerando custos que ficam a cargo de quem foi hackeado. Esse tipo de
ataque se torna mais complexo de ser interceptado pelo perito digital e geralmente séo
ocasionados por deficiéncias sérias na seguranga do sistema VolP.

- Call Hijacking: o alvo séo instituicées publicas, governos e figuras de grande
importancia, que tém suas informacdes roubadas, por atacantes que se passam
pela vitima em chamadas confidenciais para ter acesso as informacgoes privilegiadas.



DICAS

Um recurso bastante Util em andlises de sistema VolP sdo os logs que
garantem o retorno de detalhes de tempo como a hora em que o evento
suspeito ocorreu, a acdo e seu resultado que gerou como maleficio para a
parte que solicita tal analise. Ao seguir as instruc8es que o log revela, o perito
deve ser capaz de chegar ao mesmo resultado, compreendendo como o
ataque ocorreu e depois ir atras de informacg&es que revelem sua fonte.

Quando esse processo é realizado, a gravacdo em video € essencial para
comprovar como a operacao foi realizada e a veracidade da simulagédo. Também pode
ser usado para verificar os resultados. As ferramentas e a versado do software devem
sempre constar nos relatdrios, para que a documentacao seja valida.

4 PRESERVACAO DE DADOS NA REDE

O principio da pericia é a preservacéo dos dados, por isso, assim como todas
as pericias, é necessario garantir gue os dados n&o sofram qualquer alteragdo que néao
sejam provenientes do ataque. Para tanto, € aconselhavel utilizar somente softwares
confidveis que ndo interfiram na integridade das evidéncias.

No entanto, Androulidakis (2016) afirma que atualmente, as ferramentas
classicas de Tl, especializadas para sistemas operacionais, também podem ser utilizadas
para auxiliar em procedimentos forense de tecnologias VolP.

5 IDENTIFICACAO DE DADOS

A primeira tarefa relacionada com o processo de identificagédo dos dados esta
em identificar o modelo do equipamento que sera evidenciado, conectar o equipamento
no ambiente de testes ou na prépria rede de origem onde seré analisada, familiarizar-se
com 0s manuais técnicos e preparar 0s recursos basicos para dar inicio a anélise.

Para atender aos requisitos de seguranga e integridade de dados, os
examinadores devem compreender o design do dispositivo e explorar os componentes
eletrénicos e mecénicos e as interfaces. Ao mesmo tempo, antes de finalmente extrair
os dados, deve calcular o tempo necessario para pericia e o custo envolvido no processo.



6 EXAME DE EVIDENCIAS

Atarefareal do exame de evidéncias contém a andlise de registros de chamadas,
registros de usuarios, registros de alteragbes, conteldos de memdria de telefones e
conexdes que geralmente estdo localizadas no disco rigido (HDD) do servidor configurado
para uso de VolP ou na memdria de dispositivos telefones préprios para solugées PABX.
Um recurso importante a ser considerado € o hash.

NOTA

O hash contém uma assinatura de impressao digital exclusiva para cada arquivo,
obtida por algoritmos especiais e garante que os valores e arquivos de
configura¢gdes ndo foram alterados para extrair informagdes ou efetivar o
ataque. O hash pode retornar resultados e informac¢8es importantes, que
ndo foram coletadas através de softwares ou ferramentas utilizadas.

7 RELATORIO DE DESCOBERTAS

O processo termina com um relatério das conclusdes da investigacédo, que
regista o processo seguido e as proprias provas. A seguir, apresenta-se o software e as
ferramentas usadas, assim como os métodos e etapas executadas.

Os materiais e equipamentos de monitoramento utilizados, bem como a
utilizacdo de sistemas automatizados que possam ter sido aplicados para extracéo de
informagdes, bem como processos manuais. O relatério serd encerrado com uma
concluséo, o que é fundamental para o processo de julgamento.

Por fim, as evidéncias extraidas devem ser verificadas. Se possivel, uma
verificacdo cruzada pode ser solicitada para o operador de rede, que se vé na obrigacao
de fornecer qualguer informacgéo. Por exemplo, chamadas registradas na base do
provedor, comparadas com 0s registros coletados, para comprovar a veracidade,
evitando qualguer contestacéo.



RESUMO DO TOPICO 5

Neste tépico, vocé aprendeu:

« Solucdes VoIP estao suscetiveis aos mesmos problemas técnicos que os computa-
dores.

+ Aanalise deve considerar especificacdes técnicas em cada cenario.

+ Os ataques possuem caracteristicas diferentes e devem ser devidamente conside-
radas.

+ Orelatdrio deve ser composto de informagdes completas para auxiliar na anélise final.



AUTOATIVIDADE

1 Procedimentos forenses em sistemas VolP sdo compostos pordiversas etapasafimde
compreender a finalidade dos ataques em relagdo ao ataque executado pelo hacker,
gue geralmente estéo relacionadas com a interceptacéao de informacodes importantes
que trafegam nas linhas telefénicas e softwares utilizados para transmissao de voz e
dados sobre IP. A partir deste contexto, assinale a alternativa INCORRETA:

a) ( ) O perito por estar protegido por lei, pode realizar suas atividades sem precisar
adotar qualguer questao legal.

b) ( ) evidéncias coletas para realizacdo da andlise de sistemas VolP ndo pode ser
alteradas em qualquer hipdtese.

c) ( ) a documentacdo das evidéncias é uma etapa obrigatério para provar as
caracteristicas do ambiente periciado.

d) ( ) Enquanto as provas estiverem sendo produzidas, qualquer alteragéo ou incidente
gue envolva o ambiente VolIP é responsabilidade do perito.

2 Para realizar uma pericia forense, o investigador deve ter conhecimento sobre as
técnicas frequentemente aplicadas pelos atacantes e existem métodos especificos
que caracterizam o objetivo que o leva a cometer a acdo. Com base nas definicées
das técnicas, analise as sentencas a seguir:

- Em um caller ID Spoofing, ligagdes de longa distancia séo realizadas utilizando
informacoes de telefones ou solugdes VolIP clonados.

[I- Pormeio de um call Hijacking, organizagdes que hospedam informacgées importantes
sao0 atacadas, suas linhas passam a ser utilizadas para chamadas privadas e coleta
de dados.

[lI- Ataques DTMF permitem gque os sons emitidos pelo teclado possam serinterceptados
e alterados, direcionando ligagcdes para outros destinatarios.

Assinale a alternativa CORRETA:

a) ( ) Assentencas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esta correta.
c) ( ) As sentencas | e lll estdo corretas.
d) ( ) Somente a sentenca Ill esté correta.



3 A anadlise em um sistema VolP tem diversas particularidades, assim como ocorrem
nas estruturas dos sistemas operacionais Linux e Windows. Nesse tipo de atague,
guem o executa, encontra uma oportunidade de se infiltrar na rede, estando mal-
intencionado e tendo como principal alvo, um ambiente empresarial. Com base no
exposto, classifique V para as sentencgas verdadeiras e F para as falsas:

( ) O desligamento de equipamentos e dispositivos de telecomunicagbes € um dos
objetivos de atagues em analises de trafego VolP.

() Ao interceptar chamada confidenciais, diversos prejuizos podem ser causados,
sendo o maior deles um risco financeiro, por isso o perito deve rastrear essas agoes.

() Acoleta de dados ndo pode ser realizada através de um sistema VolP, mas o perito
deve sempre analisar informacdes como chamadas registradas e histérico de
ligacdes.

Assinale a alternativa que apresenta a sequéncia CORRETA:

a)()V-V-F
b)( )V-F-V.
Q) )F-V-F
d)( )F-F-V.

4 A pericia forense digital é a area responsavel por analisar e investigar crimes na
Internet, coletando evidéncias em sistemas computacionais. Comente sobre qual das
técnicas utilizadas é mais dificil de ser interceptada por um perito digital e quais suas
caracteristicas.

5 A coleta de informacdes é importante, assim como a preservagdo de provas, porém
documentar o cenario, os testes, simulagdes e resultados, € uma etapa importante.
Neste contexto, disserte sobre a documentacdo na pericia forense na analise de
tréfego VolP.



PRATICAS DE COMPUTACAO FORENSE

1 INTRODUCAO

Com o avango da tecnologia e 0 aumento dos crimes na Internet vem crescendo
na mesma proporcado que a necessidade de peritos digitais passam a ser procurados
para analisar e solucionar os problemas gque descrevemos no decorrer dos topicos. A
pericia forense em sistemas operacionais como Windows e Linux foi estendida para
sistemas de telefonia VolP que também se tornam cada vez mais essenciais em uma
infraestrutura de rede, assim como os roteadores, computadores e outros dispositivos
de rede indispensaveis.

Tanto para que se possa realizar corretamente a analise e coleta de evidéncias,
os procedimentos sdo regularizados por lei, par gue possam ser considerados como
validos na etapa de julgamento, por isso toda e qualquer evidéncia deve ser autenticada
por lei.

Sabendo como as evidéncias sdo importantes, assim como as ferramentas que
envolvem anadlise de logs, registros e qualquer outra prova digital, é importante sabermos

gue as provas devem ser corretamente categorizadas. De acordo com Costa (2008), as
provas podem ser categorizadas da seguinte forma:

QUADRO 3 - CATEGORIZACAO DE PROVAS

« Baseadas em

« Qualquer objeto Provas de
i observacdo quando o
material. testemunho direto individ i ta 5
Tudo que possa ser e ':I”‘ HASS
conhecimento

tocado. » Depoimento de uma necessario

testemunha.

- Narragdo de fatos. Provas

Provas fisicas circunstanciais

FONTE: Adaptado de Costa (2008)



Costa (2008) ainda aponta que quando o assunto s30 os crimes computacionais,
as provas sao classificas pelas normas SWGDE (Scientific Working Group on Digital
Evidence) / |0CE (The International Organization of Computer Evidence), para saber
guando essas normas se aplicam, podemos definir as provas digitais como gualquer
informacéao que tenha valor para um processo penal e que esteja armazenada ou sendo
transmitida por meio digital em formato de dados.

Por sua vez, dados sdo qualguer objeto associado a um item fisico capaz de dar
origem aos dados digitais, aqui se encaixam dispositivos moveis, midias removiveis ou
qualguer outro equipamento que possa ser utilizado de maneira mal-intencionada.

Por mais que ja tenhamos conhecimento basico sobre as ferramentas que
podem ser utilizadas a favor de descobrir as formas de ataques, suas origens, causas e
conseqguéncias, precisamos compreender quais sao 0s principios basicos gque envolvem
a pratica da pericia forense, considerados importantes para os profissionais da area.
Vamos revisa-lasl!

- As provas devem ser obtidas de maneira legal, geralmente por meio de um mandato
de busca e apreenséo.

+ A prova original sempre deve ser preservada, por isso 0s profissionais protegem o
recurso contra alteragdes ou reproduzem um clono do ambiente para explorar as
falhas e provas.

+ Quando copias sao realizadas, midias limpas devem ser utilizadas para ndo causar
mal a integridade da prova e evitar a propagacéao de virus.

+ As evidéncias devem ser devidamente etiquetadas, documentadas e preservadas
em detalhes a maneira que a pericia evolui.

+ Emalguns casos, o desligamento dos equipamentos deve ser evitado, 8 menos que
o profissional tenha pleno conhecimento do cenario em que esta lidando. Costa
(2008) afirma que essa pratica evita que mecanismos implantados pelos criminosos
como cavalos de Trdia e outras ameacas programadas possam destruir as provas
guando o equipamento for desligado ou manipulado de maneira incorreta.

NOTA

Métodos que envolvam uma agdo necessdria por parte da vitima como desligar o sistema
para aplicar as alteraces, é geralmente aplicado aos sistemas baseados em UNIX. Para
evitar que as informag¢des sejam perdidas e o sistema danificado, o indicado é alterar
conta de usudrio através do comando su, para um usudario comum sem privilégios de
root que possa interferir nessa acdo, por um descuido em que o0 atacante conhecia ou
descobriu asenha. S6 depois disso, é seguro desligar o equipamento através do comando
halt via terminal.



O comando halt instrui o hardware a finalizar todas as fun¢des que estdo
sendo executadas pelo CPU, mantendo-o em um estado de manutencao de
baixo nivel somente rodando os servi¢os essenciais e confidveis do sistema
antes de desligar ou reiniciar.

Alguns exemplos:

#halt-p >>>executa um poweroff
# halt --reboot  >>> reinicia a maquina

# halt >>>> desliga a maquina &

Outra préatica que deve ser seguida antes mesmo de iniciar a pericia € medir a
extensdo da cena a ser analisada, definindo o perimetro. Pois em muitos casos, ndo
existe somente um equipamento a ser periciado, mas uma sala inteira ou até mesmo
um prédio inteiro. Essa pratica é necessaria para medir a complexidade do ambiente.

Sobre as praticas adequadas para se liderar uma equipe que atua em determi-
nado cenario, Costa (2008) acrescenta que é necessério que um policial investigador
esteja a frente do time coordenando a operacéo direcionando a pesquisa e analise das
evidéncias e determinando quais sdo os fatores importantes que envolvam qualquer
atividade relacionada com:

- Equipamentos a serem periciados incluindo notebooks, computadores, scanners,
PDA, dispositivos moveis.

«  Midias removiveis como disquetes, cd's, pen drivers, discos externos.

«  Manuais, notas e observagdes que possam ser utilizadas a favor da cena do crime.

IMPORTANT

E importante salientar que nem sempre é possivel preservar as evidéncias,
frageis e temporarias, j& que existem casos em que as provas podem;;\\
desaparecer antes dos investigadores chegarem, como informagdes )\

dinamicas que estdo sendo exibidas no monitor e podem ser alteradas
constantemente, por isso, em alguns casos, a agilidade é essencial para
preservar ou gravar estas evidéncias. -
/
A preservacao de evidéncias deve sempre ser considerada em todas as fases de
um caso forense como pudemos observar em todos os tdpicos abordados na Unidade
3. 0 comportamento improéprio de qualquer elemento que faga parte da analise e até

mesmo da propria evidéncia pode fazer com que a outra parte questione os métodos e
procedimentos realizados para preserva-los e toda a pericia forense seja desconsiderada.
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Por mais precisa que seja a tecnologia de computagao, mais relevantes séo
as evidéncias encontradas e a forma como s&o mantidas em sua versdo original e
corretamente justificadas. A drea de computacdo forense ainda enfrenta desafios,
incluindo a transformacéao e a evolugao tecnoldgica, novos equipamentos e sistemas e
até mesmo as metodologias que sao aprimoradas a cada dia, por isso todas as etapas
do processo realizado por especialistas, principalmente nas etapas de coleta e analise,
devem ser realizadas com muito cuidado para aumentar a confiabilidade das evidéncias.

A computacao forense e 0s profissionais que executam essa profisséo, diferente
dos demais, precisam dominar novas tecnologias, mas também as obsoletas, ou pelo
menos ter a capacidade de entendé-las rapidamente.

Conclui-se que a pericia informatica deve estar preparada para assumir a
responsabilidade de identificar e preservar os vestigios digitais que possam ser deixados
durante a execucdo de crimes envolvendo informatica e tecnologia eletronica, além
de sempre considerar a legislacdo vigente ao manipular, preservar e analisar recursos
computacionais.



LEITURA
COMPLEMENTAR =

ANALISE DE VULNERABILIDADES DA REDE WIRELESS NA FACULDADE DE
TECNOLOGIA DA SERRA GAUCHA

Petter Lopes
RESUMO

O presente artigo tem como objetivo demonstrar visées diversas sobre técnicas
de sniffing em redes Wireless. Com o crescente aumento da necessidade de manter
aspessoasconectadas, asredes Wireless passamaseravalvulade escape para solucionar
essa demanda. No entanto, como funcionam exatamente essas redes? Questdes
relacionadas as atividades profissionais de analise digitais com o uso de farejadores de
rede, que sa&o programas que tem a funcgao de capturar os pacotes que trafegam na
rede, porém fica evidente a dificuldade de manter-se seguro em um ambiente assim.
Detectar falhas de segurancga, possibilitarinvasées e evasao de dados, analisar de forma
simples e direta as informagdes que trafegam na rede em um determinado momento.
Obter dados sensiveis de usuarios em um ambiente misto, onde todos estdo conectados
com dispositivos diferentes, porém utilizando a tecnologia Wireless. Como funciona o
envenenamento da tabela ARP e como utilizar para coletar informacgdes sensiveis.

1INTRODUCAO[...]
2 REFERENCIAL TEGRICO[...]
2.2 REDE WIRELESS

Wireless € conjunto de tecnologias sem fio que podem conectar tudo, desde
computadores de escritérios a utensilios domésticos. Segundo Tanenbaum (2003), a
comunicacgao digital wireless ndo é uma ideia nova, visto que Guglielmo Marconi, no
ano de 1901, fez uma demonstracao de trafego wireless de um telégrafo que transmitia
informacodes de um navio para o litoral utilizando codigo Morse, demonstrando a ideia
do funcionamento das redes wireless.

Emumambiente deredelocal seu emprego € importante para que computadores
portateis estabelecam uma comunicacao. Redes wireless passam a ser uma alternativa
viavel dificultando ou até mesmo impossibilitando a instalagdo de cabos de fibra dtica
ou metalicos. Conforme afirma Soares (1995).



Por outro lado, para Pinheiro (2003), para atender a demanda de comunicagao
onde a infraestrutura cabeada n&o pode ser aplicada as redes wireless séo solugdes
normalmente aplicadas, pois viabiliza-se devido ao fato de possuir a mesma eficiéncia.
No entanto deve-se avaliar a relagédo custo/beneficio para que sempre seja menor que
a unidade, a fim de tornar o empreendimento viavel. Entretanto, para Cardoso (2005),
reducdes de custos, satisfagdo do cliente e otimizagdes do trabalho mostram como a
tecnologia wireless torna-se relevante para as organizagoes.

2.3 FAREJADORES

Segundo Basta e Brown (2015), farejador (sniffer [1], em inglés), mais comumente
conhecido como farejador de pacotes, trata-se de uma aplicacdo desenvolvida para
capturar, monitorar e filtrar os pacotes de dados que trafegam em uma rede. Um
farejador pode ser implementado tanto para anélise de redes para detectar problemas
e anomalias quanto para explorar vulnerabilidades nas implementacdes de protocolos
aberto, onde os dados podem ser interpretados em texto puro.

Ainda de acordo com Basta e Brown (2015) farejadores, sdo programas que
trabalham utilizando uma interface de rede do computador em modo promiscuo, o uso de
farejadores para analisar os pacotes de dados em um teste de invaséo é recomendado
pois é quase impossivel detecta-lo e pode ser executado em qualquer computador
independente de sua plataforma de sistema operacional.

De acordo com Nakamura (2007), farejamento ou sniffing é uma técnica muito
utilizada, visto que algumas ferramentas de administracéo de rede e seguranca utilizam
0s mesmos softwares, 0s mesmos consistem em capturar os pacotes que trafegam na
rede e verificar o seu conteldo. Os mesmos softwares [2] que foram criados para verificar
problemas de rede sdo utilizados por usuarios sem ética para identificar informacdes
sensiveis e explorar falhas em sua protecao.

Segundo Wendt e Nogueira Jorge (2012). cibercriminosos utilizam os snif-
fers normalmente para detectar dados de acesso de usuérios de computador, bem
como, senhas, conteudo de e-mails, sites acessados. Para os autores o sniffer tem
como principal objetivo monitorar todo o trafego da rede, para entéo, posteriormente
analisar todos os dados transmitidos durante a interceptacéao.

Para Basta e Brown (2015), existem 3 tipos de farejadores, os embutidos que
vem instalados no sistema operacional a exemplo do Network Monitor (embutido
no Windows) e o TcpDump (embutido no Linux), farejadores comerciais que por
sua definicdo devem ser comprados e possuem algum suporte personalizado e os
farejadores livres como por exemplo o Wireshark [3] que ndo geram custo.

Segundo afirmam os autores Basta e Brown (2015), basicamente os farejadores
conseguem trabalhar com todos os protocolos da rede modelo TCP/IP[4], no entanto
para observar o trafego de rede o farejador utiliza o cartédo de interface de rede (NIC)



sendo esse responsavel por receber o trafego no segmento de rede em que se encontra.
Deste modo o farejador somente conseguira ler o trafego no segmento de rede em
que o computador estiver conectado, necessitando por sua vez de outras técnicas para
alcancar a comunicacgéo dos outros segmentos.

Deacordocom BastaeBrown (2015), umfarejadorécompostopor5componentes
basicos, que s&o: a) Hardware; b) Drive de captura; c) Buffer; d) Decodificador; €) Andlise
de pacotes.

Hardware [5] ou o NIC [6], é a propria placa de rede que pode ser cabeada
ou Wireless (sem fio).

Driver de Captura, é o programa responsavel por capturar o trafego de rede a
partir do hardware, o mesmo filtra as informacdes e as armazena em buffer [7].

Buffer, apds captura os dados o farejador os armazena em um buffer na memaria.
Se o buffer ficar cheio poderad haver um estouro de buffer, no entanto ainda ha uma segun-
da maneira de armazenar as informagdes, denomina-se round-robin [8] técnica que gera
um buffer circular onde os dados mais antigos seréao substituidos pelos mais recentes.

Decodificador, responséavel por transformar os dados binarios em informacgoes
mais legiveis para os seres humanos.

Andlise de pacotes, este pode ser em tempo real, ou seja, todos os passos sdo
executados até chegar na analise e exibidos em tempo de execucao para o usuario.

2.4 MAN-IN-THE-MIDDLE

Esse atague consiste em manter o atacante entre a vitima e o servigo a qual
ela deseja acessar em um ambiente de rede, por isso da-se o nome de Man-In-The-
Middle ou MITM que na traducao para o portugués significa “"Homem no Meio". O objetivo
deste ataque é coletar as informagdes da vitima de forma precisa.

Para Cunha (2006), este é um ataque que consistem em possibilitarao atacante
a capacidade de ler, modificar e inserir mensagens entre duas entidades, de modo que
estas figuem sem o conhecimento que a ligacdo entre ambas esta comprometida.

Segundo Vieira (2008) o exemplo na Figura 1(Vieira, 2008) exemplifica o processo
do MITM. O atacante que utiliza o dispositivo computacional C, envia uma resposta ARP
para dizer a B que o IP de A pertence ao endereco MAC de C, neste momento outra
resposta é enviada a A, dizendo que o IP [9] de B pertence ao endereco MAC de C.

Visto gue 0 ARP mantém o cache os dispositivos computacionais Ae B confirmam
entéo que o envio da requisicdo ARP ja foi efetuado anteriormente e atualizaram seus
caches ARP com esta nova informagao. [...]



Neste momento quando A enviar dados para B, ele vai para C. O dispositivo
computacional C pode usar esta posicao Unica para direcionar os dados para o
dispositivo computacional correto e monitoré-los ou modifica-los a medida que eles
passam por C tornando o processo de MITM consolidado como visto na Figura 2 (Vieira,
2008). Ainda para Vieira (2008) o Man-in-The-Middle vem a ser possibilitado por meio
do envenenamento da rede com a técnica de ARP Poisoning.

2.5 ARP CACHE POISONING

Para Bernal (2000), toda a comunicacao baseada na arquitetura TCP/IP é
realizada por meio do enderecamento IP, entretanto em redes locais essa comunicacao
da-se por meio de pacotes ethernet. Ainda segundo BERNAL (2000), se um pacote
é transmitido com endereco IP, faz-se necessario a traducdo deste endereco para o
endereco fisico, para tal processo é utilizado o protocolo ARP [10].

0 protocolo ARP (Address Resolution Protocol ou Protocolo de resolugao
de enderecos) foi desenvolvido para mapear enderegos IP para enderego fisico. Um
dispositivo computacional A com a enderego 192.168.0.1 pretende comunicar-se com
o dispositivo computacional C de endereco 192.168.0.3, o dispositivo computacional A
manda um pacote de broadcast[11] 2 perguntando quem tem o enderego 192.168.0.3, o
dispositivo computacional C responde com o seu endereco fisico 00:AA:1:BB:22:CC.

Para saberoendereco fisico de destino do dispositivo computacional, o protocolo
ARP manda um pacote de broadcast. Entretanto, pelo fato do pacote broadcast ocupar
muitoarede, torna-seinviavelrealizareste procedimentotodavez que hajaanecessidade
de comunicacéo entre dois pontos da rede. Para isso, utiliza-se o ARP cache, uma lista
que armazena os enderecos IP’s associados aos enderecos fisicos dos dispositivos
computacionais da rede, entretanto vale ressaltar que esta lista é armazenada com
requisicdes anteriores (SOUZA, 2010).

Tanto para Vieira (2008) quanta para Weidman (2014) esta é uma técnica muito
precisa, onde todo o trafego de rede passa a ser redirecionado para o atacante. Deste
modo é possivel interceptar todo o trafego da rede e obter dados sigilosos dos usuarios,
bem como acesso a outros sistemas a exemplo de e-mails, portais de trabalho. E
possivel também tornar a rede indisponivel gerando um alto trafego de dados aleatdrios,
bem como a disseminar malwares [12].

Ainda para Weidman (2014) e Vieira (2008), para um teste preciso com
informacoes j& filtradas ao que dizem respeito a informacodes de usuérios como dados
confidenciais de acesso, o Ettercap € a ferramenta mais recomendada.



3 METODOLOGIA[...]
4 ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo, discutiremos a amostragem dos dados com base nos conceitos
dastécnicas apresentadas, qualquerdado sensivel que seja detectado, sera devidamente
ocultado para preservacao da identidade dos usuarios da rede wireless.

Nostestesrealizados utilizando a técnica de ARP Poisoning foi possivel identificar
os dados de autenticacao de alguns usuarios ativos na rede, entretanto, todos os dados
coletados foram mascarados para garantir a confidencialidade das informagoes.

Dados do Usuario 1

DHCP:[192.168.242 1] ACK: 10.xxx.XxX.Xx 255.255.248.0 GW 10.xxx.xxX.x DNS 131.0.152.18
“academic.Ic”

HTTP : 131.0.152.66:80 -> USER: xxxxxxx PASS: xxxxxxxx INFO: aluno/login.php5?
CONTENT: dbList=192.168.238.19%2FINST01%2FGVCOLLEGE&IstUnidades=12%2C2&
USr=xxXxxxxx&passwd=xxxxxxx&base=&postBack=1&acao=login&ViewLoginXmIXs|%5
Bmethod%5D=btnLogin_click&form _Key =XxXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Conforme pode ser observado em destaque no resultado acima, a amostragem de
informacoes é referente a um usuario do tipo aluno, 0 mesmo estava acessando o link
de login para entrar na aplicagéo, utilizando a rota direta identificada conforme o link:
http://portalcaxias.ftsg.edu.br/modulos/aluno/login.php5.

Dados do Usuario 2

HTTP : 131.0.152.66:80 -> USER: xxxxxx PASS: xxxxxxx INFO: formulario_login.php
CONTENT: usr=013xxxxxx&passwd=xxxxxx%3D%3D&apsweb__
tipo=aluno&lstUnidades=12%2C2&ViewlLoginXmIXs|%5Bmethod%5D=btnLogin_
clickkacao=login

Nesta segunda amostragem os dados em destague também identificam o usuério como
sendo um aluno e a agdo de login no sistema. Entretanto a rota tomada para acesso foi
pelo site da instituicdo, conforme o link: www.ftsg.edu.br/formulario_login.php.

Dados do Usuario 3

HTTP: 131.0.152.66:80 -> USER: xxxxxxxxxx PASS: xxxxxxxxxx INFO:

CONTENT: usr=09xxxx5&passwd=xxxxXxxxxxxxxxxx%3D&apsweb_
tipo=professor&istUnidades=12%2C2&ViewLoginXmIXs|%5Bmethod%5D=btnLogin_
click&acao=login

Na terceira amostragem é possivel identificar a mudanca de tipo de usuario, sendo esse
um professor conforme destacado. J&4 o método de acesso segue 0 padréo, ou seja,
pelo site da instituicdo conforme o link: http:/portalcaxias.ftsg.edu.br/modulos/aluno/
login.phpb5.



Dados do Usuario 4

HTTP : 131.0.152.66:80 -> USER: XXXXXXXX PASS: XXXXXXXXX INFO:

CONTENT: usr=02XXXX2&passwd=XXXXXXXXXXXXXX%3D&apsweb_
tipo=aluno&istUnidades=12%2C2&ViewLoginXmIXs|%5Bmethod%5D=btnLogin_
click&acao=login

Na quarta e Ultima amostragem o tipo de usuario volta a ser aluno, conforme destacado.

4.1SUGESTAO DE MELHORIA E DETECGAO

Para uma boa defesa perante um envenenamento de ARP é aconselhavel levar
em consideracao as recomendactes do fabricante do equipamento quanto a sua
configuracao. A configuracao de filtro de pacotes, habilitar o MAC Bridging se houver,
essa funcédo n&do permite os enderecos MAC associados sejam alterados depois de
configurados.

De acordo com Vieira (2008) para detectar ataques de envenenamento de ARP
foi que surgiu o programa Arpwatch, esta ferramenta monitora as atividades ethernet e
mantém uma base de dados dos pareamentos Ethernet/IP.

Ainda para Vieira (2008) com o Arpwatch também é possivel configurar o envio
de meio de alertas em caso de alteragdes na tabela ARP, ou seja, caso algum dispositivo
computacional seja adicionado na rede, ele avisa por e-mail o administrador sobre
essa atividade, além de informar caso o enderegco MAC tenha mudado de IP em algum
momento.

Para a deteccdo de envenenamento de ARP também pode ser usado o RARP
(Reverse ARP). Este por sua vez solicita o endereco IP de um enderego MAC conhecido, de
modo que ao enviar uma solicitagdo RARP para todos os enderecos MAC existentes na rede,
passa a ser possivel determinar o momento em que algum computador esta realizando a
clonagem, e se multiplas respostas séo recebidas por um Unico endereco MAC.

Além de tomar cuidado com as configuracdes e monitoramento da rede wireless,
é necessario levar em consideragéo o uso de protocolos seguros como o HTTPS [16]com
o certificado S[17]JSL, que prové a criptografia da comunicagéo entre os dispositivos.

A prevencao contra o vazamento de informacgdes sigilosas como os dados
apresentados na anélise, dever ser levada em conta analisando os aspectos juridicos.
Para evitar 0 vazamento de informagdes por esse meio, faz-se necessario um
desenvolvimento correto do sistema de gestdo utilizado pela instituicdo. Para isso é
preciso que as partes envolvidas validem por meio de testes de intrusao a eficiéncia de
sua protecéo, no que diz respeito a integridade, confidencialidade e legalidade.



5 CONSIDERACOES FINAIS

Conforme pode ser observado no decorrer da analise, um sniffer pode sim
ser utilizado para coletar informacdes em uma rede Wireless, no entanto somente
executa-lo sem a utilizacdo de outras técnicas de invasao ndo garante uma total
satisfacéo na obtencdo de dados mais sensiveis. A ferramenta Ettercap mostrou-
se bem eficiente tanto na aplicacédo da técnica de invasdo quanta na técnica de
farejamento.

Alguns pontos como a queda constante da rede e poucos acessos ao sistema
devido ao fato de ser uma sexta-feira, acabaram dificultando a obtencéo de um volume
de dados mais significativo para a anélise. No entanto nao inviabilizou a coleta e nem
tdo pouco a obtencéo de informagdes relevantes como mostrado na fase de analise.
Dados que se divulgados ou coletados por alguém mal-intencionado, pode acarretar
problemas catastréficos as partes envolvidas, ou seja, a instituicdo e o fornecedor do
sistema de gestao.

Levando em consideracao a importancia que a informacao representa para as
organizacoes e a fragilidade da rede apresentada neste artigo, € possivel sugerir uma
futura andlise de vulnerabilidades mais completa, abrangendo toda a rede, utilizando
também todas as técnicas de intrusao possiveis. A coleta de informacodes pode ser feita
em outro dia da semana, algum dia que tenha mais usuarios acessando a rede, levantar
esse dado com a direcao.

Outra andlise de vulnerabilidades pode ser feita diretamente no sistema de gestao,
pois encontram-se nele todos os dados dos usuarios da instituicdo, o que o faz ser o
principal alvo de atividades maliciosas. Desse modo, € importante que ele seja analisado
criteriosamente levando em conta os aspectos juridicos. Assim como a rede, o sistema
de gestdo também pode ser analisado completamente com todas as técnicas de
intrusao de sistemas cabiveis.

FONTE: <https:/periciacomputacional.com/analise-de-vulnerabilidades-da-rede-wireless-na-faculdade-de-
-tecnologia-da-serra-gaucha/>. Acesso em: 20 ago. 2021.



RESUMO DO TOPICO 6

Neste tépico, vocé aprendeu:

«  Existem procedimentos e praticas que devem ser seguidos em todos 0s cenarios.
+ As préticas forenses exigem alinhamento com a lei.

+ As provas sdo categorizadas de acordo com a sua origem.

+ Conservar e alterar as evidéncias sdo as praticas mais importantes em uma analise
forense.



AUTOATIVIDADE

1 As provas coletas e que identificam as praticas forenses de maneira adequada
podem ser categorizadas de acordo com a fonte que as produz e com os argumentos
utilizados para sustentar sua integridade, assinale a alternativa CORRETA:

a) ( ) As provas de testemunho direto podem ser definidas pela narragédo dos fatos ou
depoimento de qualquer parte envolvida, gue tenha conhecimento sobre cenario
investigado.

b) ( ) As provas de testemunho direto sdo descritas como qualquer objeto ou bem
material que possa ser tocado fisicamente.

c) () As provas de testemunho direto sdo sempre baseadas em algum fator observado
pelo individuo que tenha pleno conhecimento sobre o que procura, como o
préprio perito.

d)( ) As provas de testemunho direto sio identificadas apenas pelo especialista
responsavel pela analise forense ou um administrador de rede com experiéncia
em tecnologia.

2 0 uso de midias € uma pratica que deve ser realizada com cuidado pelo perito, uma
vez que também sao instrumentos causadores de dados aos sistemas. Por esse
motivo, muitas organizagdes bloqueiam o uso desse tipo de dispositivo, a nivel de
hardware. Sobre 0 uso desse recurso, analise as sentencas a seguir:

I- Sendo um perito, um profissional experiente, é aceitavel que utilize um dispositivo
movel compartilhado par armazenar imagens relacionadas com diversas analises e
pericias diferentes para poupar espaco.

[I- O ideal é gque uma midia limpa e formatada seja utilizada, por seguranca da imagem
e integridade das informacdes que seréo copiadas.

[lI- Utilizar uma midia protegida contra gravacéo depois que a imagem ja esteja
armazenada, minimiza fortemente os riscos de as informacdes serem alteradas
acidentalmente.

Assinale a alternativa CORRETA:

a) () As sentencas | e Il estdo corretas.
b) ( ) Somente a sentenca Il esté correta.
c) ( ) As sentencas | e lll estao corretas.
d) () Somente a sentenca lll estd correta.



Nem sempre somente um dispositivo precisa ser periciado, em alguns casos 0s
problemas precisam ser mitigados em uma rede interna que envolve mais de um local
como sala ou prédio que tenha sofrido um ataque ou crime digital. Sobre dispositivos
que podem estar inclusos. E casos como estes, classifique V para as sentencas
verdadeiras e F para as falsas:

( ) Notebooks e computadores s&o os principais alvos, mas scanners e dispositivos

telefénicos como os que compde uma estrutura VolP s&o totalmente seguros.

() Midias removiveis podem ter sido infectadas e espalharem a ameaca por toda a rede,

por isso precisam de atengédo, um exemplo sdo os discos externos.

() Mesmonaosendoumaferramentadealvo, os manuais sdoferramentasimportantes,

gue precisam ser analisados em uma pericia forense, dando confiabilidade aos
relatérios finais.

Assinale a alternativa que apresenta a sequéncia CORRETA:

4 0O desligamento de um dispositivo nem sempre € a melhor acdo a ser tomada,

apesar de ser muitas vezes a decisao mais rapida a ser tomada com a intensao de
interromper um processo de ataque. Disserte sobre os comandos su € halt que pode
ser utilizado em sistemas operacionais Unix, com o intuito de evitar que malwares
sejam impulsionados.

Sabemos que existem diversos tipos de provas que devem ser juntadas para garantir
maior confiabilidade a pericia forense. Neste contexto, disserte sobre a importancia
de mesclar as diferentes categorias de provas.
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