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APRESENTACAO

Prezados pos-graduandos (as), vocés possuem, neste material didatico, o
livro de Gestao de Riscos do seu curso.

As instituigdes, publicas e ou privadas, devem estar comprometidas com
seus clientes internos e a sociedade, focando esforgos em reduzir os riscos
existentes em seus processos visando maximizar as oportunidades e ganhos de
produtividade. Para tanto, é necessario conhecer os riscos que afetam os seus
processos, bem como seus respectivos impactos.

Os riscos permeiam todos os niveis dos processos e, se ndo forem
gerenciados adequadamente, poderdo resultar em perdas financeiras,
deterioragdo da imagem e reputacdo ou desencadear uma crise.

O gerenciamento de riscos tem se tornado um assunto de suma importancia
em qualquer meio, uma vez que a conscientizacdo da necessidade de
administragdo dos riscos potenciais €, hoje, uma questdo de sobrevivéncia e
produtividade. Para que seja eficaz, o gerenciamento de riscos deve fazer parte
da cultura de qualquer instituicdo e deve estar inserido em sua filosofia, nas
praticas e nos processos operacionais, estratégicos e administrativos.

Neste sentido, este livro é essencial para que vocés possam identificar
riscos nos processos que ja estdo desenhados, e naqueles que vierem a ser
mapeados. Os riscos sao compostos por fatores de riscos ou fontes de riscos,
tanto internas como externas, aos processos, chamadas de causas. Estas
causas sdo, na verdade, as fragilidades que os processos possuem, tais
como: auséncia de segregacgao de fungdo, falta de checagem de determinados
documentos e assim por diante. Diante das fragilidades dos processos & que
sao implantados os controles, considerados como medidas preventivas para
diminuir as chances dos riscos virem a se materializar, e também as medidas
mitigatorias visando diminuir os impactos.

Os controles que vocés implantaram nos processos devem ser bem pensados,
com base na relagao custo versus beneficio. Dai a importancia estratégica deste livro,
pois ele esta fornecendo para vocés ferramentas de decisdo em analise de risco.

A analise de risco demonstra de forma clara e transparente o grau de
risco que o processo esta exposto, frente a probabilidade de ocorréncia -
chance do risco materializar-se, de acordo com as condicbes operacionais do
processo e suas consequéncias financeiras, legais, operacionais e de imagem
da organizagdo. Desta forma, temos com estes dois critérios chamados de



probabilidade e impacto, a criticidade dos riscos, plotado em uma Matriz de Risco.
Com esta visdo na Matriz de Risco podemos tomar a decisdo sobre quais fases
do processo necessitam de controles, visando tornar o processo agil, flexivel e ao
mesmo tempo seguro, dentro do apetite ao risco da organizagao.

Este livro de Gestao de Riscos em Processos possui uma metodologia que
integra as variadas disciplinas de riscos, todas debaixo do mesmo Framework,
falando a mesma linguagem, de tal forma que possa haver uma interpretacédo
das informacgdes relevantes gerando a verdadeira Inteligéncia em Riscos para
a organizacao. Esta Inteligéncia em Riscos agrega valor para os processos e
previne as incertezas do ambiente, ajudando vocé a priorizar recursos.

Vocé encontrara também, técnicas de Gestdo de Riscos alinhadas e
integradas com as trés melhores praticas de mercado: ISO 31000, o COSO |
Controles Internos, revisado em 2013 e COSO Il - Gestado Integrada de Riscos.
O motivo da integragao das trés estruturas em um sé framework é que o contexto
passa por fortes mudancas, exigindo dos gestores e da administracdo um modelo
de Gestao de Riscos flexivel, mas ao mesmo tempo consistente e estruturado
para atender as regulagdes e exigéncias do mercado.

Encerro a apresentagdo deste material didatico pedindo a vocés pds-
graduandos (as), que fagam uma reflexao nas palavras do explorador da Antartica
Norman Vaughan, quando tiverem dificuldade em colocar em pratica o processo
ou encontrar resisténcia de seus pares ou superiores:

“Dream Big and Dare to Fail, podemos fazer a versao para o portugués em
“Sonhe grande e ouse fracassar.”.

Recado: Nao tenhamos medo neste mundo de incerteza, se temos convicgéo,
vamos em frente!!

Sucesso a todos!



CAPiTULO 1

CONTEXTO E GESTAO DE RISCOS
CORPORATIVOS

A partir da perspectiva do saber fazer, neste capitulo vocé tera os seguintes
objetivos de aprendizagem:

v Compreender a concepgdo do conceito VUCA em inglés, VICA em portugués,
nos ambientes e situagdes de negdcio.

v" Analisar a importancia de todos os gestores saberem lidar com as incertezas,
através de cenarios complexos e altamente dindmicos.

v Compreender a origem da Gestéo de Riscos.
v" Analisar os conceitos e abrangéncia do Gerenciamento de Riscos.

v" Analisar a nova fungdo do Gerenciamento de Riscos Corporativos, destacando
a necessidade da Inteligéncia em Riscos.

v Compreender a concepgdo das Trés Linhas de Defesa.

v Analisar a abrangéncia e aplicagdo das Trés Linhas de Defesa, dentro da
Governancga da organizagéo.
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Capitulo 1

CONTEXTUALIZAGAO

CONTEXTO E GESTAO DE Riscos CORPORATIVOS

Este capitulo visa abordar que o mundo vive em uma velocidade muito
grande. Para tanto, inicialmente vamos estudar a concepgédo do conceito VUCA
em inglés, VICA em portugués, que refor¢ga a complexidade da nossa sociedade
contemporanea, devido a interdependéncia e a globalizagao. Por esta razao é que

a Gestdo de Riscos deve ser internalizada nas organizagoes.

Aborda que o Gerenciamento de Riscos Corporativos orienta seu enfoque
diretamente para o cumprimento dos objetivos estabelecidos por uma organizagéo
e fornece parametros para definir a eficacia desse gerenciamento de riscos.
Dessa forma a administracdo das organizacdées devem ter uma visdo consolidada
de suas exposi¢des, sejam operacionais, legais, financeiras e estratégicas. Para
este fim, é necessaria a criagdo de uma area especifica, com uma estrutura e

recursos definidos.

Além disso, apresentamos os conceitos e abrangéncia da Trés Linhas de Defesa,
destacando papéis e responsabilidades adequadas a Governanca da organizagao.

MERCADO - CARACTERISTICAS

Hoje o mercado passa pelo que chamamos pelo anacrbnico
VUCA, uma sigla utilizada para descrever a volatilidade (volatility), a
incerteza (uncertainty), a complexidade (complexity) e a ambiguidade
(ambiguity) nos ambientes e situa¢des de negdcio.

VUCA em inglés, VICA em portugués €& oriundo do vocabulario
militar americano. O uso comum do termo VUCA comecou no final
dos anos 1990. O conceito VUCA expressa a complexidade da nossa
sociedade contemporanea, devido a interdependéncia e a globalizagéo,
situagdes que antes tinham pouco impacto, mas que agora refletem em
toda sociedade, por exemplo, a catastrofe de Fukushima, em 2011, fez
as montadoras japonesas no Brasil pararem suas linhas produtivas
devido a falta de pegas, ou seja, a interdependéncia € uma realidade
no mundo globalizado e deve fazer parte da gestao de riscos.

Partindo desta abordagem, o US Army War College formulou um

Hoje o mercado
passa pelo que
chamamos pelo
anacronico VUCA,
uma sigla utilizada
para descrever
a volatilidade
(volatility),
aincerteza
(uncertainty), a
complexidade
(complexity) e
a ambiguidade
(ambiguity) nos
ambientes e
situagées de
negacio.

programa de formacgdo para o desenvolvimento das liderangas militares, ao nivel
estratégico, o qual contempla a adogdo de metodologias adequadas para enfrentar o
VUCA e fazer frente a um ambiente extremamente agressivo e predador. O US Army
College, caracteriza os componentes deste contexto envolvente do seguinte modo:
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Volatilidade: E marcada pelo ritmo elevado com que ocorrem
mudangas com impacto na vida das sociedades desenvolvidas e,
concomitantemente, nas suas organizagdes. Assim, no atual contexto de
uma Era da Informagédo e do Conhecimento, os dados e as evidéncias
existentes no momento presente podem nao ser suficientes para a
tomada de decisdo. Antecipar e prever o que pode acontecer, por
exemplo, durante o periodo de execugao de um projeto, sdo dimensdes,
por vezes, absolutamente decisivas.

Incerteza: E uma caracteristica do contexto marcada pela necessidade
de se assumir que o conhecimento sobre uma dada situagcdo é sempre
incompleto, potencializando, deste modo, o aparecimento de opinides
divergentes sobre a melhor estratégia a prosseguir, exigindo uma
cuidadosa analise do risco. De fato, é cada vez mais dificil levantar
cenarios futuros com base em acontecimentos passados.

Complexidade: Caracteristica do contexto envolvente que esta
associada a dificuldade de compreender o resultado das interagdes
das varias componentes de um sistema, uma vez que estas raramente
sao de natureza mecanicista e linear. A Teoria da Complexidade
vem, deste modo, mostrar a interdependéncia essencial de todos os
fendmenos. Neste ponto, a assuncao de fendbmenos complexos, no seio
de uma organizacdo, impde a necessidade de admitir interagdes nao-
lineares entre os componentes do sistema, com consequéncias que se
multiplicam rapida e imprevisivelmente. Caracteristica mais marcante do
século XX e XXI!

Ambiguidade: Descreve um tipo especifico de incerteza que resulta
de diferengas na interpretacdo quando as evidéncias existentes séo
insuficientes para esclarecer o significado de um determinado fendmeno.
Na pratica, no ambito da gestdo das organizagbes, a consequéncia
deste fato €& a elevada probabilidade das liderangas poderem
interpretar, legitimamente, eventos de formas diferentes, aumentando
significativamente a probabilidade de erros na interpretagao dos mesmos.
Aimprecisdo da realidade, o potencial de erros de leitura, os significados
mistos de condi¢des; a falta de agdo, confusdo entre causa e efeito e
a falta de clareza. Para HUTCHINS (2011), especialista americano em
gestdo da qualidade e gestdo de risco: “nds estamos saindo de um
mundo linear de saber a solugao dos problemas e tomar uma decisao
clara para um mundo dindmico de entender o sentido, de tomada de
decisdo baseada no risco, em condicoes VUCA”.



Capitulo 1

O mundo VICA s6 pode ser gerenciado com base em riscos. Dai
a importancia de todos os gestores saberem a competéncia de lidar
com as incertezas. O mundo VICA é baseada na prépria gestdo de
riscos, lidando com cenarios complexos e altamente dinamicos, onde
se exige dos gestores:

e Visdo do todo e ndo da parte: O gestor tem que enxergar a
floresta e n&o a arvore;

¢ Grande velocidade na tomada de decisdo: O movimento é
mais importante, ndo podemos ficar parados, se ficarmos o
inimigo mata! O 6timo é inimigo do bom, conhecem?;

o Nao ortodoxia: Pensar fora da caixa, ndo dogmatizar
solugdes, ser criativo diante das incertezas;

CONTEXTO E GESTAO DE Riscos CORPORATIVOS

O mundo VICA s6
pode ser gerenciado
com base em riscos.

Dai a importancia

de todos os
gestores saberem
a competéncia
de lidar com as
incertezas. O mundo
VICA é baseada na
propria gestao de
riscos, lidando com
cenarios complexos
e altamente
dindmicos, onde se
exige dos gestores:

e Colaboragao e co-criacao entre as equipes: Redes de colaboragéao,

estar conectado para o entendimento rapido do contexto;

o Agilidade: Saber mover-se com grande flexibilidade, possuir estrutura

leve para poder carregar.

Atividades de Estudos:

1) O que significa a sigla VICA?

2) Para que os gestores possam lidar com as incertezas, qual as

competéncias que eles precisam possuir?

13
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ORIGEM DA GESTAO DE RiIscos

A origem da
geréncia de risco
teve seu inicio
efetivo nos Estados
Unidos e em alguns
paises da Europa,
logo apos a segunda
Guerra Mundial,
comegando a
reduzir os gastos e
aumentar a protegéo
da empresa, frente
aos riscos reais e
potencialis.

A origem da geréncia de risco teve seu inicio efetivo nos Estados
Unidos e em alguns paises da Europa, logo ap6s a segunda Guerra
Mundial, tendo os responsaveis pela seguranga das grandes empresas,
bem como, os responsaveis pelos seguros, comegando a examinar a
possibilidade de reduzir os gastos com prémios de seguro e aumentar
a protegdo da empresa, frente aos riscos reais e potenciais. S6 seria
possivel atingir tais objetivos e redugao dos custos, com uma profunda
analise das situagdes de risco.

Além da avaliacdo das probabilidades de perda, tornou-
se necessario identificar quais riscos poderiam ser considerados
inevitaveis e quais poderiam ter a chance de concretizagao diminuida
de forma direta. Em cima deste estudo detalhado, levantou-se a

relacdo custo x beneficio das medidas de seguranca a serem implantadas, bem
como, a situagao financeira da empresa, para escolha adequada do nivel de
segurancga a ser atingido.

A partir da
década de 70, o
gerenciamento
de riscos ligado a
area de crédito e
financeiro, tomou
uma proporgao
grande, tendo em
vista os sinais
dos tempos de
mudanga.

A partir da década de 70, o gerenciamento de riscos ligado a area
de crédito e financeiro, tomou uma proporgao grande, tendo em vista os
sinais dos tempos de mudanca. A desregulamentacgédo, a globalizagédo
e a desintermediagdo mudaram a definicdo dos mercados e alteraram
os aspectos econdmicos das operagdes desses mercados.

Uma pesquisa recente, realizada pela British Bankers Association
(BBA), levantou que 70% dos bancos do Reino Unido consideravam
seus riscos operacionais tdo importantes quanto os riscos de crédito e
de mercado. Quase um quarto daqueles bancos havia experimentado

perdas relacionadas a operacgdes de US$ 1,6 milhées de dolares. Dados historicos
de perdas da Operational Risk Inc (ORI) sugerem que em mais de 50 casos,
instituicdes individuais perderam mais de US$ 500 milhées cada uma, enquanto
que, em 30 casos, empresas perderam acima de US$ 1 bilhdo cada uma.

Os acontecimentos em 2001, desde o ataque terrorista até as grandes
fraudes nas corporagbes americanas, e, em 2015 no Brasil, os casos de fraudes
e corrupgao, passaram a sensibilizar os decisores quanto a necessidade de
monitorar, de forma constante, as variaveis internas e externas as organizagdes.
Variaveis estas que podem influenciar sua Cadeia de Valor.

14



Capitulo1 © CONTEXTO E GESTAO DE Riscos CORPORATIVOS

DEFINICAO DE GERENCIAMENTO DE
Riscos CORPORATIVOS

A gestdo de riscos corporativos trata riscos e oportunidades que A gestao de riscos

L ~ = corporativos

afetam a criagdo ou a preservagdo de valor. O processo de gestdo irata riscos e
de riscos corporativos deve ser efetivado de forma descentralizada, oportunidades que

por todos os membros da organizagao. Portanto uma definicdo mais afetam a criagdo ou a
utilizada no mercado é a descrita no COSO Il (2004, p. 4): preservagéo de valor.

O gerenciamento de riscos corporativos € um processo
conduzido em uma organizagdo pelo conselho de
administragdo, diretoria e demais empregados, aplicado no
estabelecimento de estratégias, formuladas para identificar em
toda a organizacéo eventos em potencial, capazes de afeta-la,
e administrar os riscos de modo a manté-los compativel com o
apetite a risco da organizacgao e possibilitar garantia razoavel
do cumprimento dos seus objetivos.

O COSO 11 (2004, p. 4) reflete certos conceitos fundamentais:

1) E um processo continuo e que flui através da organizagdo como um todo;

2) E conduzido pelos profissionais em todos os niveis da organizacdo, ou
seja, € um processo descentralizado;

3) E aplicado a definicdo das estratégias, alinhado com seus objetivos
estratégicos;

4) E aplicado em toda a organizacdo, em todos os niveis e unidades, e
inclui a formagao de uma visdo de portfélio de todos os riscos a que ela
esta exposta;

5) E formulado para identificar eventos em potencial, cuja ocorréncia podera
afetar a organizagéo, e para administrar os riscos de acordo com seu
apetite a risco;

6) E capaz de propiciar garantia razoavel para o conselho de administragéo
e a diretoria executiva de uma organizagdo do cumprimento de seus
objetivos, pois seus riscos estao gerenciados;

7) E orientado para a realizagdo de objetivos em uma ou mais categorias
distintas, mas dependentes.

Essa definicdo é intencionalmente ampla e adota conceitos fundamentais
sobre a forma como as empresas e outras organizagbes administram riscos,
possibilitando uma base para sua aplicagdo em organizagdes, industrias e
setores. O gerenciamento de riscos corporativos orienta seu enfoque diretamente
para o cumprimento dos objetivos estabelecidos por uma organizagdo especifica
e fornece parametros para definir a eficacia desse gerenciamento de riscos.
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A NOVA FUNCAO DO GERENCIAMENTO DE
Riscos CORPORATIVOS - INTELIGENCIA
EM RiIscos

Cabe definirmos a Geréncia de Risco, sob o aspecto do seguro, onde
quase tudo comegou sendo um processo para conservar o poder de ganho e
o patriménio da empresa (ou pessoa) pela minimizagdo do efeito financeiro de
perdas acidentais.

E preciso, também, estabelecer a distingdo entre risco puro e risco
especulativo. Os varios autores e estudiosos, principalmente norte-americanos, da
Geréncia de Riscos, digamos, “tradicional”, tém classificado os riscos que podem
atingir uma empresa, basicamente, em riscos especulativos (ou dindmicos) e
riscos puros (ou estaticos).

A diferenga principal entre essas duas categorias reside no fato de que os
riscos especulativos envolvem uma chance de ganho ou uma mesma possibilidade
de perda, ao passo que 0s riscos puros envolvem somente uma possibilidade de
perda, ndo existindo nenhuma chance de ganho ou de lucro.

Um exemplo classico que mostra essa diferenga € o do proprietario de um
veiculo, cujo risco (puro) que esta associado a ele é o da perda potencial por
colisdo. Se eventualmente ocorrer uma colisdo, o proprietario sofrera, no minimo,
uma perda financeira. Se nao ocorrer nenhuma colisdo, o proprietario nao tera,

obviamente, nenhum ganho.

Hoje em dia a viséo
€ 0 escopo do
gerenciamento de
risco corporativo
ficou muito mais
amplo, muito
mais holistico,
abrangendo
indmeras disciplinas
nas empresas,
decorrentes
das atividades
desenvolvidas nas
organizagoes.

Hoje em dia a visdo e o escopo do gerenciamento de risco
corporativo ficou muito mais amplo, muito mais holistico, abrangendo
inumeras disciplinas nas empresas, decorrentes das atividades
desenvolvidas nas organiza¢des. A administragdo das instituicbes deve
ter uma visao consolidada de suas exposigdes, sejam operacionais,
legais, financeiras e estratégicas. Para este fim, é necessaria a criagéo
de uma area especifica, com uma estrutura e recursos definidos.

As atividades de um departamento de gerenciamento de riscos
corporativos, dentro do enfoque moderno, abrange iniumeras disciplinas.
Muitas dessas atividades sdo comuns a uma ampla gama de funcdes
administrativas. Por esta razao, € que este departamento deve possuir
processo sistémico e continuo de identificacdo de exposicdo, medicao,

analise, controle, prevengao, redugao, avaliagdo e financiamento de riscos. Esta
nova fungdo ajuda a integrar riscos financeiros e nao financeiros tradicionais a
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seguros e responsabilidade legal. E uma area que possui uma grande abrangéncia,
mas com muitas interagdes através de diferentes disciplinas e, portanto, com uma
necessidade de uma abordagem integrada. Algumas das disciplinas de riscos que
devem se interagir sao:

1) Riscos estratégicos

2) Riscos operacionais - ligados a operagao
3) Riscos nos processos

4) Riscos de tecnologia da informagao

5) Riscos de meio ambiente

6) Riscos de saude e seguranca do trabalho
7) Riscos de seguranca empresarial

8) Riscos financeiros

9) Riscos legais

10)Riscos sociais

11) Riscos de sustentabilidade

12)Riscos de comunicacao

13)Riscos de fraudes

14)Riscos na cadeia logistica

15)Riscos no projeto

16)Outras tantas disciplinas

Estas disciplinas devem estar integradas com um unico Framework e com
Politicas integradas, visando a empresa falar uma mesma linguagem. Este é o
principal desafio das empresas, integrar as disciplinas para que possam possuir a
chamada Inteligéncia em Riscos Corporativos - IRC.

O gerenciamento de riscos, sob este enfoque, contribui para o fortalecimento
e eficacia operacional e financeira da empresa, na medida que proporciona
mecanismos de alocagao de recursos para o seu emprego mais eficiente e eficaz,
atingindo de forma direta a efetividade.

Portanto, a fungdo do gestor de riscos é de integrar disciplinas e gerenciar
as informagdes das inumeras disciplinas de riscos. O gestor de riscos tem que
relacionar os diversos riscos e verificar as interdependéncias entre eles. Hoje, por si
80, ndo existe mais a possibilidade de sé ter como ferramenta de gestao a Matriz de
Riscos, mas deve também ter a Matriz de Impactos Cruzados para ver a motricidade
entre riscos. Segundo o Férum Econdmico Mundial, em seu Relatério de Riscos
Globais de 2017 ressalta: “A edigdo 2017 do relatério de Riscos Globais completa
uma década destacando os riscos a longo prazo mais significantes ao redor do
mundo, extraindo as perspectivas de especialistas € dos tomadores de decisdes
globais. Nesse tempo, a analise mudou da identificagdo dos riscos a pensar através
das interconexdes dos riscos e os potenciais efeitos-cascata que resultarao deles”.
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Podemos entdo afirmar que a fungdo do gestor de riscos corporativos é
possuir Inteligéncia em Riscos, levando para a alta administracdo e/ou alto
comando, os riscos considerados mais criticos, ja com as conexdes feitas. A figura

a seguir mostra um modelo de gestao.

Figura 1 - Inteligéncia em Riscos - Funcao do Gestor de Riscos
GRC

Mapa de Riscos

das Disciplinas Realiza:
Causas dos Riscos Analises Interpretactes

das Disciplinas

Indicadores

Estratégicos de Riscos

Mapa de Riscos

Estudos de Impactos

Impactos dos Riscos Cruzados
das Disciplinas
Estudos de
Indicadores de Riscos Interconectividade
das Disciplinas

Cenarios de Riscos

Solugdes Integradas

A aréa de GRC como integradora e analista das informagdes estratégicas de riscos corporativos.

Fonte: Brasiliano (2016, p. 20).

Com o modelo anterior entendemos a Inteligéncia em Riscos em integrar
solugdes e indicadores, fornecendo para os decisores a visao holistica dos riscos
considerados criticos e as respectivas solugdes integradas, com um farol de
monitoramento de acompanhamento das evolugbes. Desta forma a instituicao
possuira, verdadeiramente, condigdes operacionais de se antecipar de forma
objetiva a possiveis riscos, trabalhando de forma preventiva e ndo sé de forma
reativa. Com isso a organizagdo ganha velocidade e competitividade, fatores

chaves de sucesso em um mundo VICA!

A
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I}
“\ Atividades de Estudos:

i 1) O que é gerenciamento de riscos corporativos, segundo o COSO?
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2) Qual é o objetivo de uma empresa implantar a Gestéo de Riscos
Corporativo?

a) Processo para certificagéo

b) Processo de antecipagéo, foco preventivo e mitigatorio
c) Processo para melhoria da comunicagao

d) Todas as alternativas acima estao corretas

3) No processo de gestéo de riscos corporativos todas as disciplinas
deverao:

a) possuir um unico framework para padronizar o processo

b) cada disciplina devera ter seu framework, em funcdo da
especificidade

c) as disciplinas ndo podem ter um unico processo em fungdo da
complexidade

d) todas as alternativas acima estéo erradas

MODELO DAS TRES LINHAS DE DEFESA

Uma das ferramentas adequadas a Governanga Corporativa, foi langada em
21 de setembro de 2010 pela FERMA - Federagéo das Associagdes Europeias de
Gestéo de Riscos, e pelo ECIIA - Confederagao Europeia do Instituto de Auditoria
Interna, é a Orientagdo sobre a 82 Diretriz Juridica Europeia da Empresa (Art.
41), que recomenda a utilizagcdo deste modelo de governanga com o objetivo de
definir responsabilidades entre as partes e o fluxo de comunicagao e operacional,
entre o conselho, a gestdo, os executores de processos, os auditores, controles
internos e gestdo de riscos. O objetivo do documento foi o de auxiliar a gestao
sénior na implementacdo da gestdo de riscos, controle interno, compliance e
auditoria interna e as relagdes com a diretoria executiva e conselho. O documento
estabelece claramente as responsabilidades entre as areas e suas relagbes. O
conselho é responsavel pela fiscalizagdo da gestdo de riscos da empresa e pelo
framework de controle. Todos na empresa desempenham uma fungéo na gestao
eficaz de riscos, mas a responsabilidade primaria para a gestdo e o controle dos
riscos é delegada ao nivel de gestdo adequado dentro da empresa. Ou seja, 0
processo € descentralizado e o dono do processo é o dono do risco. O CEO e o
CFO possuem a responsabilidade final, perante o conselho, de todos os riscos e
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Esta melhor pratica
foi concebida para

GESTAO DE RISCOS

controles. Para cumprir essas tarefas eficientemente, eles buscam se assegurar
de varias fontes dentro da organizagao. O FERMA e o ECIIA apoiam o modelo das
“trés linhas de defesa” como um ponto de partida para a orientagdo regulatéria
futura. O modelo abaixo é o original publicado.

Figura 2 - Trés Linhas de Defesa

1°Linha Defesa 2 Linha Defesa 3 Linha Defesa

eus)u|
eLoypny

Conformidade

Controles Internos

Outros

Fonte: Ferma e ECIIA - Oitava Diretiva Européia.

Esta melhor pratica foi concebida para descentralizar o procresso
de controle, dando aos usuarios dos processos operacionais e

descentralizar estratégicos a responsabilidade primaria de realizar o respectivo
0 procresso de controle, com uma supervisao de areas corporativas e da auditoria
controle interna, de tal forma que haja cobertura em todos os niveis da empresa.
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Com o crescimento significativo da complexidade no ambiente de negdcios,
as organizagdes passaram a necessitar de diferentes equipes de especialistas
em controle interno, executivos de compliance, especialistas em gerenciamento
de riscos, auditores internos, entre outros, para gerenciar, em conjunto e
de forma efetiva seus principais riscos. Deve-se ressaltar, entretanto, que a
divisdo das atividades relacionadas ao gerenciamento de riscos entre diversos
departamentos pode levar a ineficacia de algumas das ag¢des promovidas.
Assim, passa a ser fortemente recomendavel que os esforcos empreendidos por
todos sejam devidamente coordenados, de modo a garantir que os processos
sejam conduzidos de acordo com o que foi planejado. Conforme com o modelo
apresentado, o conselho de administracido e o diretor executivo, em nome da alta
administragéo, sdo responsaveis pela supervisdo e monitoramento dos processos
de gestédo de riscos e, para assumir de forma efetiva essas atribuigdes, eles
necessitam de resultados provenientes das varias areas envolvidas com este
assunto. Esse modelo ganhou rapidamente um reconhecimento mundial por parte



Capitulo1 © CONTEXTO E GESTAO DE Riscos CORPORATIVOS

das organizagbes e das entidades que representam as fungdes de gerenciamento
de riscos e controles e, a partir de 2013, passou a ser divulgado também através
de uma Declaracao de Posicionamento do IIA — The Institute of Internal Auditors.

No modelo de Trés Linhas de Defesa, o controle da geréncia é O controle da
a primeira linha de defesa no gerenciamento de riscos, as diversas geréncia é a primeira
funcbes de controle de riscos e supervisdo de conformidade linha de defesa no
estabelecidas pela geréncia sdo a segunda linha de defesa e a gerenciamento de

avaliacado independente é a terceira. Cada uma dessas trés “linhas” f1scos

desempenha um papel distinto dentro da estrutura mais ampla de
governancga da organizagao.

Figura 3 - Trés Linhas de Defesa - Modelo IIA

Modelo de trés linhas de defesa

\ Orgao de governanca / conselho / comité de auditoria ‘
‘ Alta administracédo ‘ I
12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa
Controle Financeiro =

Jope

3 eLIOJIPNY

LLIE

Qualidade

=)

Inspegao

Conformidade
Adaptagdo da Guidance on the 8th EU Company Law Directive da ECIIA/FERMA, artigo 41
Funcdes que gerenciam Fungbes que Funcdes que
e sdo proprietarios supervisionam 0s fornecem avaliagoes
dos riscos riscos Facilitadores independentes

Fonte: Declaracdo de Posicionamento do IIA - The Institute of Internal Auditors.

Este modelo reforca de forma incisiva que o dono do processo é o dono do
risco e de seus controles. Portanto, os riscos corporativos s6 acontecem quando
0s donos do processo ndo possuem comprometimento e maturidade de praticarem
os controles e respectivas metodologias, sugeridas e supervisionas pela segunda
linha de defesa. A segunda linha de defesa é, na verdade, o grande guardiao
do processo, pois incentiva que a primeira linha pratique e ao mesmo tempo
supervisiona para identificar possiveis falhas. A terceira linha, Auditoria Interna,
realiza suas avaliagdes tanto na primeira como na segunda linha de defesa.
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O processo das 3 linhas de defesa reforga o que ja escrevi na definicao da
area de Gestao de Riscos, que deve haver Inteligéncia em Riscos Corporativos -
IRC. Esta inteligéncia sé podera ser alcangada se adotar a pratica de o dono do
processo ser dono do risco. O dono do processo ser o responsavel em realizar
a auto-avaliagéo dos riscos e controles. Com este processo rodando, a segunda
linha de defesa pode fazer seu papel estratégico de interpretar e de realizar
os estudos de interconectividade entre riscos, entre areas e entre processos.
A auditoria interna por sua vez, utilizara como insumo as informacgdes, tanto
da segunda linha como da primeira, para realizar seus testes de controles, em
processos criticos/chaves.

Atividades de Estudos:

22

1) De acordo com as trés linhas de defesa, a esséncia do conceito
pode ser resumido com a premissa:
Assinale V para as sentencas verdadeiras e F para as falsas.

() Os donos do processo sao proprietarios dos riscos, ou seja, as
médias geréncias

( ) A geréncia de riscos é a proprietaria dos riscos, sendo
responsavel em fazer a anadlise e gestao dos riscos.

() Aauditoria é a responsavel em fiscalizar, de forma independente,
0 processo de gestao de riscos.

Assinale a alternativa correta:
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ALGUMAS CONSIDERACOES

O mundo VICA é um mundo que, para ser vencido, & preciso possuir
preceitos da Gestdo de Riscos. Por esta razdo € que a Gestao de Riscos deve
ser internalizada nas organizagdes de forma a possuir capilaridade em todos os
processos e respectivos niveis organizacionais. Com isto a média e alta geréncia
das organizagbes estaréo aptas a lidarem com o mundo VICA.

O gerenciamento de riscos, contribui para o fortalecimento e eficacia
operacional e financeira da organizagdo, na medida que proporciona mecanismos
de alocacgao de recursos para o seu emprego mais eficiente e eficaz, atingindo de
forma direta a efetividade.

Num cenario onde as mudangas sao velozes, as instabilidades permanentes
e ha um predominio de alta imprevisibilidade, a formulacdo de estratégias
organizacionais ja ndo podem combinar com métodos tradicionais de projecéo
e analise. Mais uma vez o mundo VICA comparece integrado com a gestédo de
riscos, visando gerenciar a incerteza.

O gerenciamento de riscos corporativos € um processo conduzido em uma
organizagédo pelo conselho de administracdo, diretoria e demais empregados,
aplicado no estabelecimento de estratégias, formuladas para identificar em toda a
organizagao eventos em potencial, capazes de afeta-la, e administrar os riscos de
modo a manté-los compativel com o apetite a risco da organizagéo e possibilitar
garantia razoavel do cumprimento dos seus objetivos.

Hoje em dia a visdo e o escopo do gerenciamento de risco corporativo
ficou muito mais amplo, muito mais holistico, abrangendo iniUmeras disciplinas
nas empresas, decorrentes das atividades desenvolvidas nas organizagdes. A
administracao das instituicdes deve ter uma visdo consolidada de suas exposigoes,
sejam operacionais, legais, financeiras e ou estratégicas. Para este fim, € necessaria
a criagdo de uma area especifica, com uma estrutura e recursos definidos.

As atividades de um departamento de gerenciamento de riscos corporativos,
dentro do enfoque moderno, abrange inumeras disciplinas. Estas disciplinas
devem estar integradas com um unico Framework e com Politicas integradas,
visando a empresa falar uma mesma linguagem. Este é o principal desafio
das organizagdes, integrar as disciplinas para que possam possuir a chamada
Inteligéncia em Riscos Corporativos - IRC.

Portanto, a fungdo do gestor de riscos é de integrar disciplinas e gerenciar
as informagbes das inimeras disciplinas de riscos. O gestor de riscos tem que
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relacionar os diversos riscos e verificar as interdependéncias entre eles. Dessa
forma a administragcao das organiza¢des deve ter uma visdo consolidada de suas
exposicoes, sejam operacionais, legais, financeiras e estratégicas.

No modelo de Trés Linhas de Defesa, o controle da geréncia é a primeira
linha de defesa no gerenciamento de riscos, as diversas fungdes de controle de
riscos e supervisao de conformidade estabelecidas pela geréncia s&o a segunda
linha de defesa e a avaliagdo independente é a terceira. Cada uma dessas
trés “linhas” desempenha um papel distinto dentro da estrutura mais ampla de
governancga da organizagao.

As trés linhas deveriam existir, de alguma forma, em todas as organizacgdes,
ndo importando tamanho ou complexidade. O gerenciamento de riscos,

normalmente, € mais soélido quando ha trés linhas de defesa separadas e
claramente identificadas.
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CAPiTULO 2

CATEGORIAS DE RISCOS E SUA
INTERCONECTIVIDADE

A partir da perspectiva do saber fazer, neste capitulo vocé tera os seguintes
objetivos de aprendizagem:

v" Compreender a concepgao da Categoria de Riscos.
v" Analisar a abrangéncia e aplicagdo da Categoria de Riscos.

v' Compreender a concepcdo da natureza sistémica dos Riscos, através da
chamada Interconectividade ente Riscos.

v" Analisar a abrangéncia e aplicagédo da Interconectividade entre Riscos.
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Capitulo 2 CATEGORIA E INTERCONECTIVIDADE ENTRE RiIscos

CONTEXTUALIZAGAO

Este capitulo visa abordar os conceitos e abrangéncia da Interconectividade
entre Riscos, destacando a integracéo de Criticidade (Matriz de Riscos) versus
Motricidade (Matriz de Impactos Cruzados), com o objetivo de obter uma visdo
estratégica de antecipagao dos riscos.

Além disso, serdo abordados os conceitos e abrangéncia da Categoria de

Riscos, destacando que apesar da existéncia de referéncias, a Categoria de Riscos
pode variar de acordo como segmento.

CATEGORIA DE RISCOS

N&o hd uma férmula para classificar riscos. Nao existe uma A classificagéo deve
classificagdo de riscos que seja consensual, exaustiva e aplicavel ser desenvolvida
a todas as organizagdes. A classificagéo deve ser desenvolvida de de acordo com as
acordo com as caracteristicas de cada organizag&o, contemplando g:gzcéigggiczzzgg
as particularidades da industria, mercado e setor de atuagéo. contemplando as’

particularidades da

Por exemplo: Os estoques de materiais de consumo sdo menos indtstria, mercado e
relevantes para um banco do que para uma industria, onde pode setor de atuagao.

representar um dos principais fatores de risco. Analogamente, as
variaveis relacionadas ao “risco de mercado” sédo cruciais para um banco e podem
nao ser tao relevantes para determinada organizagdo manufatureira.

Portanto, dependendo do tipo de segmento que a empresa atua podemos ter
as seguintes categorias de riscos:

a) Risco Operacional

O risco operacional pode ser definido como uma medida numérica da
incerteza dos retornos de uma instituicao, caso seus sistemas, praticas e medidas
de controle ndo sejam capazes de resistir a falhas humanas, danos a infraestrutura
de suporte, utilizagdo indevida de modelos matematicos ou produtos, alteragdes
no ambiente dos negdcios, ou a situagdes adversas de mercado.

b) Risco Legal

O risco legal pode ser definido como uma medida numérica da incerteza
dos retornos de uma instituicdo, caso seus contratos ndo possam ser legalmente
amparados por falta de representatividade por parte de um negociador, por
documentacéo insuficiente, insolvéncia ou ilegalidade.
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c) Riscos Estratégico

O risco estratégico alveja um ou mais elementos cruciais na concepg¢ao do
modelo de negdcio da empresa, ou seja, afeta as atividades primarias da Cadeia
de Valor. Em alguns casos podem até acabar com o vinculo da empresa com o
mercado. Em outros casos, diminuem a proposta de valor que a empresa oferece,
que pode ser a base do fluxo de receita. Podem também diluir os lucros dos
quais dependem. As vezes destroem a gestdo estratégica que ajuda a empresa a
monitorar e controlar a concorréncia. No pior cenario possivel, riscos estratégicos
podem ameacar todos os pilares que sustentam os objetivos da empresa.

No contexto moderno seguindo a citagdo de SLYWOTZKY e WEBER (2007),
ha sete grandes tipos de riscos estratégicos que qualquer empresa deve estar
preparada para enfrentar. Embora a empresa va continuar enfrentando outros
tipos de riscos, dos tipos geopolitico, regulatério, operacional, esses setes riscos
estratégicos compreendem a gama de riscos que expde a concepgado do negdcio
da maioria das empresas, ou seja, a gestao de riscos, por conceito, passa também
a lidar com a gestdo estratégica e o monitoramento continuo dos objetivos
empresariais. Os sete riscos estratégicos sao:

) Sua grande iniciativa falha

) Seus clientes abandonam

) Seu setor chega a uma bifurcagéo na estrada

4) Um concorrente aparentemente invencivel aparece
) Sua marca perde a forga

) Seu setor torna-se zona de lucro zero

) Sua empresa para de crescer

Cada um dos riscos listados pode, simplesmente, exterminar a instituigao.
Isso acontece porque o0s riscos sdo menosprezados ou ignorados.

d) Risco Financeiro

Relacionado com a gestdo e controle eficazes dos meios financeiros
da organizagdo e com os efeitos de fatores externos como, por exemplo,
disponibilidade de crédito, taxas de cdmbio, movimento das taxas de juro e outro
tipo de orientagcées do mercado.



Capitulo 2 CATEGORIA E INTERCONECTIVIDADE ENTRE RiIscos

CONCEITO DE INTERCONECTIVIDADE

O relatério de Riscos Globais, do Férum Mundial, desde 2014,
salienta como os riscos globais ndo apenas sao interconectados,
mas também possuem impactos sistémicos. Para gerir os riscos
corporativos eficientemente e construir a resiliéncia aos seus impactos,
esforgos melhores sao necessarios para entender, medir e prever a
evolugao das interdependéncias (INTERCONECTIVIDADE) entre os
riscos, suplementando as ferramentas tradicionais de gestao de riscos
com novos conceitos projetados para ambientes incertos. Se os riscos
nao forem eficazmente abordados e interpretados, os prejuizos serdo
ampliados de forma geométrica e em todas as disciplinas. Podemos
citar como exemplo a crise financeira de 2007/2008, onde os impactos
politicos, econdmicos e sociais foram de longo alcance, de forma
sistémica e de uma capilaridade avassaladora.

Para gerir os
1iScos corporativos
eficientemente e
construir a resiliéncia
aos seus impactos,
esforgos melhores
S&0 necessarios
para entender,
medir e prever
a evolugéo das
interdependéncias
(INTERCON-
ECTIVIDADE) entre
0S iSCOS.

A natureza sistémica dos riscos corporativos pede por uma visao estratégica
dentro da instituicdo. Assim como sistemas de finangas, supply-chains, saude e
energia, a internet e o ambiente se tornam mais complexos e interdependentes e
seus niveis de resiliéncia determinam se eles se tornam o baluarte da estabilidade
ou amplificadores de choques em cascata. Fortalecer a resiliéncia requer a
superagao de desafios de agao coletivos através do entendimento dos vasos
comunicantes entre riscos. Podemos citar o terremoto e tsunami no Japao em
2011, onde quebrou toda a cadeia logistica das empresas automobilisticas ao

redor do mundo.

INDUSTRIA AUTOMOBILISTICA SENTE FORTE
IMPACTO DO TERREMOTO NO JAPAO

[...] Depois do terremoto de 11 de margo, nas fabricas
automobilistica japonesas mais de 500.000 veiculos deixaram de ser
fabricados, e as perdas chegaram a bilhdes, segundo especialistas
do setor. “A China teria perdido no final de abril 25.000 veiculos; a
Europa, 55.000; e a América do Norte, 68.000”, estima Carlos da

Silva, analista da Global Insight, contatado pela AFP.

A maior montadora do mundo de automodveis, a japonesa
Toyota, anunciou redugéo 50% e 70% de sua produgéo na China até

3 de junho de 2011.


http://www.jb.com.br/economia/noticias/2011/04/20/industria-automobilistica-sente-forte-impacto-do-terremoto-no-japao/
http://www.jb.com.br/economia/noticias/2011/04/20/industria-automobilistica-sente-forte-impacto-do-terremoto-no-japao/
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Os problemas na cadeia de abastecimento de componentes
eletrbnicos e materiais plasticos custaram a Toyota uma
perda produtiva de mais de meio milhdo de unidades em todo o
mundo até junho de 2011. O conceito de “just in Time” ficou exposto,
sendo revisado em fungao da interdependéncia.

Fonte: Disponivel em: <http://g1.globo.com/mundo/noticia/2011/04/industria-
automobilistica-sente-forte-impacto-do-terremoto-no-japao.html>. Acesso em: 20 out. 2017.

Desta maneira ndo basta mais somente utilizar a Matriz de Riscos, cruzando
probabilidade e impacto, pois esta avaliagdo fornece a criticidade dos riscos,
dentro de suas disciplinas. E importante, mas nao mais sé isso! Ha a necessidade
do entendimento da dinamica entre riscos, ou seja da Motricidade entre eles.
Quais riscos possuem forca e capacidade de influenciar outros riscos. A partir dai
podemos enxergar a verdadeira interconectividade entre riscos.

Sem o estudo da interconectividade, realizando o estudo somente por
disciplina e ou por categoria de riscos, a empresa e seus gestores correm sérios
riscos de ndo enxergarem os riscos sistémicos. Risco sistémico, segundo GOLDIN
e MARIATHASAN, da Princeton University:

O risco sistémico é o risco de "colapsos em um sistema inteiro, oposto
ao colapso de partes e componentes individuais”. Os riscos sistémicos sdo
caracterizados por:

e Pontos de ruptura modestos, combinando indiretamente para produzir
grandes falhas;

e (Contagio ou compartihamento de risco, como uma perda que
desencadeia uma reacao de outras;

e Sistemas sendo incapazes de recuperar o equilibrio depois de um
choque.

Este estudo comegou na década de 1960 com o cientista Edward Lorenz,
cientista do MIT - Massachusetts Institute of Technology, que na década conduzia
pesquisas sobre previsdo do tempo. Descobriu variagdes imperceptiveis nos
valores da presséo e temperatura, que combinadas geravam efeitos massivos
em questdes de dias nas previsées do tempo. E dele a famosa pergunta: Pode
o Bater das asas de uma borboleta no Brasil causar um tornado no Texas? O
famoso Efeito Borboleta!


http://www.jb.com.br/economia/noticias/2011/04/20/industria-automobilistica-sente-forte-impacto-do-terremoto-no-japao/
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Portanto, o risco sistémico esta relacionado a sensibilidade de pequenas
variagbes nas condigbes iniciais de um sistema, que se desenvolvem e se
combinam, produzindo um enorme efeito no sistema como um todo. Acdes
inconsequentes, desconexas e de pouca importancia nas partes de um processo
podem combinar e ocasionar impactos massivos nos processos das empresas ou
no modelo de negdcio.

CRITICIDADE E MOTRICIDADE DE RISCOS

O Relatério de Riscos Globais, mais uma vez, salienta a importancia de
elaborar o estudo das conexdes entre riscos, ou seja, de entender as influéncias
entre riscos. O que um risco influéncia em outro? Qual é a motricidade dos
riscos no contexto geral do quadro? O que o Relatério sugere, que nao so6
facamos o estudo da Matriz de Risco de probabilidade e impacto que identifica
a criticidade do risco.

Figura 4 - Matriz de Riscos Globais 2016
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Fonte: Global Risk Report (2016).
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A Matriz anterior demonstra quais riscos sdo mais criticos, quais sdo mais
severos, ou seja, a Matriz de Riscos prioriza o tratamento frente a criticidade do
seu impacto e probabilidade de seu acontecimento.

Podemos concluir que a influéncia de um risco néo critico pode, as vezes, ser
estratégico, dentro de um determinado contexto. Dentro desta 6tica € imperioso
que o gestor passe entao a enxergar a motricidade e as conexdes entre 0s riscos.
A matriz abaixo € um exemplo de motricidade entre os riscos globais.

Figura 5 - Matriz de Motricidade dos Riscos Globais 2017
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Fonte: Global Risk Report (2017).
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A Matriz anterior demonstra a interconectividade entre os riscos, salientando
os riscos de maior motricidade, maior influéncia de um risco sobre o outro.

Pode-se utilizar, como metodologia em Riscos Estratégicos, o processo
trazido da construgdo de cenarios prospectivos, a Matriz de Impactos Cruzados -
MIC. A MIC foi adaptada da metodologia do Cenarista francés Michael Godet que
tem como base o Teorema de Bayes, Probabilidades Condicionantes.

No Processo de Gestdo de Riscos - Método Brasiliano, esta
ferramenta é utilizada para identificar os riscos estratégicos considerados
motrizes e de ligacdo, ou seja, aqueles que possuem maior influéncia
entre os demais. Ponto importante é a aplicagao da ferramenta. Nao se
pode aplicar esta ferramenta em qualquer tipo de estudo, mas sim para
estudos de riscos estratégicos e ou riscos criticos entre disciplinas. O
objetivo é enxergar quais riscos sao os sistémicos.

1) Ainterconectividade entre riscos é resultado: CC o\

a) analise individual de cada disciplina de riscos. L

b) analise da influéncia de um risco em outro, utilizando a ferramenta
de Impactos Cruzados.

c) analise em grupo de riscos, utilizando a percepgao dos gestores.

d) todas as alternativas estéo corretas.

2) A Matriz de Impacto Cruzado € uma ferramenta que possui dois
critérios para analisar a interconectividade dos riscos. S&o eles:

a) Impacto e Dependéncia.

b) Motricidade e Dependéncia.
c) Probabilidade e Impacto.

d) Motricidade e Criticidade.

33



34

GESTAO DE RISCOS

3) Com a finalidade de entender a interconectividade entre os riscos
é utilizada uma ferramenta que posiciona os riscos em quatro
quadrantes chamada:

a) Matriz de Riscos.

b) Matriz de Priorizagdo das Agdes.
¢) Matriz de Impacto Cruzado.

d) Matriz SWOT.

4) A Matriz de Priorizagédo dos Riscos é uma ferramenta que utiliza
outras duas matrizes para sua composi¢ao. Essas Matrizes fazem
parte do Método Brasiliano de Analise de Riscos e sao elas:

a) Matriz de Riscos e Matriz SWOT.

b) Matriz de Riscos e Matriz de Priorizagao das Agdes.
c) Matriz de Riscos e Matriz de Impacto Cruzado.

d) Matriz de Priorizagdo das Agbes e Matriz SWOT.

ALGUMAS CONSIDERACOES

Em relagao a categoria de riscos ndo ha uma férmula para classificar riscos,
ou seja, ao existe uma classificagdo de riscos que seja consensual, exaustiva e
aplicavel a todas as organizagdes. A classificagdo deve ser desenvolvida de acordo
com as caracteristicas de cada organizacdo, contemplando as particularidades da
industria, mercado e setor de atuacao.

Portanto, dependendo do tipo de segmento que a empresa atua podemos ter
as seguintes categorias de riscos: Operacional, Legal, Estratégico e Financeiro.

Nao basta somente utilizar a Matriz de Riscos, cruzando probabilidade e
impacto, pois esta avaliagdo fornece a Criticidade dos Riscos, dentro de suas
disciplinas. Também ¢é necessario entender a dindmica entre riscos, ou seja,
da Motricidade dos Riscos entre eles, ou seja, quais riscos possuem forca e
capacidade de influenciar outros riscos. A partir da utilizacdo e cruzamento das
ferramentas de analise - Criticidade dos Riscos e Motricidade dos Riscos podemos
enxergar a verdadeira Interconectividade entre Riscos.
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CAPiTULo 3

APETITE AO RIScO, RISCO INERENTE E
RiIsco RESIDUAL

A partir da perspectiva do saber fazer, neste capitulo vocé tera os seguintes
objetivos de aprendizagem:

v" Compreender a concepgéo da fixagdo do Apetite ao Risco.

v" Analisar a abrangéncia e aplicagdo do Apetite ao Risco, atrelando outras duas
métricas que sao a Tolerancia e a Capacidade ao Risco.

v" Compreender a concepgdo do Risco Inerente e Residual.

v Analisar a abrangéncia e aplicagdo do Risco Inerente e Residual, atrelado a
necessidade de avaliagao dos controles.
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Capitulo 3 APETITE AO Risco E Risco INERENTE E Risco RESIDUAL

CONTEXTUALIZAGAO

Este capitulo visa abordar a necessidade de fixagao do apetite ao risco, sendo
especifico para cada empresa, atrelando outras duas métricas que sao a Tolerancia
e a Capacidade ao Risco. Destacando que a responsabilidade desta definigdo
é do Conselho de Administragdo da Empresa, sugerido pela Diretoria Executiva,
através do seu Presidente.

Sera abordada a diferenca do Risco Inerente e Residual, considerando que
todas as melhores praticas nacionais e internacionais, sugerem de forma enfatica
que o processo de gestao de riscos deve realizar duas avaliagdes de riscos. Uma
avaliagao € a dos riscos inerentes e a outra € a dos riscos residuais.

APETITE AO RISCO

Um ponto relevante da engrenagem do sistema de gerenciamento de riscos
corporativos que deve estar definido e implementado em toda a instituicdo € a
fixacdo do seu apetite aos riscos.

)
o T
1)

;

e,
=
¥}
A6
=

(
2

Entdo podemos perguntar: o que é Apetite ao Risco? P
h3) 1
| S S —
Apetite ao risco é a quantidade de risco que a empresa deseja Apetite ao risco é
assumir para conseguir atingir seus objetivos. Ou podemos dizer a quantidade de

também que apetite a risco é a quantidade de riscos, no sentido mais MR G B
P . : deseja assumir para
amplo, que uma organizagéo esta disposta a aceitar em sua busca para o
. . ) ) - . consequir atingir seus
agregar valor. O apetite a risco reflete toda a filosofia administrativa objetivos
de uma organizagéo e, por sua vez, influencia a cultura e o estilo
operacional desta.

A fixacdo do apetite ao risco permite determinar o bindmio risco x beneficio,
controlar e manter os riscos em niveis desejados. Para tanto, para possibilitar
a concretizagdo de geragdo de valor nas organizagdes, estas devem fazer um
balanco entre riscos x oportunidades x apetite ao risco, e servir de guia para a
tomada de decisoes, alocagao de recursos e a definigdo do alinhamento de toda
empresa para a busca dos objetivos fixados, permitindo fazer um monitoramento
das agoes, resultados e dos niveis de riscos associados.
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Muitas organizagbes consideram esse apetite de forma qualitativa,
categorizando-o como elevado, moderado ou baixo, enquanto outras
organizagbes adotam uma abordagem quantitativa que reflete e equilibra as
metas de crescimento, retorno e risco. Uma organizagdo dotada de um maior
apetite a risco podera desejar alocar grande parcela de seu capital para areas de
alto risco como mercados recém-emergentes. Por outro lado, uma organizagéo
com um reduzido apetite a risco podera limitar seu risco de curto prazo investindo

apenas em mercados maduros e mais estaveis.

O apetite a risco
esta diretamente
relacionado a
estratégia da
organizagéo e é
levado em conta na
ocasido de definir
as estratégias, visto
que estas expdem
a organizagao a
diferentes riscos.

O apetite a risco esta diretamente relacionado a estratégia da
organizagao e é levado em conta na ocasido de definir as estratégias,
visto que estas expdéem a organizacdo a diferentes riscos. O
gerenciamento ajuda a administragdo a selecionar uma estratégia capaz
de alinhar a criagéo de valor com o apetite a risco.

O processo de fixagdo do apetite ao risco é especifico para
cada empresa, tendo em vista que nao existe um valor ou uma
féormula magica pré-fixada que determina o respectivo apetite. A
responsabilidade desta definicao € do Conselho de Administracdo da

Empresa, sugerido pela Diretoria Executiva, através do seu Presidente. Temos que
levar em conta que a natureza dos riscos, do ambiente de negdcios, 0 ambiente
interno da organizagéo, as estratégias e os objetivos de negdcio, sdo organismos
vivos que podem e devem ser revistos sempre, pois estdo em constante mutagao.

TOLERANCIA E CAPACIDADE AO RIscO

O apetite é 0
nivel de risco
que a empresa
quer aceitar, ja
a tolerancia é o
desvio do nivel do
apetite ao risco.
Por outro lado, a
capacidade é o nivel
maximo de risco
que a organizagao
pode suportar na
persequigdo aos
seus objetivos.
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Na determinagéo do apetite ao risco temos que possuir outras duas
métricas que sao a tolerancia e a capacidade. Deste modo, enquanto o
apetite € o nivel de risco que a empresa quer aceitar, aquele com que
se sente cOmoda, aquele onde os gestores podem aceitar e trabalhar
com tranquilidade. Ja a tolerancia é o desvio do nivel do apetite ao
risco. Por outro lado, a capacidade é o nivel maximo de risco que a
organizagao pode suportar na perseguigao aos seus objetivos. Assim,
a tolerancia ao risco servira como um alerta para evitar que a empresa
chegue ao nivel estabelecido por sua capacidade, algo que colocaria
em risco a continuidade de seus negdcios. O grafico abaixo demonstra
os trés niveis e suas explicagdes.
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Figura 6 - Niveis de Apetite aos Riscos
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Fonte: La Fabrica de Pensamiento Instituto de Auditores Internos de Espafa.

Outro exemplo que podemos fornecer € na prépria Matriz de Riscos, com
métricas qualitativas. Na Matriz de Riscos a seguir, uma empresa determinou
na Politica de Riscos como apetite os quadrantes laranjas (veja quadrantes com
0s numeros 1), onde os gestores precisam fazer Planos de A¢des. A empresa
nao aceita e ndo Tolera Riscos (tolerancia) nos quadrantes vermelhos. Porém os
riscos plotados nos quadrantes com os numeros dois (2) sdo considerados no
nivel de Tolerancia e os riscos plotados nos quadrantes com o numero trés (3) a
Capacidade maxima.

Figura 7 - Matriz de Ricos com plotagem dos Niveis de Apetite ao Risco
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Fonte: Brasiliano (2016, p. 88).
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O que isso significa na realidade? Que os riscos nos quadrantes vermelhos
nao sao tolerados nesta empresa. Os gestores devem fazer um esforgo para
que os riscos nao figuem nos quadrantes vermelhos. A diferenga entre a
Tolerancia e a Capacidade é o nivel de alerta para a criticidade, priorizagéo e
alocagao de recursos, visando diminuir as possibilidades de concretizacéo e
respectivos impactos.

;"‘7:7" Atividades de Estudos:

(P 1) O que ¢é apetite ao risco?

2) Qual a diferengca entre apetite ao risco, tolerancia ao risco e
capacidade ao risco?
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RISCO INERENTE

Risco inerente é o risco que uma organizagao tera de enfrentar na falta de
medidas que a administracdo possa adotar para alterar a probabilidade ou o
impacto dos eventos. E o risco associado ao negdcio e existe independente de
qualquer agao tomada para sua redugao.

Avaliar o risco inerente significa avaliar a probabilidade e impacto da
ocorréncia de um risco, desconsiderando-se a estrutura de controles atual. Ou
seja, avaliamos os riscos sem levar em consideragao seus controles preventivos
e ou detectivos.

Risco RESIDUAL

Risco residual é aquele que ainda permanece apds a resposta da
administracdo. E o risco remanescente apds a implementacdo de atividades de
controle que visam reduzir sua probabilidade e/ou impacto. O risco residual deve
estar dentro do apetite ao risco determinado pela politica da institui¢ao.

A avaliagdo de riscos é aplicada primeiramente aos riscos inerentes. Apos a
implantagdo de controles, reavaliaremos novamente os riscos, verificando a eficacia
do respectivo controle. O gestor passara a considerar se seus riscos residuais
estdo dentro do apetite ao risco da empresa. Se estiver dentro do apetite ao risco,
o gestor ird apenas monitorar, se estiver fora do apetite ao risco, tera que implantar,
desenhar novos controles até que o residual do risco esteja dentro do respectivo
apetite. No grafico a seguir temos uma representagao do risco inerente e residual.

Figura 8 - Tamanho do Risco Inerente

Risco Inerente

A barra inteira € o tamanho do

meu risco sem qualquer tipo de
controle e ou medida mitigatéria.
Portanto, faz parte do meu negdcio.

Fonte: Brasiliano (2016, p. 92).
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Figura 9 - Risco Residual - Remanescente apds as aplicagbes dos
controles — Deve estar dentro do apetite ao risco da instituigao.

Risco Residual

Exposicao Residual: exposicao
a0 risco apds tomar as medidas
julgadas adequadas - Redutor
do nivel de risco

Reducao de risco inerente
em funcao do nivel de
controle existente  pu——

Atuante

Em funcao do nivel de risco residual
e de seu apetite ao risco, o gestor
podera sugerir novos controles para
reduzir a exposicao residual e
alinhar com o apetite estabelecido.

Redutor de nivel de risco

Fonte: Brasiliano (2016, p. 92).

Outro conceito importante € que a diferenca entre o risco inerente com o
risco residual, gera o resultado da eficacia dos controles.

a oD\ Atividades de Estudos:

O 1) O que érisco inerente?
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2) O que é risco residual?

3) Caso o risco residual esteja fora do apetite ao risco, o que é
necessario fazer?

ALGUMAS CONSIDERACOES

A grande importancia de se ter as métricas, qualitativas e ou quantitativas de
apetite, tolerancia e capacidade ao risco definidas, € que com estas definicdes
claras e objetivas, a organizacéo esta protegida de um gerente geral e ou diretor,
por exemplo, ultrapassar o limite imposto.

Estas definicdes deverdo constar na Politica de Gestdo de Riscos da
organizagao, aprovada pelo Conselho e ou Presidente da Empresa, evitando
quaisquer tipos de questionamento.

Necessario avaliar risco, ou seja, o tamanho do meu risco sem qualquer
tipo de controle e/ou medida mitigadora, o qual € chamado de Risco Inerente e
reavaliar o risco, considerando a eficacia dos controles, o qual é chamado de
Risco Residual, a intengao é medir a reducao do Risco Inerente e fungao do nivel
de controle existente.
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CAPiTULO 4

CONTROLES INTERNOS E MELHORES
PRATICAS - FRAMEWORK’'S DE MERCADO

A partir da perspectiva do saber fazer, neste capitulo vocé tera os seguintes
objetivos de aprendizagem:

v" Compreender a concepgéo de Controles Internos.

v" Analisar a abrangéncia e aplicagdo do Controles Internos integrado a Gestéo
de Riscos.

v" Compreender a concepgao das Melhores Praticas de Mercado.

v Analisar a abrangéncia e aplicacao das Melhores Praticas de Mercado.
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Capitulo 4 CONTROLES INTERNOS E MELHORES PRATICAS - FRAMEWORK’S
DE MERCADO

CONTEXTUALIZAGAO

Este capitulo visa abordar a importancia e destacando que um sistema
eficaz de controle interno reduz, a um nivel aceitavel, o risco de ndo conseguir o
objetivo da organizagéo. Além disso, serdo apresentadas as Melhores Praticas
com os framework’s.

CONTROLE INTERNO

O controle interno é definido, segundo o COSO | (2013, p. 7), como sendo:
“Um processo conduzido pela estrutura de governanga, pela administragcéo e por
outros profissionais da entidade, e desenvolvido para proporcionar seguranga
razoavel com respeito a realizagdo dos objetivos relacionados a operagdes,
divulgacédo e conformidade”. Esta definicdo segundo COSO enfatiza conceitos
fundamentais. Segundo o COSO | (2013, p. 7) o controle interno é:

e Conduzido para atingir objetivos em uma mais categorias separadas,
porém sobrepostas - operacional, divulgagao e conformidade.

e Um processo que consistem em tarefas e ativiades continuas — um meio
para um fim, ndo um fin em si mesmo.

e Realizado por pessoas - ndo se trata simplesmente de um manual de
politicas e procedimentos, sistemas e formularios, mas diz respeito a
pessoas e as agdes que elas tomam em cada nivel da organizagao para
realizar o controle interno.

o Capaz de proporcionar seguranga razoave - mas nao absoluta, para a
estrutura de governancga e a alta administragédo de uma entidade.

e Adaptavel a estrutura da entidade - flexivel na aplicacdo, para toda
a entidade ou para uma subsididria, divisdo, unidade operacional ou
processo de negdcio em particular.

Esta defini¢gdo é intencionalmente ampla. Ela captura os conceitos importantes
que sdo fundamentais a como as organizagdes designam, implementam e
conduzem os controles internos, fornecendo uma base para a aplicagao, através
das organizagdes que funcionam em diferentes estruturas, industrias e regides
geograficas da entidade.
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INTEGRACAO DO CONTROLE INTERNO
CoM A GESTAO DE RIscos

Um sistema eficaz de controle interno reduz, a um nivel aceitavel, o risco de
nao conseguir o objetivo da organizagao. Ele requer que:

Os principios
relevantes do
processo de
gestao de riscos
estejam presentes e
funcionando.

Os principios do
processo de gestao
de riscos funcionam

juntos e de uma

forma integrada.

. Os principios relevantes do processo de gestdo de riscos
estejam presentes e funcionando. “Presente” se refere a
determinagdo de que os componentes estejam implementados
para conquistar os objetivos especificados. “Funcionando” se refere
a determinacao de que os principios relevantes continuem a existir
nas operagdes e Nos processos.

. Os principios do processo de gestdo de riscos funcionam
juntos e de uma forma integrada. “Funcionar juntos” se refere a
determinacdo de que todos os principios reduzam, a um nivel
aceitavel, o risco de ndo conquistar os objetivos. Os componentes
do processo de gestédo de riscos sao interconectados e ligagées
entre eles, particularmente na forma pela qual os principios
interagem dentro e através deles.

Quando um sistema de controle interno é determinado como sendo eficaz, a
gestéo sénior e o conselho de diretores possuem uma garantia razoavel, relativa
a aplicacao dentro da estrutura da entidade, de que a organizagao:
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Conquista operagoes eficazes e eficientes quando os eventos
externos sdo considerados improvaveis de possuirem impacto
significante sobre a conquista dos objetivos ou onde a organizagao
possa predizer razoavelmente a natureza e a duragao dos eventos
externos e mitigar o impacto a um nivel aceitavel.

Compreender a extensdo a qual as operagdoes sao administradas
eficazmente e eficientemente quando os eventos externos possam
possuir um impacto significante sobre a conquista dos objetivos
ou onde a organizagcdo possa predizer razoavelmente a natureza
e a duragdo dos eventos externos e mitigar o impacto a um nivel
aceitavel.

Prepara relatérios em conformidade com as regras, regulamentos e
normas aplicaveis ou com os objetivos de relatério especificados da
entidade.
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e Concorda com as leis, regras, regulamentos e normas externas
aplicaveis.

O processo de gestéo de riscos deve realizar, de forma continua, o julgamento
na projecao, implementagdo e condugao do controle interno e na avaliagdo de
sua eficacia. O uso do julgamento, dentro das fronteiras estabelecidas pelas leis,
regras, regulamentos e normas, melhora a habilidade da gestdo de tomar decisbes
melhores acerca do controle interno, mas sem garantir resultados perfeitos.

O processo de gestao de riscos da organizagao tem que reconhecer, fazendo
parte da boa pratica de mercado, que embora o controle interno fornega garantia
razoavel de conquistar os objetivos, as limitagdes existem. O controle interno
nao pode prevenir 0 mal julgamento ou as mas decisbes, ou os eventos externos
que podem fazer uma organizagdo falhar em conquistar os seus objetivos
operacionais. Em outras palavras, mesmo um sistema eficaz de controle interno
pode experimentar uma falha. As limitagées podem resultar de:

e Adequacdo de objetivos estabelecidos como uma precondicdo ao
controle interno.

o Da realidade de que o julgamento humano na tomada de decis&o pode
ser defeituoso e sujeito a preconceito.

e Rupturas que possam acontecer por falhas humanas, como erros
simples.

e Da habilidade da gestdo em substituir o controle interno.

o Da habilidade da gestdo, outro pessoal, e/ou terceiros em lograr os
controles através do conluio.

o Eventos externos além do controle da organizacéo.

Essas limitagdes impedem o conselho e a gestdo de possuir uma garantia
absoluta da conquista dos objetivos da entidade - isto &, o controle interno fornece
garantia razoavel, mas nao absoluta. Ndo bastasse essas limitagdes inerentes,
a gestdo deve estar ciente delas quando selecionar, desenvolver e empregar
controles que minimizem, a extensao pratica, essas limitagoes.
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qﬁ Atividades de Estudos:

—’ ST
1 C3) liner

e 1) O que é Controle Interno, segundo o COSO?

Co0so0 - COMMITTEE OF SPONSORING
ORGANIZATIONS OF THE TREADWAY
COMMISSION

. C.OSQ E uma O COSO é uma organizagao privada criada nos Estados Unidos
organizagéo privada . . ~ o
criada nos Estados em 1985 para previnir e evitar fraudes nas demonstragées contabeis da

Unidos em 1985 empresa. Portanto € uma antiga organizacao brigando para o quesito

para previnir e prevengao a fraudes, e as empresas, na realidade, fazem muito pouco
evitar fraudes nas para o processo preventivo acontecer.

demonstragées

contabeis da O foco do COSO ¢ a implantagcado de controles internos efetivos,
empresa. . . . -

proporcionando uma garantia razoavel para previnir fraudes. Em 1985,

foi criada nos Estados Unidos a National Commission on Fraudulent

0O foco do COSO Financial Reporting — Comiss&o Nacional sobre Fraudes em Relatérios

é a implantacdo Financeiros — iniciativa independente para estudar as causas da

de controles
internos efetivos,
proporcionando uma

corréncia de fraudes em relatérios financeiros e contabeis. Essa
comissao era composta de representantes das principais associagoes

garantia razoavel de classe de profissionais ligados a area financeira. Seu primeiro
para previnir objeto de estudo foram os controles internos.
fraudes.

O COSO ¢é uma entidade sem fins lucrativos, dedicada a melhoria
dos relatérios financeiros fundamentados na ética, na efetividade dos controles
internos e na governanga corporativa, além de ser patrocinado por cinco das
principais associa¢bes de classe:
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e AICPA - American Institute of Certified Public Accounts — Instituto
Americano de Contadores Publicos Certificados;

e AAA - American Accounts Association - Associagdo Americana de
Contadores;

e FEI - Financial Executive International - Executivos Financeiros
Internacionais;

o lIA - The Institute of Internal Auditors — Instituto dos Auditores Inernos;

e IMA - Institute of Management Accountants — Instituto de Contadores
Gerenciais.

O comité trabalha com independéncia em relacdo a suas atividades
patrocinadoras.

Coso | - CONCEITO E A REVISAO 2013

Em 1992, o Comité de Organizagdes Patrocinadoras da Comiss&o E reconhecido

Treadway (COSO) langou o seu Controle Interno - Framework Integrado.

como um framework

s L i pioneiro pelo
O framework original ganhou uma ampla aceitagdo e € amplamente designing, pela
utilizado ao redor do mundo. E reconhecido como um framework implementagéo e
pioneiro pelo designing, pela implementacdo e pela condugédo do pela condugéo do
controle interno e a avaliagao da eficacia do controle interno. controle interno e a
avaliagdo da eficacia

Nos vinte anos desde a sua criagdo, o framework original, os
negocios e os ambientes operacionais mudaram dramaticamente, se
tornando cada vez mais complexos, movidos tecnoldgica e globalmente.

Ao mesmo tempo, as partes interessadas estdo mais envolvidas, buscando
uma transparéncia e contabilidade maiores para a integridade dos sistemas do
controle interno que suportam as decisées e a governanga da organizagao.

O COSO acredita que o Framework de Controles Internos permitira que as
organizagbes desenvolvam e mantenham eficazmente os sistemas de controle
interno que podem melhorar a probabilidade de conquistar os objetivos da
entidade e adaptar-se as mudancgas nos negdcios e nos ambientes operacionais.
Ele retém a definicdo primaria do controle interno e os seus cinco componentes.
O requerimento para considerar os cinco componentes para avaliar a eficacia de
um sistema de controle interno permanecem imutaveis, fundamentalmente.

O Framework continua a enfatizar a importancia do julgamento da gestéo
no designing, implementagao e condugao do controle interno, e na avaliagéo da
eficacia de um sistema de controle interno.

do controle interno.
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Ao mesmo tempo, o Framework inclui melhorias e esclarecimentos que
tencionam facilitar o uso e a aplicagdo. No Framework atualizado, esses conceitos
s&0 agora principios, os quais sao associados com o0s cinco componentes, e 0s
quais fornecem esclarecimento para o usuario na proje¢ao e na implementacéo
dos sistemas de controle interno e para compreender os requerimentos para o
controle interno eficaz.

O Framework foi melhorado ao expandir a categoria de relatério financeiro
de objetivos, para incluir outras formas importantes de relatério, como o nao-
financeiro e o relatério interno. Além disso, o Framework reflete as consideragdes
de muitas mudancas nos negdcios e nos ambientes operacionais nas varias
décadas passadas, incluindo:

a)

O controle interno
auxilia as entidades
a conquistarem
0S objetivos
importantes e a
sustentarem e
melhorarem o
desempenho.

Expectativas para a fiscalizacdo da Governanca

Globalizagao dos mercados e das operagoes

Mudangas e maiores complexidades dos negdcios

Demandas e complexidades nas leis, regras, regulamentos e normas
Expectativas para competéncias e contabilidades

Uso de, e dependéncia de, tecnologias em evolugao

Expectativas relacionadas a prevencgao e detecg¢ao da fraude

Conceito da Estrutura de Controle Interno - Framework do COSO |

O controle interno auxilia as entidades a conquistarem os objetivos
importantes e a sustentarem e melhorarem o desempenho. O Controle
Interno - Framework Integrado do COSO | permite que as organizagdes
desenvolvam eficaz e eficientemente sistemas de controle interno que
se adaptem ao negdcios e ambientes operacionais mutaveis, mitiguem
riscos a niveis aceitaveis e apoiem tomadas de decisbes razoaveis e a
governanga da organizagao.

Projetar e implementar um sistema eficaz de controle interno pode ser um
grande desafio; usar esse sistema eficaz e eficientemente todos os dias pode ser
intimidador. Novos modelos de negdcios rapidamente mutaveis, um uso maior e

Um sistema
eficaz de controle
interno exige
mais do que uma
aderéncia rigorosa
as politicas e aos
procedimentos:
exige o uso do
julgamento.
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a dependéncia da tecnologia, requerimentos regulatérios e escrutinio
elevados, globalizacdo e outros desafios exigem que um sitema de
controle interno seja agil na adaptagao as mudangas nos negécios e
nos ambientes regulatérios e operacionais.

Um sistema eficaz de controle interno exige mais do que uma
aderéncia rigorosa as politicas e aos procedimentos: exige o uso do
julgamento. A gestao e a diretoria usam o julgamento para determinar o
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quanto de controle é o suficiente. A gestao e outro pessoal usam o julgamento todos
os dias para selecionar, desenvolver e empregar controles através da entidade. A
gestéo e os auditores internos, entre outro pessoal, aplicam o julgamento enquanto
monitoram e avaliam a eficacia do sistema do controle interno.

O Framework auxilia a gestéo, os conselhos, a diretoria, as partes interessadas
externas e outros a interagir com a entidade em seus respectivos deveres com
relacdo ao controle interno, sem ser demasiado prescritivo. Para a gestdo, os
conselhos e diretoria, 0 Framework fornece:

e Formas de aplicar o controle interno a qualquer tipo de entidade,
independente da industria ou da estrutura legal, aos niveis da entidade,
unidade operacional ou fungao;

e Uma abordagem baseada em principios que fornega flexibilidade e
permite o julgamento na projecdo, implementagdo e condugao dos
principios do controle interno que possam ser aplicados a entidade, a
niveis operacionais e funcionais;

e Requerimentos para um sistema eficaz de controle interno ao considerar
como os componentes e principios estdo presentes e funcionando, e
como os componentes funcionam juntos;

o Formas de identificar e analisar os riscos, e de desenvolver e administrar
respostas adequadas aos riscos dentro de niveis aceitaveis e com foco
maior em medidas anti-fraude (diga-se que & a primeira estrutura a
enfatizar a necessidade de gerir o risco de fraude nas organizagdes);

¢ Uma oportunidade para expandir a aplicagao do controle interno além do
relatério financeiro para outras formas de relatério, operagdes e objetivos
de concordancia;

e Uma oportunidade para eliminar controles ineficazes, redundantes ou
ineficientes que fornegam valor minimo a redugao de riscos a conquista
dos objetivos da entidade.

Para as partes interessadas externas de uma entidade e outros que interajam
com a entidade, a aplicagdo do Framework fornece:

¢ Maior confianga no discernimento da diretoria dos sistemas de controle

interno;
e Maior confianga com relagdo a conquista dos objetivos;
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e Maior confianga na habilidade da organizacdo em identificar, analisar
e responder ao risco e as mudangas nos ambientes comerciais e
operacionais;

e Maior compreensdo do requerimento de um sistema eficaz de controle
interno;

e Maior compreensdo de que, através do uso do julgamento, a gestédo
possa ser capaz de eliminar controles ineficazes, redundantes ou
ineficientes.

O controle interno ndo é um processo em série, mas um processo dindmico
e integrado. O Framework se aplica a todas as entidades: 6rgdos grandes,
medianos, pequenos, lucrativos, nédo lucrativos e governamentais. Entretanto,
cada organizacédo pode escolher implementar o controle interno diferentemente.
Por exemplo, um sistema menor da entidade do controle interno pode ser menos
formal e menos estruturado e ainda assim possuir um controle interno eficaz.

b) O Framework do COSO |
O Framework do COSO | possui como elementos:
1) Objetivos

2) Elementos do Processo
3) Areas da empresa que sdo atingidas pela disseminag&o dos principios.

Figura 10 - Framework do COSO |

l trol Activi
m toring iy ‘

Fonte: Brasiliano (2016 apud Framework COSO 1, 1982, p. 59).
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Objetivos: O Framework fornece trés categorias de objetivos, as quais permitem
que as organizagdes se foquem em diferentes aspectos de controle interno:
e Objetivos das Operagdes - Esses pertencem a eficacia e a eficiéncia
das operacbes da entidade, incluindo os objetivos de desempenho
operacional e da garantia dos ativos contra o prejuizo;

e Relatando Objetivos - Esses pertencem aos relatérios financeiros
internos e externos e nao financeiros, e podem abranger a confianga, a
durabilidade, a transparéncia ou outros termos como estabelecidos pelos
reguladores, organismos de normalizacdo reconhecidos ou politicas da
entidade;

e Objetivos de compliance - Esses pertencem a aderéncia as leis e
regulamentos aos quais a entidade é sujeita.

c) Componentes do Controle Interno
O controle interno consiste de cinco componentes integrados.

e Ambiente de Controle: O ambiente de controle é o conjunto de
normas, processos e estruturas que fornecem a base para desempenhar
o controle através da organizagao. O conselho de diretores e a gestédo
sénior estabelecem o tema com relacdo a importancia do controle
interno, incluindo as normas esperadas de conduta. A gestao reforga as
espectativas nos varios niveis da organizacdo. O ambiente de controle
compreende a integridade e os valores éticos da organizagdo; os
parametros que permitem que o conselho de diretores empreendam
as suas responsabilidades de fiscalizagdo de governanga; a estrutura
organizacional e o emprego de autoridade e responsabilidade; o processo
para atrair, desenvolver e reter os individuos competentes; e o rigor acerca
das medidas de desempenho, incentivo e recompensas para mover a
contabilidade pelo desempenho. O ambiente de controle resultante possui
um impacto persistente sobre o sistema total de controle interno.

e Avaliacdo de Riscos: Cada entidade confronta uma variedade de
riscos de fontes internas e externas. A avaliagdo de riscos envolve um
processo dinamico e iterativo para identificar e avaliar os riscos para
conquistar os objetivos. O riscos para a conquista desses objetivos
através da entidade s&o considerados relativos as tolerancias de
riscos estabelecidos. Portanto, a avaliagdo de riscos forma a base para
determinar como os riscos serdo gerenciados. Uma pré-condigdo a
avaliagdo de riscos é o estabelecimento de objetivos, ligados a diferentes
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niveis da entidade. A gestdo especifica os objetivos dentro de categorias
que se relacionam as operacoes, relatérios e conformidade com clareza o
suficiente para ser capaz de identificar e analisar os riscos desses objetivos.
A gestdo também considera a adequacdo dos objetivos para a entidade.
A avaliacdo de riscos também exige que a gestdo considere o impacto de
possiveis mudangas no ambiente externo e dentro de seu préprio modelo
comercial que possa tornar o controle interno ineficaz.

Atividades de Controle: As atividades de controle sdo as agoes
estabelecidas através das politicas e dos procedimentos que ajudam a
assegurar as diretrizes da gestdo para diminuir a probabiidade e mitigar
0s riscos para que a conquista dos objetivos seja desempenhada.
As atividades de controle sdo desempenhadas em todos os niveis
da entidade, em varios estagios dentro dos processos comerciais
e através do ambiente tecnoldgico. Elas podem ser preventivas ou
detectivas em natureza e podem abranger uma gama de atividades
manuais ou automaticas, como autorizacoes e aprovacoes, verificagdes,
reconciliagdes e revisbes de desempenho comerciais. A segregacéo de
tarefas € normalmente construida na selegéo e no desenvolvimento das
atividades de controle. Onde a segregacgao de tarefas nao for pratica, a
gestdo seleciona e desenvolve atividades de controle alternativas.

Informagao e Comunicagao: A informacgido é necessaria para que
a entidade desempenhe as responsabilidades de controle interno para
apoiar a conquista de seus objetivos. A gestdo obtém ou gera e usa
a informagéo relevante e de qualidade de ambas as fontes internas
e externas para apoiar o funcionamento de outros componentes do
controle interno. A comunicagéo € um processo continuo e interativo de
fornecimento, compartilhamento e obtengédo de informagédo necessaria.
A comunicacgao interna é a forma pela qual a informacéao é disseminada
através da organizagéo, fluindo através da entidade. Ela permite que
0 pessoal receba uma mensagem clara da gestdo sénior que controla
as responsabilidade e que devem ser levadas a sério. A comunicagao
externa é dupla: permite a comunicagdo de entrada de informacao
externa relevante e fornece informacao a partes externas em resposta a
requerimentos e expectativas.

Monitoramento de Atividades: As avaliagdes em andamento, separadas
ou alguma combinagao das duas, s&o utilizadas para garantir se cada um dos
cinco componentes do controle interno, incluindo os controles para efetivar
os principios dentro de cada componente, estdo presentes e funcionando.
As avaliagdes em andamento, construidas nos processos comerciais a
diferentes niveis da entidade, fornecem uma informagcao em tempo habil.
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Avaliagbes separadas, conduzidas periodicamente, variardo em escopo e
frequéncia, dependendo da avaliagdo dos riscos, eficacia de avaliagbes em
andamento e outras consideragdes da gestéo. As descobertas sdo avaliadas
contra os critérios estabelecidos pelos reguladores, érgdos legisladores
reconhecidos ou a gestédo e o conselho de diretores, e as deficiéncias séo
comunicadas a gestao e ao conselho de diretores conforme o adequado.

d) Relagao de Objetivos e Componentes

Uma relagdo direta existe entre os objetivos, os quais s&o o que uma entidade
luta para conseguir, 0s, componentes, os quais representam o que é exigido para
conquistar os objetivos e a estrutura organizacional da entidade (as unidades
operacionais, as entidades legais e outros).

e As trés categorias de objetivos - operacdes relatdrios e compliance - sao
representados pelas colunas.

e Os cinco componentes séo representados pelas fileiras (linhas).

e A estrutura organizacional de uma entidade é representada pela terceira

dimensao.
Figura 11 - Framework do COSO | - 2013
Objetivo da organizagéo
A
C )
- & O '@b"’
& & &
OQ® 0$ Oo&

Ambiente de controle

Avaliagdo de riscos

Uriidag:]e operacional'

~ Diviséo

Atividades de controle

) Nivel de entidade

Informagéo e comunicagéo

de negocios

C

M
Cinco elementos chave da
gestéo de controle interno

Fonte: Brasiliano (2016 apud Framework COSO |, 2013, p. 63).
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e)

Componentes e Principios

O Framework COSO | estabelece 17 (dezessete) principios representando
os conceitos fundamentais associados a cada componente. Por esses principios
serem extraidos diretamente dos componentes, uma empresa pode conseguir
um controle interno eficaz ao aplicar todos os principios. Todos os principios
se aplicam as operagdes, relatérios e objetivos de conformidade. Os principios
apoiando os componentes do controle interno sao listados a seguir.

6)

7)

8)

9)

Ambiente de Controle

A organizagdo demonstra um compromisso com a integridade e valores
éticos.

O conselho de diretores demonstra independéncia da gestéo e exercita a
fiscalizagdo do desenvolvimento e desempenho do controle interno.

A gestao estabelece, com a fiscalizagdo do conselho, estruturas, linhas
de relatério e autoridades e responsabilidades adequadas na conquista
dos objetivos.

A organizagdo demonstra um comprometimento para atrair, desenvolver e
reter individuos competentes juntos com os objetivos.

A organizagdo mantém os individuos responsaveis pelas suas
responsabilidades de controle interno na conquista dos objetivos.

Avaliagdo de Riscos

A organizacéo especifica objetivos com clareza o suficiente para permitir
a identificacéo e a avaliagao dos riscos relacionados aos objetivos.

A organizagao identifica os riscos para a conquista dos seus objetivos
através da entidade e analisa os riscos como uma base para determinar
como os riscos devem ser administrados.

A organizagdo considera o potencial para a fraude na avaliagao dos
riscos para conseguir os objetivos (O Principio 8 ressalta a importancia
da empresa gerenciar o risco de fraude, sendo a unica estrutura de
controle que descreve especificamente a questdo do risco de fraude.
Portanto os gestores de riscos e auditores devem abrir uma disciplina
especifica de Risco de Fraude).

A organizagao identifica e avalia as mudangas que poderiam impactar
significantemente no sistema de controle interno.
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e Atividades de Controle

10) A organizagdo seleciona e desenvolve atividades de controle que
contribuem a mitigacao de riscos para a conquista dos objetivos a niveis
aceitaveis.

11) A organizacdo seleciona e dessenvolve atividades gerais de controle
sobre a tecnologia para apoiar a conquista de objetivos.

12) A organizacao emprega atividades de controle através de politicas
que estabelecam o que é esperado e procedimentos que coloquem as
politicas em acgao.

¢ Informagado e Comunicagao

13) Aorganizagao obtém ou gera e usa informagéao relevante e de qualidade
para sustentar o funcionamento do controle interno.

14) A organizagdo comunica internamente a informagéo, incluindo objetivos
e responsabilidades pelo controle interno, necessarios para apoiar o
funcionamento do controle interno.

15) A organizagdo se comunica com as partes externas com relagdo as
questdes afetando o funcionamento do controle interno.

e Atividades de Monitoramento

16) A organizagdo seleciona, desenvolve e desempenha avaliagdes em
andamento/e ou separadas para se certificarem de que os componentes
do controle interno estdo presentes e funcionando.

17) A organizagao avalia e comunica as deficiéncias do controle interno em
tempo habil as partes responsaveis por tomarem medidas corretivas,
incluindo a gestdo sénior e o conselho de diretores, conforme o
adequado.

A utilizagdo do Framework de forma integrada, proporciona para a empresa
uma estrutura de controle interno eficaz, mitigando de forma direta, tanto riscos
oriundos de erros e displicéncia como com a intengcdo de praticar desvios de
conduta — a fraude.
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Coso Il ERM - ENTERPRISE RISK
MANAGEMENT

O COSO langou em 2004 uma estrutura mais ampla, com um espectro mais
estratégico. Esta estrutura foi concebida para suportar o gerenciamento de riscos
com uma visao corporativa, abrangendo todo e qualquer categoria de riscos.

a) Componentes do Gerenciamento de Riscos - Metodologia COSO - ERM

O gerenciamento de riscos corporativos é constituido de oito com-
ponentes inter-relacionados, segundo a Metodologia COSO — ERM (En-
terprise Risk Management), séo eles:

e Ambiente Interno: O ambiente interno compreende o tom de uma
organizagéo e fornece a base pela qual os riscos séo identificados e
abordados pelo seu pessoal, inclusive a filosofia de gerenciamento
de riscos, o apetite a risco, a integridade e os valores éticos, além do
ambiente em que estes estao.

e Fixacdo de Objetivos: Os objetivos devem existir antes que a
administragéo possa identificar os eventos em potencial que poderéo afetar
a sua realizacao. O gerenciamento de riscos corporativos assegura que a
administragdo disponha de um processo implementado para estabelecer
0s objetivos que propiciem suporte e estejam alinhados com a misséo da
organizagao e sejam compativeis com o seu apetite a riscos.

o ldentificagcdo de Eventos: Os eventos internos e externos que
influenciam o cumprimento dos objetivos de uma organizagdo devem
ser identificados e classificados entre riscos e oportunidades. Essas
oportunidades sédo canalizadas para os processos de estabelecimento
de estratégias da administragdo ou de seus objetivos.

¢ Avaliagéo de Riscos: Os riscos s&o analisados, considerando-se a sua
probabilidade e o impacto como base para determinar o modo pelo qual
deverdo ser administrados. Esses riscos sdo avaliados quanto a sua
condigao de inerentes e residuais.
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e Resposta a Risco: A administragao escolhe as respostas aos riscos -
evitando, aceitando, reduzindo ou compartilhando — desenvolvendo uma
série de medidas para alinhar os riscos com a tolerancia e com o apetite
a risco.

e Atividades de Controle: Politicas e procedimentos sao estabelecidos
e implementados para assegurar que as respostas aos riscos sejam
executadas com eficacia.

¢ Informagcées e Comunicagdes: As informagdes relevantes séao
identificadas, colhidas e comunicadas de forma e no prazo que
permitam que cumpram suas responsabilidades. A comunicacao eficaz
também ocorre em um sentido mais amplo, fluindo em todos niveis da
organizagao.

e Monitoramento: A integridade da gestdo de riscos corporativos é
monitorada e sao feitas as modificacbes necessarias. O monitoramento
€ realizado através de atividades gerenciais continuas ou avaliagdes
independentes ou de ambas as formas.

A rigor, o gerenciamento de riscos corporativos hdo € um processo em série
pelo qual um componente afeta apenas o proximo. E um processo multidirecional
e interativo, segundo o qual quase todos os componentes influenciam os outros.

b) Relacionamento entre Objetivos e os Componentes da Metodologia
COSO - ERM

Existe um relacionamento direto entre os objetivos que uma organizacao
empenha-se em alcangar, e os componentes do gerenciamento de riscos
corporativos, que representam aquilo que é necessario para o seu alcance. Esse
relacionamento é apresentado em uma matriz tridimensional em forma de cubo.

As quatro categorias de objetivos (estratégicos, operacionais, de comunicagao
e conformidade) estdo representadas nas colunas verticais. Os oito componentes
nas linhas horizontais e as unidades de uma organizagéo na terceira dimensao.
Essa representacao ilustra a capacidade de manter o enfoque na totalidade do
gerenciamento de riscos de uma organizagdo, ou na categoria de objetivos,
componentes, unidade da organizagéo ou qualquer um dos subconjuntos.
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Figura 12 - Framework do COSO Il - 2004

Identlﬂcaqﬁo de Eventos

Avaliagdo de Riscos

g

Q

Resposta a Risco
Atividades de Controle

Informagdes e Comunicagdes

QAR TRR

Monitoramento

Fonte: Brasiliano (2016 apud Framework COSO II, 2013, p. 67).

1ISO 31000

Durante os anos de 2007 e 2008 uma série de questdes de riscos - desde
a crise de liquidez nos mercados financeiros até as preocupacgdes emergentes
sobre terrorismo, clima, disponibilidade de alimentos, infraestrutura e energia,
focou a atencao global na fragilidade da sistémica dos processos estratégicos das
nagdes e consequentemente do mundo.

Uma conscientizagdo do risco e gerenciamento de risco é cada vez mais
vista como um pré-requisito para controle efetivo tanto no setor privado como no
publico.

Dentro deste contexto é que a ISO 31000 foi concebida, possuindo como
desafio integrar os diferentes conceitos da Gestdo de Riscos. A norma foi
desenvolvida por uma comissdo especial da ISO (International

AIED 310.0 . Organization for Standardization) e teve sua numeragéo definida como
pode ser aplicada

por empresas ISO 31000.
de qualquer tipo,
tamanho ou érea A ISO 31000 surgiu da necessidade de harmonizar padrdes,

de atuagéo, lidando regulamentacdes e frameworks publicados anteriormente e que de
com as incertezas alguma forma estéo relacionados com a gestao de riscos. A ISO 31000

que podem afetar 0s . . ,
seus objetivos. pode ser aplicada por empresas de qualquer tipo, tamanho ou area de
atuacgéo, lidando com as incertezas que podem afetar os seus objetivos.
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Estes objetivos podem estar relacionados com varias atividades da organizagao,
desde as iniciativas estratégicas como as atividades operacionais, processos ou
projetos. Assim, a norma pode ser aplicada aos varios tipos de riscos ligados aos
diferentes setores da organizagéao, tais como: financeiro, saide e meio ambiente,
tecnologia da informagao, seguranga empresarial, seguros, e de projetos, entre
outros, incluindo a visdo moderna de que risco também é oportunidade.

A ISO 3100 surge também para integrar as diversas metodologias e
terminologias, pois hoje ainda ha falta de consenso em relagéo a terminologia e
aos conceitos utilizados para a gestao de riscos.

O resultado mais comum dessa equacgado € que a gestdo de riscos acaba
sendo tratada de forma isolada, fazendo com que varios gestores (saude, meio
ambiente, seguranca de Tl e empresarial, legal, financeiro, seguros, entre outros)
trabalhem em ilhas departamentais, o que ocasiona a utilizagado de terminologias,
sistemas, critérios e conceitos diferentes para cada uma das areas da empresa.
Ou seja, cada departamento ndo possui o denominado impacto cruzado, nao
enxerga o impacto do risco que esta estudando em outras areas e/ou processos.

A 1SO 31000 possui um processo consistente e uma estrutura
abrangente para ajudar a assegurar que o risco sera gerenciado de
forma eficaz, eficiente e coerentemente. Por esta razdo a abordagem é
genérica, fornecendo os principios e diretrizes para gerenciar qualquer
forma de risco de uma maneira sistematica, transparente e confiavel,
dentro de qualquer escopo e contexto. A ISO 31000 descreve as
possibilidades da gestao de riscos nas empresas:

e aumentar a probabilidade de atingir os objetivos;
e encorajar uma gestao proativa;

AISO 31000 possui
um processo
consistente e uma
estrutura abrangente
para ajudar a
assegurar que 0 risco
seré gerenciado de
forma eficaz, eficiente
e coerentemente.

e estar atento para a necessidade de identificar e tratar os riscos através

de toda organizagéo;
¢ melhorar a identificagdo de oportunidades e ameagas;

e atender as normas internacionais e requisitos e regulamentos pertinentes;

¢ melhorar o reporte das informagdes financeiras;
¢ melhorar a governanga;
¢ melhorar a confianga das partes interessadas;

e estabelecer uma base confiavel para a tomada de decisdo e o

planejamento;
e melhorar os controles;

e alocar e utilizar eficazmente os recursos para o tratamento dos riscos;

¢ melhorar a eficacia e a eficiéncia operacional;

o melhorar o desempenho em saude e seguranga, bem como protegéo ao

meio ambiente;
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o melhorar a prevencéo de perdas e a gestéo de incidentes;
e minimizar perdas;

e« melhorar a aprendizagem organizacional; e

e aumentar a resiliéncia da organizagao.

a) Organizagdo da Norma
A norma possui a seguinte organizagao:
Introdugao

1) Escopo

2) Termos e Defini¢cdes

3) Principios

4) Estrutura

5) Processo

6) Anexos: A Atributos de uma gestao de riscos avangada

b) Estrutura

O sucesso da gestao de riscos depende da estrutura de gestdo que fornece
os fundamentos e os arranjos que irdo incorpora-la através de toda organizacéo,
em todos os niveis. A estrutura descreve 0s componentes necessarios para
gerenciar riscos e a forma como eles se inter-relacionam. O diagrama abaixo foi
retirado da ISO 31000, onde explica a estrutura necessaria para fazer o processo
de gestao de riscos corporativos nas empresas.

Figura 13 - Componentes da ISO 31000

[ Mandato e Comprometimento (4.2) ]

‘t

A

Concepgao de Estrutura para Grenciar Risco (4.3)
Entendimento da organizagéo e seu contexto (4.3.1)

Estabelecimento da politica de gestao de risco (4.3.2)

Responsabilizagéo (4.3.3)

Integragéo nos processos organizacionais (4.3.4)

Recursos (4.3.5)

Estabelecimento de mecanismo de comunicag&o e reporte intermos (4.3.6)

Estabelecimento de mecanismo de comunicag&o e reporte extermos (4.3.7)

3 7 Implementagdes da Gestdo de Riscos (4.4)
Melhoria Continua da Estrutura (46) Implementag&o da estrutura para gerenciar riscos (4.4.1)

Implementagéo do processo de gestéo de riscos (4.4.2)

N r'4

[Mnitoramento e Analise Critica da Estrutura (4.5)]

Relacionamento entre os componentes da estrutura para gerenciar riscos
Fonte: Brasiliano (2016 apud ISO 31000, 2009, p. 72).
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¢) Processo

O processo de Gestao de Riscos da ISO 31000 foi elaborado para ser:
e parte integrante da gestéo;

e incorporado na cultura e nas praticas, e

e adaptado aos processos de negocio da organizagao.

Ele compreende as atividades apresentadas na figura a seguir:

Figura 14 - Framework da ISO 31000

H[Estabelecimento do contexto (5.394—»»

Processo de avaliagao de risco (5.4)

Identificagép de risco (5.4.2)

Monitoramento
e analise
critica (5.6)

Comunicagéo e
consulta (5.2) Anélise de riscos (5.4.3)

Avaliagao de riscos (5.4.4)

<—>[ Tratamento de riscos (5.5.4) ]4—-

Processo de Gestao de Riscos
Fonte: Brasiliano (2016 apud 1ISO 31000, 2009, p. 73).

Genericamente o processo estruturado sugerido possui sete fases claramente
identificadas, sendo um processo retroalimentativo. Ou seja, segue 0s principios
do ciclo da qualidade, PDCA: Plan - Do - Check - Action.
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Afase de
comunicagéo e
consulta abrange
todas elas e é inter-
relacionada.

Afase do
estabelecimento do
contexto é entender

os fatores e as
variaveis externas

A fase de comunicacdo e consulta abrange todas elas e é
inter-relacionada. Abrange tanto a comunicagio interna e externa,
assegurando que 0s responsaveis e partes interessadas compreendam
os fundamentos sobre os quais as decisbes sdo tomadas e as
respectivas razdes.

A fase do estabelecimento do contexto é entender os fatores e
as variaveis externas, incluindo os fatores chaves, as tendéncias e as
relacbes com as partes interessadas externas e suas percepgdes de
valores. Ja no contexto interno é entender seus objetivos estratégicos,
a cultura, processos, estrutura e estratégia. No contexto estratégico
estabelece o processo de gestdo de riscos com sua estrutura, seus

critérios e métodos que a organizagéo devera utilizar. Definem-se metas e objetivos
além de responsabilidades e o apetite ao risco que a organizagao quer possuir.

Afase da
identificagéo de
riSC0S, No processo
de avaliagdo de
riscos, é a listagem
dos riscos, com as
respectivas fontes
de riscos.

A fase de analise de
riscos desenvolve a
compreenséo dos
riscos.

A fase da identificagdo de riscos, no processo de avaliagao de
riscos, € a listagem dos riscos que o processo, departamento e ou
empresa possui com as respectivas fontes de riscos. A identificagao
deve ser critica, pois um risco que nao ¢é identificado nesta fase nao
sera incluido em analises posteriores. Fica claro que esta é a fase
estratégica pois é nesta que se entende os fatores de riscos, os fatores
facilitadores da existéncia do risco na empresa.

A fase de analise de riscos desenvolve a compreensdo dos
riscos. Com a compreensao dos riscos € que a empresa podera tomar
decisdo sobre seu tratamento. Nesta fase, estima-se a Probabilidade
e Consequéncia do risco na empresa. A analise envolve a apreciagao
das causas e as fontes de risco, suas consequéncias positivas e

negativas, e a probabilidade de que essas consequéncias possam ocorrer. A
norma nao especifica critérios e métodos, sendo que a organizagédo € que deve
escolher, tendo em vista as caracteristicas do negdcio.

A fase da avaliagéo
de riscos € para
auxiliar na tomada
de decisbes com
base nos resultados
da analise de riscos
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A fase da avaliagdo de riscos € para auxiliar na tomada de
decisbes com base nos resultados da analise de riscos, sobre quais
riscos necessitam de tratamento e a prioridade para a implementagao
do tratamento. A avaliagdo de riscos envolve comparar o nivel de risco
encontrado durante a analise de riscos. Deve-se utilizar uma Matriz de
Riscos como ferramenta de gestdo. A fase de Tratamento de Riscos
envolve um processo ciclico composto por:

a avaliacdo do tratamento ja realizado;
a decisao se os niveis de risco residual séo toleraveis;
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e se nao forem toleraveis, a definigdo e implementacdo de um novo
tratamento;
e aavaliacao e eficacia desse tratamento.

As opgdes de tratamento sdo as universais:

e a acgao de evitar o risco;

e atomada ou aumento do risco — se o risco for positivo;

e aremocao da fonte de riscos;

e a alteragao da probabilidade;

e a alteragido das consequéncias;

e 0 compartilhamento do risco; e

e aretencao do risco por uma decisao consistente e bem embasada.

A ultima fase, monitoramento e andlise critica, € a fase da checagem ou
das vigilancias regulares. Podem ser regulares — periédicas ou acontecerem
em resposta a um fato especifico. Deve haver uma definicdo clara e direta das
responsabilidades de quem vai realizar o monitoramento e analise critica.

d) Registros do Processo de Gestao de Riscos

As atividades de gestdo de riscos devem ser rastreaveis. Ou seja, deve
haver registros, pois estes fornecem os fundamentos para melhoria dos métodos
e ferramentas, bem como de todo o processo.

Atividades de Estudos: d7-\
i

1) As trés estruturas de controle e gestdo de riscos, hoje utilizadas e
como benchmarking de mercado sao:

a) 1SO 31000, ISO 31010 e COSO V.
b) COSO I, COSO Il e ISO 31000.

c) 1SO 31000, ISO 14000, ISO 26000.
d) 1SO 31000, COSO IlI, COBIT.
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2) Quais das estruturas abaixo descreve especificamente que a
empresa deve avaliar riscos de fraude?

a) 1SO 31000.

b) COSOIILl.

c) COSO .

d) todas as alternativas estéo corretas.

3) Quais sao as etapas do framework da norma 1SO 310007?

a) Estabelecimento do contexto, identificagdo de riscos, analise de
riscos, avaliagdo de riscos e monitoramento e analise critica.

b) Comunicacdo e consulta, identificacdo de riscos, analise de
riscos, avaliagao de riscos, tratamento de riscos, monitoramento
e analise critica e estabelecimento do contexto.

c) Comunicagdao e consulta, estabelecimento do contexto,
identificacdo de riscos, analise de riscos, avaliagdo de riscos,
tratamento de riscos e monitoramento e analise critica.

d) Comunicagao e consulta, analise situacional, identificagdo de
riscos, analise de riscos, avaliagao de riscos, tratamento de riscos
e monitoramento e analise critica.

ALGUMAS CONSIDERACOES

O controle interno é um processo efetivado pelo conselho de diretores
de uma entidade, pela gestdo e outro pessoal, designado a fornecer garantia
razoavel com relacdo a conquista de objetivos relacionados a operagoes, relatério
e concordancia.

Um sistema eficaz de controle interno reduz, a um nivel aceitavel, o risco de
nao conseguir o objetivo da organizagao.

O processo de gestdo de riscos deve realizar, de forma continua, o
julgamento na projegdo, implementagao e condugdo do controle interno e na
avaliacdo de sua eficacia

Nao existe sistema e processo considerado infalivel. A empresa e seus
gestores devem estar cientes que risco zero nunca vai existir, a ndo ser que a
organizagdo nao faca ou pratique a operacdo no seu mercado. A ineréncia do
risco sempre ira existir.
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O grande desafio no desenvolvimento da ISO 31000 estava em estabelecer
uma linguagem comum, bem como padronizar as melhores praticas e
abordagens para que as organizagdes possam implementar a gestdo de riscos
€m Seus processos.

Por se tratar de uma proposta de convergéncia alinhada com a visao
integrada de ERM (Enterprise Risk Management), a ISO 31000 ndo concorre

com outras orientagfes ja existentes, fornecendo orientagdes e alinhamento com
outros conjuntos de regras especificos.

REFERENCIAS

COSO 2013 - Committee of Sponsoring Organizations of the Treadway
Commission - Internal Control - Integrate Framework.

COSO ERM - Committee of Sponsoring Organizations of the Treadway
Commission - Enterprise Risk Management.

ABNT NBR ISO 31.000:2009 - Gestao de Riscos - Principios e Diretrizes.
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CAPiTULo 5

FASES DO PROCESSO DE GESTAO DE
Riscos CORPORATIVOS

A partir da perspectiva do saber fazer, neste capitulo vocé tera os seguintes
objetivos de aprendizagem:

v" Compreender a concepgao do Processo de Gestdo de Riscos Corporativos -
Método Brasiliano - Avangado.

v Analisar a abrangéncia e aplicagdo do Processo de Gestdo de Riscos
Corporativos - Método Brasiliano - Avancado, descrevendo as fases do
Framework, especifico para Risco no processo.
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Capitulo 5 FAsEs Do PROCEssO DE GESTAO DE Riscos CORPORATIVOS

CONTEXTUALIZAGAO

Este capitulo visa abordar o processo de Gestao de Riscos Corporativos,
Método Brasiliano - Avangado, possui o Framework adaptado da ISO 31000,
porém todo o seu conteddo, o como fazer com métricas e ferramentas, possui os
fundamentos integrados do COSO | e Il e da ISO 31000, utilizando ferramentas e
técnicas da 1ISO 31010.

FASES DO PROCESSO DE GESTAO DE
Riscos CORPORATIVOS - METODO
BRASILIANO

O processo de Gestao de Riscos Corporativos, Método Brasiliano - Avancado,
possui 0 Framework adaptado da ISO 31000, porém todo o seu conteudo, o como
fazer com métricas e ferramentas, possui os fundamentos integrados do COSO |
e ll e da ISO 31000, utilizando ferramentas e técnicas da ISO 31010.

Optamos por um Framework integrado tendo em vista nossa experiéncia de
mercado, nestes 28 anos de experiéncia, em identificar que as trés estruturas (COSO
I, Il e ISO 31000) possuem suas caracteristicas proprias, mas juntas consideramos
imbativeis em termos de abrangéncia e cobertura em todas as disciplinas.

A “cara” do framework foi adaptada da ISO 31000 porque o processo de
comunicagao e consulta € muito mais profundo e abrangente, possuindo uma
filosofia de sensibilizagdo e capilarizacdo em toda a organizagéo, e seus usuarios
através de programas de endomarketing, além é claro, de dar também relevancia
com os relatérios para todas as partes interessadas. O processo de Gestido de
Riscos Corporativos, Método Brasiliano - Avangado, possui sete fases conforme
descrito abaixo:

e Fase 1 - Comunicacao e Consulta

e Fase 2 - Contexto Estratégico

e Fase 3 - Identificagdo de Riscos

e Fase 4 - Analise e Avaliacao de Riscos - Inerente
e Fase 5 - Analise e Avaliagéo de Riscos - Residual
e Fase 6 - Respostas aos Riscos

o Fase 7 - Monitoramento e Analise Critica

Abaixo framework com os principais elementos do Processo de Gestao de
Riscos Corporativos, Método Brasiliano - Avangado.
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Figura 15 - Framework do Método Brasiliano

I | 2. Contexto Estratégico l |
2.1 Contexto Interno e Externo
" | 2.2 politica e Processo de Gestio de Riscos
2.3 Identificacdo dos Processos Criticos

Processo de Avaliacdo de Riscos

3. Identificacdo de Riscos

3.1 Analise Situacional / Fluxograma do Processo

3.2 Listagem, Definicdo e Classificagdo dos Riscos

3.3 Identificacdo dos Fatores d Riscos

3.4 Identificacdo da Relevancia dos Fatores de Riscos
3.5 Matriz da Relevéancia dos Fatores de Riscos

4. Analise e Avaliacdo de Riscos - Inerente
4.1 Probabilidade x Impacto

4.2 Matriz de Riscos

4.3 Nivel de Riscos

7. Monitoramento e
Analise Critica

5. Analise e Avaliacdo de Riscos - Residual
5.1 Avaliacao dos Controles

5.2 Probabilidade x Impacto

5.3 Matriz de Riscos

5.4 Nivel de Riscos

1. Comunicagdo e Consulta

6. Respostas aos Riscos

+ | 6.1 Plano de Acdo
_I 6.2 Projecéo Futura - Probabilidade x Impacto

-

Fonte: Brasiliano (2016, p. 99).

Ressaltamos o emprego da realizagado da analise do risco inerente, sem levar
em consideragao os controles e ou sistemas de seguranga, e depois a realizagéo
da analise do risco residual.

Nesta fase ha necessidade de fazer uma avaliagdo da eficacia dos controles
existentes e operacionalizados para identificar se houve redugao da ineréncia do
risco. AISO 31000 nao é enfatica neste quesito, sendo que os COSO | e Il sempre
reforcaram a importancia da realizagdo das duas avaliagGes (inerente e residual).

Descreveremos aseguir, em cada capitulo, as fases do Framework, especifico
para Risco no processo.

a) Fase 1 - Comunicagao e consulta

A comunicagao e consulta € importante aspecto a ser considerado em cada
fase do processo de gestédo e analise de riscos corporativos.

Cabendo desenvolver um plano de comunicagdo com as partes envolvidas
internas e externas, logo no primeiro estagio do processo.
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A comunicagao envolve dialogo entre as partes envolvidas, tendo como foco
a consulta e ndo somente a comunicagao de via Unica.

A comunicagao interna e externa eficaz € importante para assegurar que
0s responsaveis pela implementacdo da gestdo de riscos e os investidores
compreendam as bases sobre as quais as decisdes sao tomadas, € por que
determinadas ag¢des s&o necessarias.

A percepgdo do risco pode variar em fungdo de diferentes hipéteses,
conceitos e necessidades, e de questdes e interesses das partes envolvidas, por
estarem relacionados ao risco ou aos assuntos em discussao.

As partes envolvidas tendem a julgar a aceitabilidade de um risco baseadas
em sua prépria percepgao do risco.

Uma vez que as partes envolvidas podem ter um impacto significativo nas
decisdes tomadas, € importante que sua percepgao do risco, bem como sua
percepgdo dos beneficios sejam identificadas e documentadas, e as razdes
subjacentes, compreendidas e abordadas.

Venda Interna da Gestao de Riscos
O profissional de gestdo de riscos, auditoria e de seguranga necessita

entender e saber utilizar os recursos que possui, para poder sobressair e destacar
0 processo, reforcando as medidas preventivas e proativas.

E um grande desafio
A venda da gestdo de riscos é um trabalho de conscientizagdo ~ Parao departamento

dos riscos e de seus controles e sistemas. E um grande desafio para
o departamento de marketing e recursos humanos implementar junto

de marketing e
recursos humanos
implementar junto

com a gestéo de riscos um programa eficiente e pratico. com a gestéo de
1iscos um programa
O grande desafio é saber vender que o processo de gestédo e eficiente e prético.

analise de riscos corporativos sera util para todos os usuarios, pois

terao condigbes de possuir uma visdo de antecipacado dos possiveis problemas.
Com esta visdo os colaboradores passam a prospectar cenarios de riscos, agindo
de forma pro ativa e ndo somente reagindo aos problemas. Ha a necessidade da
implementacao do endormaketing para que possa ser compreendido e haja uma
forte colaboragao por parte do seu publico interno. A venda interna possui trés
premissas basicas:
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1) O publico alvo de sua campanha s&o todos os colaboradores da
organizagéo, considerados como cliente interno. Como todo “Cliente”,
este s6 pode ser conquistado e retido com um servico onde haja
qualidade;

2) O cliente interno, assim como o externo, possui expectativas e estas
devem ser superadas, portanto a gestdo de riscos tem de compreender
a expectativa e cultura dos colaboradores para realizar um ajuste fino no
programa de divulgacéo;

3) A exceléncia da operacionalizagdo do processo de gestdo e analise de
riscos corporativos significa envolver os colaboradores e comprometé-
los com os objetivos do Gerenciamento de Riscos.

Essas trés premissas trazem como consequéncia direta o entendimento
por parte dos colaboradores do que é a Gestdo e Analise de Riscos e sua
funcédo. O endomarketing passara a estimular o Gerenciamento de Riscos nos
seguintes aspectos:

— conscientizagao da importancia na prevencao dos sistemas e processos
existentes;
— orientagao para o publico interno em respeitar normas e procedimentos.

A Gestédo de Riscos deve planejar o processo de comunicagao como parte
integrante da sua Politica. O processo de endomarketing deve ser realizado em
conjunto com o departamento de Recursos Humanos da empresa e marketing,
pois necessita conhecimento e informacdo especifica do publico interno,
informagdes estas que o Recursos Humanos ja deve possuir.

Deve-se ter em mente que o treinamento € a principal alavanca do processo
de endomarketing. O treinamento precisa ser percebido como momento 6timo
para o envolvimento do colaborador, para valoriza-lo como pessoa e comprometé-
lo com os objetivos da empresa. O treinamento sempre é um investimento com
retorno garantido em termos de qualidade, exceléncia e dedicagao.

A empresa que nao puder se vender para seu publico interno, tampouco
vendera para o externo. E isto é muito perigoso em uma época de competitividade
agressiva e grande turbuléncia, como a que estamos vivendo.

Programa de Comunicagéao

Abaixo um framework com as fases de um programa completo de
comunicacao, que a area de gestéo de riscos deve operacionalizar.
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Figura 16 - Programa de Comunicagao

DIAGNOSTICO
Avaliacao do ambiente interno
Perfil do publico-alvo — Funcionario
Imagem da Seguranca
Expectativas e Aspiracoes

DESENHO DO PROGRAMA

Estratégias de Comunicacao
Objetivos Especificos
Ferramentas Necessarias

FASES DE IMPLANTACAO
Exploratéria Piloto

CONTROLE E AVALIACAO
Medicao dos Objetivos
Comparagao

Fonte: Brasiliano (2016, p. 104).

Um programa transmite confianga e credibilidade, ao mesmo tempo em que
os valores compartilhados pela cultura organizacional, irdo com certeza incentivar
a postura proativa em vez da reativa, assumindo desta forma um papel cada vez
mais criativo, sugerindo solug¢des viaveis e lutando para que toda a organizacao

possa cumprir seus objetivos.
O Processo de Comunicagao

Para alcangar os resultados, o processo de comunicagao
deve permear todo o plano de desenvolvimento de analise de
riscos até a fase de instalagdo do programa e permanecer ativo
apos seu desenvolvimento. Ele é de tal modo estratégico, que sem
a comunicacdo ndo podera existir o processo de gerenciamento
de riscos, uma vez que se nao houver sensibilizagdo, ndo havera a
participagéo necessaria e desejada para o desenvolvimento adequado
e pleno gerenciamento de riscos.

Para alcancar
08 resultados,
0 processo de
comunicagao
deve permear
fodo o plano de
desenvolvimento de
analise de riscos até
a fase de instalagéo
do programa
e permanecer
ativo apos seu
desenvolvimento.
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As agbes do Plano de Comunicagdo e Consulta servirdo para orientar
todos os empregados e equipes e conscientiza-los da importéncia do processo
em relagcédo ao nivel de informagao que devem absorver e o que devem fornecer
aos gestores de risco durante o processo de criagdo e implantagéo das politicas.
Além disso, deve servir para manté-los envolvidos diretamente e posteriormente e
possam agir corretamente diante de qualquer tipo de ocorréncia seja um indicio,
uma crise ou uma emergéncia.

Para a alta administracdo e area de Gestdo de Riscos Corporativos, o
programa de comunicagdo deve conter todo o direcionamento para as areas de
negécios da empresa e deve ser entendido e implantado por inteiro, pois seu
conteudo deve contemplar a orientagao estratégica do processo de gerenciamento
de riscos e da Comunicagao de Crises.

Para as demais areas e empregados, ele deve conter 0s mecanismos para
envolver os funcionarios numa acgao conjunta que alimentara os grupos que
estardo administrando o processo.

Para o publico externo, ele deve estar preparado para manté-los bem
informados e harmonizados a fim de que o processo caminhe de modo a receber
a compreenséo desses publicos e eventualmente, a contribuicdo que for esperada
deles nos objetivos do programa.

O plano de O plano de comunicagao deve ser estruturado para ser implantado

comunicagéo deve

com o publico interno e externo e deve ter os seguintes objetivos:

ser estruturado para
ser implantado com

0 publico interno e

| - Publico Interno

externo
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Orientar e conscientizar o empregado sobre a importancia do programa;
Envolver e comprometer o empregado no processo.

Il - Piblico Externo

Informar os principais publicos de relacionamento com a empresa sobre
o plano de riscos.

Orientar e conscientizar os representantes dos publicos externos sobre a
importancia dos riscos.

Posicionar a empresa no mercado e fortalecer sua imagem corporativa.

O plano de comunicacao deve ter trés niveis de atuagéo e desenvolvimento:
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¢ Implantagcdo e acompanhamento do programa de riscos.

e Criagdo do manual de comunicagao de crise.

e Acompanhamento do processo de implantacdo da Politica de Gestao de
Riscos.

O procedimento para implantacdo dos trés niveis deve ser feito a partir da
criacdo de uma Campanha de Comunicacéao, que tera como agoes:

— Lancamento do programa;

— Divulgagao dos processos e passos de implantagao;
— Estudo do ambiente interno;

— [Estudo do ambiente externo;

— Criagao dos meios de comunicacao;

— Implantagao dos meios e processos de informacao.

Campanha de Comunicagao

A empresa deve considerar primeiro o lancamento interno da campanha, ja
que se trata de publico estratégico e prioritario, uma vez que ele é agente de
integragao e colaboragao no processo.

A campanha pode utilizar os recursos existentes de comunicagéo interna
e também criar outros que forem necessarios e adequados para transmitirem a
mensagem do programa. Os principais meios e veiculos de comunicagao a serem
utilizados sao:

¢ Intranet, infos eletrénicos, blogs, twitters, videocast e podcasts;
¢ E-mails, e-mails-marketing, filmes e videos ilustrativos e educativos;
o Folders, banners, cartazes, jornal interno, revista e jornal mural.

A campanha deve ser dirigida a todos os empregados, prestadores de
servigo, parceiros da empresa e desenvolver a disseminacao das informacdes de
forma geral, vertical e horizontal.

Redes de Comunicagiao

Além da campanha por meio dos veiculos, que disseminara todas as
informagdes, a equipe de comunicacdo deve também desenvolver processos
de relacionamento com a implantacido de redes de comunicagio, preparando
empregados de departamentos para serem agentes de comunicagao,
propagadores e coletores de informagdes, a fim de levarem as informacdes as
equipes e colegas de trabalho e também trazerem feedback para o comando da
equipe e do programa.
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Grupos de Comunicagao

Do mesmo modo que as redes, os grupos funcionam para serem articuladores
das informagdes, agindo de maneira organizada em grupos de discusséo e
debates em torno dos temas que envolvem o programa. Os integrantes do grupo,
apds as reunibes tematicas, passam a ter a funcdo de disseminadores das
informagdes em suas areas e equipes de trabalho.

Essa atividade é de extrema importancia para o desenvolvimento do programa
€ seus objetivos porque tem a caracteristica de disseminar as informagdes em
todo o ambiente da empresa para estimular os demais empregados a participagao
efetiva no programa.

Ja as agdes especificas, que fazem parte do processo de consulta, deverdo
tratar objetivamente os temas do programa e terem como meta levantar com
detalhes as informagdes pesquisadas pelos consultores para alimentar o programa
de gestdo de riscos. Para que alcancem os resultados desejados e de maneira
rapida, essas agbes devem ser desenvolvidas e dirigidas aos grupos definidos
como estratégicos, que atuardo diretamente no processo de levantamento de
informacgdes e consulta.

Para essas agdes especificas, a equipe de comunicacao deve desenvolver,
com os grupos selecionados, atividades como encontros, seminarios e workshops.
Essas atividades tém a finalidade de envolver o empregado e fazé-lo vivenciar os
temas que estdo sendo tratados.

— Seminarios: Alguns assuntos e casos deverao ser discutidos em maior
profundidade. Para isso devem ser criados e organizados seminarios
tematicos, que devem ir desde as filosofias e principios organizacionais
como visdo, missdo e valores e politicas e diretrizes organizacionais
permeando os temas desenvolvidos pelo programa de gestédo de riscos.

— Workshops: Outros assuntos técnicos que precisam ser compreendidos
em profundidade com seus respectivos procedimentos devem ser tema e
objeto de workshops dirigidos as chefias, técnicos, gerentes e diretores.

As Redes e Grupos de Comunicagao, os Seminarios e Workshops deverao
ter como objetivo transferir informacgdes orientadas para que sejam discutidas em
profundidade e analisadas de acordo com a experiéncia de cada integrante a fim
de que passem a fazer parte da rotina de cada um de seus integrantes. Assim, de
modo geral devem ser considerados os seguintes aspectos:
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— Além das orientagdes gerais comuns, cada empregado deve conhecer
profundamente as orientagdes especificas de sua area, dos grupos de
risco e dos seus riscos especificos.

— Devem conhecer também os procedimentos e medidas gerais e as
diferengas entre planos de emergéncia, contingéncia e comunicagao e
suas acgdes especificas por grupo e tipo de risco.

Plano de Comunicagao - Continuidade do Processo

Visando manter a continuidade do plano de comunicacido, a empresa deve
considerar outros formatos, sendo:

— Campanha Dirigida: O processo de comunicagdo deve ser continuo
mesmo apds o periodo de levantamento de informagbes, ou seja, de
comunicagao e consulta. Para isso, a empresa deve criar uma campanha
dirigida com os temas propostos pelo Processo de Gestdo de Riscos.
Essa campanha deve ser desenvolvida com os seguintes processos:

— Campanha de Comportamento: A campanha sera estruturada para ser
desenvolvida em trés conceitos:

| - Valores

Deve ser o primeiro conceito a ser discutido com todos os empregados
para que eles entrem e fagam uma imersao do ambiente cultural da empresa. As
conclusoes e resultados do debate deverao ser divulgados da mesma forma e por
meio dos mesmos mecanismos de comunicagdo da campanha de Comunicagao
e consulta.

Il - Comportamentos Organizacionais

A segunda fase sera aplicada com a realizagdo de encontros e seminarios
semanais com grupos de especificos funcionarios e terdo como temas a serem
conhecidos e debatidos os tépicos definidos pela Politica de Gestao de Riscos.

e BIA - Business Impact Analises - Matriz de Processos

o |dentificacdo de Riscos, Fatores e Controles; Fluxograma Riscos no
Processo

e Diagrama de Causa e Efeito; Matriz SWOT

¢ Analise e Avaliagdo de Riscos - Matriz e Nivel Riscos
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e Plano de Agao
¢ Risco Assumido; Monitoramento do Risco.

Com a andlise desses temas permeando 0s seminarios, 0s grupos terdo
oportunidade de avaliar os comportamentos organizacionais e compreender as
atitudes praticadas a luz da cultura e politicas organizacionais.

lll - Protecao

O debate entre os grupos devera caminhar para a andlise ponderada dos
melhores comportamentos que, baseados nos critérios da Gestdo de Riscos,
levardo a empresa, a partir das atitudes individuais e de grupos, assegurar um
ambiente de permanente controle dos riscos e, em fungao disso, altamente
protegida contra os riscos corporativos existentes.

Etapas do Programa
I - Campanha de Comunicagéo

— Iniciar a campanha com divulgagao de Teasers baseados na ‘constru¢ao
do processo.

— Despertar a curiosidade das pessoas sobre o tema.

— O teaser sera seguido de campanha com pegas como: Cartazes,
Banners, Terminal de Consulta, Intranet, Volantes Explicativos, Matérias
no Jornal Interno, videos.

Durante os primeiros dias, a coordenagdo da campanha devera criar
“Quiz” sobre os temas a serem abordados e disponibilizados nos meios de
comunicagao interna.

Il - Treinamento Lideres

Durante o periodo de langamento da campanha, realizar Encontro de toda
lideranca estratégica.

Essa atividade tem como finalidade alinhar o conhecimento da lideranca sobre
a Gestao de Riscos, pois as liderangas integrantes desse grupo serao responsaveis
pela execugéo das atividades seguintes. O encontro tera como formato:

— Abordagem conceitual e estratégica
— Abordagem técnica e pratica
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Esse trabalho existe também para ressaltar a importadncia do Lider no
processo, como também para prepara-los para o relacionamento e para serem
multiplicadores dos principios e tépicos da Gestao de Riscos.

lll - Imersao e Sensibilizagao

Os lideres realizam reunides e encontros com suas equipes e tratam de
temas divulgados pela campanha interna, informando que serdo organizados
encontros para aprofundamento dos temas e assuntos da Gestao de Riscos.

IV - Encontros e Seminarios

Os lideres serao responsaveis por realizarem encontros / seminarios com
suas equipes. Os encontros serdo em numero suficiente para alcancar todo
o grupo liderado. Dessa forma, toda a empresa sera envolvida e participara
do processo de discussdo. Os Encontros deverao ter abordagem conceitual,
estratégica e pratica e serem realizados com acgdes de envolvimento com
dindmicas e vivéncias, analogias e cases. Basicamente desenvolvera o estudo
dos valores e da cultura organizacional, os comportamentos e os principios da
Gestdo de Riscos. O conceito chave dos encontros devera ser o mesmo do
conceito geral:

Conhecimento, Comportamento e Protegao
Central de Informagées

Durante todo o periodo de realizagdo da campanha, a area de comunicagao
da empresa, além de participar das atividades, devera fazer o devido
acompanhamento do processo e criar as condigdes necessarias para que 0s
grupos e todos os funcionarios recebam regularmente informagdes sobre o
programa e possam também se manifestar e buscar esclarecimentos sobre
tudo o que esta acontecendo, como informagbes sobre o programa, atividades,
participacao, etc.

Para isso, a area de comunicagéo devera montar uma Central de Informacgdes,
que tera como objetivo coordenar o desenvolvimento das a¢des de comunicagéo
e fazer o controle de todo o processo. A Central de Informagbes devera servir
como um canal permanente de disseminagao e recepgéo de informagdes.

A Central de Informagbes sera coordenada e gerenciada pela area de
comunicacao da empresa e orientada e supervisionada por um comité formado
por representantes das demais areas, com prioridade para as areas de Auditoria
e Administracao.

85



86

GESTAO DE RISCOS

A Central de Informagdes funcionara por meio da coordenagdo de um
profissional que sera o coordenador de comunicagéo do programa e dos grupos
e redes de comunicacao. Ele devera fazer atendimento pessoal e por meio um
canal direto como telefone (ramal fixo e celular) e-mail e virtual pela intranet da
empresa. Desse modo, qualquer funcionario que desejar se comunicar para
esclarecer ou tirar duvidas a respeito do processo ou ainda encaminhar sugestdes
ou criticas, podera fazé-lo por meio desses canais.

Grupo de Atuagido Permanente

O grupo de atuagdo permanente tem como objetivo observar, avaliar
e manter o processo implantado da Gestao de Riscos presente na mente das
pessoas € entre os grupos e departamentos. Ele estara a postos sempre que uma
determinada necessidade surgir em qualquer area ou departamento da empresa.
Sempre que houver qualquer tipo de necessidade ou ocorréncia, o grupo devera:

e COrientar os colaboradores e contratados sobre os procedimentos a
serem observados e mantidos.

e Manter os funcionarios da empresa informados sobre o status da
situacao geral.

e Acionar os meios internos, por area, para avaliar e tomar a decisao
necessaria quando for necessario.

O grupo de atuacgao devera ser formatado da seguinte maneira:

e Cada area devera indicar um membro que fara parte do grupo.

e O grupo devera se reunir mensalmente para avaliar as condi¢des de
cada area e trocar informagdes sobre os fatos e acontecimentos, em
especial, sobre a manutencao de tudo o que foi discutido durante a fase
de comunicacao dos riscos.

Recomendagbes finais sobre a implantagdo da filosofia e plano de
comunicagao

Em linhas gerais, o processo que devera ser seguido no momento
do langcamento da campanha, seja o da "Comunicacdo e Consulta" ou
da "Comunicacgao Dirigida", devem levar em conta as seguintes fases:

o Definir o tema geral da campanha e a estrutura para a necessidade do
momento;

e Preparar o cronograma de atividades e as fases de avaliagéo e revisao;

e Preparar as pecas definidas para o langamento — criagédo e produgao.
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O “teaser’ deve ser divulgado alguns dias antes do langamento da
campanha. Nesse momento, os grupos de comunicagdo iniciam seu trabalho
de relacionamento com os demais funcionarios visando estimular as discussdes
sobre o que foi divulgado na forma do teaser.

O grupo deve manter esse clima por uns dois ou trés dias. Durante esse
periodo, a equipe de comunicagdo deve soltar um e-mail ou colocar uma
informagédo adicional nos meios de comunicagido internos para estimular a
curiosidade.

No dia do langamento, a empresa deve amanhecer com os cartazes e banners
todos colocados e inicia-se a campanha com informacdes mais detalhadas do
tipo: como e o0 que é a campanha, seus objetivos, atividades, etc.

Nesse dia pode-se fazer um evento, café da manha, almogo, um grande
encontro ou encontros menores por areas, por exemplo. Os veiculos como o blog,
jornal, quadro mural vao sendo utilizados com informacdes que vao alimentando
as atividades e os debates sobre os temas definidos no roteiro do programa.

Os grupos de comunicagdo comegam a fazer as reunides, outras agdes vao
sendo implementadas de acordo com a evolugéo do programa.

As avaliagdes e corregdes de rumo devem ser realizadas periodicamente,
pelo menos a cada semana.

b) Fase 2 - Contexto Estratégico

Ao estabelecer o contexto, a organizagao articula seus objetivos e define os
parametros externos e internos a serem levados em consideragdo ao gerenciar
riscos, e estabelece o escopo e os critérios de risco para o restante do processo.
Portanto temos trés contextos a serem definidos e alinhados:

1) O Contexto Empresarial - Interno e Externo;

2) O Contexto de Gestao de Riscos - Metodologia e Critérios.
3) Identificagdo dos Processos Criticos

1. Contexto Empresarial - Ambiente Interno e Externo

Ambiente Interno

A primeira etapa diz respeito a compreensdo dos objetivos estratégicos e
organizacionais da empresa, compreendendo sua cadeia de valor e respectivos
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Fatores Criticos de Sucesso. E importante que a area de gestdo de riscos esteja
alinhada com os objetivos estratégicos da empresa, seguindo as premissas da
ISO 31000 e do COSO Il, entendendo suas politicas, objetivos, missao, valores e
estratégias implementadas na organizagao. Com base na missao estabelecida, a
administragédo planeja objetivos principais, seleciona as estratégias e estabelece
outros planos a serem adotados por toda a organizagdo, alinhados com a
estratégia e a ela vinculados. Embora muitos objetivos sejam especificos a uma
determinada organizagéo, alguns deles sdo amplamente compartilhados. Por
exemplo, os objetivos comuns a praticamente todas as entidades sao alcancgar
e manter uma reputagéo favoravel tanto no segmento empresarial quanto com
seus clientes, fornecer informagdes confiaveis as partes interessadas e operar em
conformidade com as leis e a regulamentacéo. A area de gerenciamento de riscos
deve estar alinhada com todas estas premissas estratégicas da organizagao, por
esta razao do entendimento estratégico da empresa.

A 1SO 31000 (2009, p. 15) discorre sobre o ambiente interno das empresas o
seguinte:

O contexto interno é algo dentro da organizacdo que pode influenciar a
maneira pela qual uma organizagdo gerenciara os riscos. Convém que ele seja
estabelecido, por que:

a) a gestdo de riscos ocorre no contexto dos objetivos da organizagéo;

b) convém que os objetivos e os critérios de um determinado projeto,
processo ou atividade sejam considerados tendo como base os objetivos
da organizagdo como um todo, e

c) algumas organizagdes deixam de reconhecer oportunidades para atingir
seus objetivos estratégicos, de projeto ou de negdcios, o que afeta o
comprometimento, a credibilidade, a confianga e o valor organizacional.

E necessario compreender o contexto interno. Isto pode incluir, mas nao esta
limitado:

e 4 governanga, estrutura organizacional, fungdes e responsabilidades;

e as politicas, objetivos e estratégias implementadas para atingi—los;

e as capacidades, entendidas em termos de recursos e conhecimento (por
exemplo, capital, tempo, pessoas, processos, sistemas e tecnologias);

e aos sistemas de informacgdo, fluxos de informagdo e processos de
tomada de decisao (formais e informais);

e as relagbes com as partes interessadas internas, e suas percepgdes e
valores.

e as normas, diretrizes e modelos adotados pela organizagao, e

o aforma e extensao das relagbes contratuais.
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Para isso sugerimos que o gestor disponha de um checklist com o objetivo de
melhor identificar as variaveis que compdem o contexto empresarial. A seguir uma
sugestao genérica, a titulo de exemplo:

1) A Empresa atua em qual segmento? Quais sdo os seus produtos e/ou
servigos?

2) Atualmente, qual é a posi¢do que da Empresa ocupa no ranking de seu
segmento de atuagéo?

3) Quais séo os concorrentes diretos da Empresa? E os indiretos?

4) Quais séo os fornecedores chave para da Empresa?

5) Quais sdo os objetivos estratégicos de médio prazo?

6) A Empresa dispde de Cddigo de Conduta ou outras politicas relativas as
praticas de negécio (valores éticos)?

7) Os colaboradores conhecem e entendem a(s) politica(s) existentes na
Empresa?

8) A Empresa pratica alguma politica de incentivo para atingir suas metas?
Ex.: Bénus para colaboradores.

9) Ha algum meio de monitoramento que tenha por finalidade verificar a
efetiva pratica da(s) politica(s) existente(s) na Empresa?

10) Atualmente, qual €& a estrutura organizacional da Empresa?
(Organograma).

11) O Organograma geral atende as necessidades de negocio da Empresa?
Caso nao, qual a necessidade que julga necessaria e por qué?

12) Considerando a estrutura organizacional apresentada quais sdo as
areas consideradas como “areas chave” e respectivas atividades criticas
em termos de faturamento?

13) A Estrutura Organizacional da Empresa é descentralizada, semi-
integrada ou de sistema integrado?

Abaixo figura ilustrativa do entendimento do contexto interno e externo:
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Figura 17 - Contexto Externo e Interno
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Contexto Externo e Interno
Fonte: Brasiliano (2016, p. 125).

Ambiente Externo - Cenarios

O contexto externo & o ambiente externo, onde estdo inseridas as variaveis
incontrolaveis. Entender o contexto externo é importante para entender quais
sdo as variaveis que podem dificultar ou expor os objetivos estratégicos da
organizacgao e entender as interconectividades entre as variaveis incontrolaveis. O

contexto externo pode incluir, mas nao esta limitado a:
e O ambiente cultural, social, politico, legal, regulamentar, financeiro,
tecnoldgico, econdbmico, natural e competitivo, quer seja internacional,
nacional, regional ou local;
Os fatores-chave e as tendéncias que tenham impacto sobre os objetivos

[ ]
da organizagéo;
As relagbes com as partes interessadas externas e suas percepgdes e

[ )
valores.
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Podemos exemplificar os componentes do contexto externo:

e Localizacdo fisica da empresa: posicdo geografica da instalagéo (rios,
estradas, elevagao, condi¢des climaticas, etc.);

e Configuracao socioecondmica da area em que a empresa esta instalada
(populagao vizinha, status social, area urbana/rural, instalagdes policiais);

e Situagao politico-financeira do pais (legislagdo pertinente, identificagdo
e andlise dos 6rgdos que legitimam, planos governamentais e politica
econdmica e financeira);

A gestéo de Riscos podera buscar a informagéo destas variaveis, de maneira
direta ou indireta, através de duas fontes:

e Fontes Primarias: Sao as fornecidas no ambiente da empresa (troca de
informagdes)

e Fontes Secundarias: Fornecidas pelos o6rgdos governamentais
(colaboragéo integrada).

O nivel de detalhamento e profundidade dependera da necessidade e da
influéncia do impacto sobre a empresa.

A natureza do ambiente muda com muita rapidez, conduzindo a alteragdes
politicas e sociais. Esta rapidez exige da empresa capacidade impressionante
de resposta e adaptagdo. Como exemplo de problemas ambientais externos,
podemos citar:

e Ha previsbes de recessao econdbmica, no pais, o que aumentara o
desemprego. Qual sera a influéncia deste fato sobre a empresa?
Aumentam as possibilidades de saque, furto, roubo, mudangca de
relacionamento? A empresa esta preparada para receber este impacto?

e As condigbes climaticas podem afetar a empresa? Ela esta preparada
para reagir a uma inundagdo? Existe plano de emergéncia com esta
finalidade?

e Uma guerra pode ocorrer proximamente no Oriente Médio? Qual o
impacto na minha empresa, uma multinacional, que apoia a intervengao
militar? Ha possibilidade de sabotagem ou ameaga de bomba?

Estas indagacdes devem ser analisadas e seu impacto para a empresa

projetado. A gestdo de riscos abrange toda a conjuntura ambiental, devendo
avaliar todos os seus angulos.

91



GESTAO DE RISCOS

Nesta fase pode—se empregar a ferramenta de constru¢cdo de cenarios
utilizando a Matriz de Impactos Cruzados para entender a motricidade das
variaveis externas nos objetivos estratégicos.

2. Contexto da Gestao de Riscos - Metodologia e critérios

O contexto da gestdo de riscos diz respeito a estrutura organizacional da
area, ou seja, como que a empresa pretende gerenciar seus riscos, quais serdo os
critérios e metodologias a serem utilizadas. Isto tudo deve estar formalizado nos
documentos: Politica de Gestao de Riscos, que fornece as diretrizes estratégicas;
e no Processo de Gestdo de Riscos, que fornece a metodologia com todo os
critérios, descrevendo com detalhe como realiza a gestao de riscos.

A 1SO 31000 descreve que o contexto do processo de gestdo de riscos ira
variar de acordo com as necessidades de cada organizagéo. Ele pode envolver,
mas nao esta limitada:

o adefinigdo das metas e objetivos das atividades de gestao de riscos;

e a definicdo das responsabilidades pelo processo e dentro da gestdo de
riscos;

e a definigdo do escopo, bem como da profundidade e da amplitude das
atividades da gestao de riscos a serem realizadas, englobando inclusdes
e exclusoes especificas;

e a definigdo da atividade, processo, fungao, projeto, produto, servigo ou
ativo em termos de tempo e localizagao;

e a definicdo das relagbes entre um projeto, processo ou atividade
especificos e outros projetos, processos ou atividades da organizagao;

¢ adefinicdo das metodologias de avaliagao de riscos;

e a definicdo da forma como sao avaliados o desempenho e a eficacia na
gestao dos riscos;

e aidentificagdo e especificagcdo das decisbes que tém que ser tomadas, e

e 3 identificagcao, definicdo ou elaboragdo dos estudos necessarios, de
sua extensao e objetivos, e dos recursos requeridos para tais estudos. A
atengéo para estes e outros fatores pertinentes pode ajudar a assegurar
que a abordagem adotada para a gestdo de riscos & apropriada as
circunstancias, a organizacao e aos riscos que afetam a realizagcdo de
seus objetivos.

Critérios de Risco
Convém que a organizagao defina os critérios a serem utilizados para avaliar

a significancia do risco. Os critérios devem ser definidos no inicio de qualquer
processo de gestao de riscos e sejam analisados criticamente de forma continua.
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O processo a ser escolhido depende das caracteristicas da empresa, nao se
limitando, especificamente a nenhuma métrica e ou metodologia. A ISO 31000 cita
0s seguintes aspectos:

e a natureza e os tipos de causas e de consequéncias que podem ocorrer
e como elas serdo medidas;

e como a probabilidade sera definida;

¢ a evolugdo no tempo da probabilidade e/ou consequéncia(s);

e como o nivel de risco deve ser determinado;

e 0s pontos de vista das partes interessadas;

e 0 nivel em que o risco se torna aceitavel ou toleravel, e se convém
que combinagdes de mudltiplos riscos sejam levadas em consideragcao
e, em caso afirmativo, como e quais combinagdes convém que sejam
consideradas.

O ideal é a definigéo clara e objetiva através de um documento estruturado,
que deve ser a Politica de Gestao de Riscos, sendo recomendado que a empresa
tenha dois documentos:

e Uma Politica, onde contém as diretrizes da diretoria e ou conselho, ja
determinando quem é o dono dos riscos e a estrutura apropriada (Modelo
de Politica de Gestao de Riscos);

Um processo descrito com detalhe sobre a metodologia a ser utilizada
pela empresa, contendo os seguintes tdpicos:

1. Objetivos

2. Defini¢gdes e Conceitos dos termos a serem utilizados

3. Descrigdo do Processo de Gestao e Analise de Riscos

3.1 Identificacdo dos Riscos — Ferramenta

3.2 Andlise e Avaliacdo dos de Riscos Inerentes — Critérios de Probabilidade
e Impacto, Matriz e Nivel de Riscos

3.3 Analise e Avaliagcdo dos Riscos Residuais — Avaliagdo dos Controles,

Critérios de Probabilidade e Impacto, Matriz e Nivel de Riscos

Respostas aos Riscos

Priorizagao das agoes

Monitoramento e Auditoria

Anexos - Dicionarios de Riscos - Conceituagéo dos riscos que a empresa

ira utilizar

No ok

Modelo de Politica de Gestao de Riscos

Objetivo
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Estabelecer principios e diretrizes chaves que pautam a atuagdo da
empresa nas questdes de Riscos Corporativos.

Campo de Aplicacao
Esse procedimento aplica-se a todas unidades de negdécio e areas
corporativas da empresa.

Principios

A Politica de Gestdo de Riscos Corporativos da empresa possui um
processo de Gestao e Andlise de Riscos e esta baseado em praticas nacionais e
internacionais, utilizando o conceito de gestado retro-alimentativa, ciclo do PDCA
com monitoramento do sistema de gestdo por indicadores e verificagdo por
analise critica, gerando melhoria continua.

Este processo deve ser conduzido pelos gestores da empresa e respectivos
colaboradores, aplicado no estabelecimento de estratégias formuladas para
identificar, em todas as areas, eventos em potencial, capazes de afetar tanto
0s objetivos estratégicos como os operacionais, e administrar os riscos para
manté-los compativeis com o apetite definido, e possibilitar garantia razoavel do
cumprimento dos objetivos da Empresa.

Compromissos

Por meio desta Politica de Gestdo de Riscos Corporativos a empresa,
estabelece como compromissos:

e Proporcionar um ambiente saudavel e seguro as pessoas, patriménio e
operacoes;

e Atender aos requisitos dos produtos e servigcos, mitigar os riscos com
impactos significativos aos processos, ao meio ambiente, bem como os
perigos e riscos no trabalho, patriménio, riscos de fraude e informacgdes,
atendendo a legislagéo e outros requisitos subscritos que se relacionem
a operagao;

e Prevenir a poluigdo do ar, da agua e do solo, e destinar adequadamente
seus residuos;

e Promover a melhoria continua do desempenho do Sistema de Gestao de
Riscos Corporativos;

e Garantir a interagéo entre os envolvidos disponibilizando informagao por
meio de eficazes canais de comunicagao;

e Obrigagbes em cumprir as leis e regulamentos locais, nacionais e
internacionais, normas e politicas interna, aplicaveis aos seus negdcios;



Capitulo 5 FAsEs Do PROCEssO DE GESTAO DE Riscos CORPORATIVOS

e Treinar, conscientizar e desenvolver a competéncia em gestao de riscos
dos empregados;

¢ Incentivar a aplicagédo de tecnologias na melhoria continua dos aspectos
de riscos nas suas instalagdes e operagdes; e

e Fornecer condigdes para que a Geréncia de Riscos Corporativos possa
contribuir com a empresa de forma a alcangar com sucesso sua missao
e atingir sua visao.

A Politica de Gestao de Riscos Corporativos ajuda os gestores a tratar com
eficacia as incertezas, mitigando riscos, a fim de melhorar a capacidade de alcangar
os objetivos da empresa. O reconhecimento dos riscos em processos, fraude,
patrimoniais, ambientais, de informagdes, pessoais, trabalho e de atendimentos
legais, fator inerente no processo decisoério, requer que a administragdo analise
as informacdes em relagdo aos ambientes interno e externo, utilize seus recursos,
bem como ajuste as atividades frente aos riscos levantados e analisados.

Processo de Gestao de Riscos

O Processo de Gestdo de Riscos Corporativos da empresa possui como
base o Framework da Norma ISO 31000 - Gestéo de Riscos.

A . o h el Aempresa ndo
empresa ndo admite riscos no quadrante vermelho e nivel de admite riscos no
risco no nivel 3 e 4, sdo considerados como inaceitaveis devendo quadrante vermelho
possuir agbes para tratamento por parte dos gestores. Caso néao e nivel de risco no
ocorra a resposta ao risco dentro do prazo estimado para tratamento nivel 3 e 4, sao
deste, a pendéncia existente serd encaminhada ao Diretor da area ~ Corsiderados como
A inaceitaveis devendo
para providéncias. .
possuir agbes para
tratamento por parte
Risco Assumido dos gestoresl

O risco é assumido quando o Diretor da area responsavel pelo processo ou
atividade decide assumir, tendo em vista relagédo custo beneficio ou por questdes
estratégicas, no entanto, é contra a Politica de Riscos empresa a possibilidade de
assumir riscos no quadrante vermelho e nivel de risco 3 e 4.

Revisao do Processo de Gestao de Riscos

As areas da empresa devem revisar seus riscos, através do Processo de
Gestédo de Riscos Corporativos descritos nesta politica, sempre que necessario
ou em um periodo maximo de doze meses, com o objetivo de monitorar os riscos
e os fatores de riscos do ambiente interno e externo.
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A implementagao do plano de agao da area sera monitorada quinzenalmente
pela area de Gestédo de Riscos Corporativos.

Responsabilidades e Autoridades

Os responsaveis envolvidos na gestao de riscos corporativos sao:

| — Diretores;

Il — Comité de Gestao de Riscos;

Il - Geréncia de Riscos Corporativos;

IV — Gestores;

V — Auditoria Interna;

VI — Facilitadores das Analises de Riscos Corporativos;
VIl — Funcionarios / Colaboradores.

| — Diretores

Analisar e decidir sobre o(s) risco(s) a ser(em) assumido(s) pela empresa;
Inserir os itens de monitoramento previstos neste documento nas
Reunides de Performance das areas sob sua gestao;

Indicar participantes para compor o Comité de Riscos, a fim de
acompanhar e apoiar o Processo de Gestdo de Riscos Corporativos,
evitando possiveis conflitos de interesse na empresa;

Garantir o cumprimento dos Planos de Ag¢do das areas sob sua
responsabilidade, tomando providéncias quanto ao ndo cumprimento
das acbes dentro do prazo previsto;

Disponibilizar recursos necessarios para o Sistema de Gestao de Riscos
Corporativos;

Apoiar e incentivar o compromisso com o Processo de Gestao de Riscos
Corporativos;

Participar das reunides analises criticas anuais das Analises de Riscos
das unidades sob a sua responsabilidade, bem como verificar o
cumprimento das recomendagdes / sugestdes efetuadas.

Il - Comité de Gestao de Riscos

Acompanhar a gestdo integrada de riscos, validando e revisando
periodicamente a matriz de riscos da empresa, assim como a estrutura
de controles internos capazes de minimizar a ocorréncia de riscos;

Dar apoio as agbes para o tratamento dos riscos, alocando recursos
para tal fim e reportando-os a Diretoria Executiva e aos Conselhos de
Administracao e Fiscal;
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e Avaliar o desempenho dos indicadores de riscos, de modo a alinha-los
aos objetivos estratégicos da empresa;

e Prover o alinhamento de assuntos estratégicos e operacionais no
processo de gestao integrada de riscos;

¢ Reportar a Diretoria e Conselhos de Administragéo e Fiscal os resultados
do processo de gerenciamento dos riscos;

e Revisar a Politica de Gestédo de Riscos.

lll - Geréncia de Riscos Corporativos

¢ Apoiar o Comité de Riscos;

e Implementar e gerenciar o Sistema de Gestdo de Riscos Corporativos,
assegurando a execugao dos processos de forma eficaz;

o Assessorar e orientar as areas da empresa, visando a divulgacado e a
aplicacdo das praticas do Processo de Gestdo de Riscos Corporativos
em todas as suas unidades;

e Manter permanente dialogo com todas as unidades da empresa, apoiando
a melhoria continua do Processo de Gestao de Riscos Corporativos;

e Assegurar que as estruturas de controles e gestdo de riscos funcionem
efetivamente;

e Avaliar o estado atual da gestdo de riscos, fornecendo uma visdo que
auxilie a administragao a identificar atuais e futuros riscos e oportunidades
associadas;

e Analisar a performance de gerenciamento de riscos determinada pela
empresa;

o \Verificar se o tratamento dos riscos e o nivel organizacional tratado pela
empresa estdo adequadamente enderegados;

e Aprimorar a eficiéncia na gestéo de riscos;

o Direcionar a priorizagdo dos riscos considerando a possibilidade de
retorno, promovendo a alocagéo de recursos para o tratamento de riscos
associados ao aumento do valor agregado aos acionistas;

o Fornecer conhecimento e habilidades técnicas para o tratamento de
riscos-chave;

e Participar no desenho e na definicdo de controles internos, bem como
dar suporte na condugao e na interpretagdo de avaliagdes dos riscos;

o Reportar as agdes preventivas e contingenciais;

e Investigar as alegacdes de impropriedades cometidas pelos empregados,
ou contra a Empresa.

Esse papel diferencia a Geréncia de Riscos Corporativos, uma vez que ela
ndo tem responsabilidade de estabelecer e dirigir as operagdes do negocio e o
seu foco primario € monitorar e aprimorar a eficacia das atividades de gestédo dos
riscos na empresa.
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IV — Gestores

e Gerir, implementar e manter atualizada a Analise de Riscos nas areas e
nos contratos sob sua responsabilidade nos termos deste documento;

e Validar as Analises de Riscos e o plano de agao referente, das areas sob
sua responsabilidade;

e Repassar para o Diretor responsavel pela area, o(s) Risco(s) que nao
puder(em) ser eliminado(s) ou reduzido(s), para a analise de Assumir
o(s) Risco(s);

e Indicar facilitador responsavel pelas Andlises de Riscos das areas sob
sua responsabilidade;

e Manter seu pessoal capacitado na realizacdo das Analises de Riscos e
cientes dos critérios de criticidade/significancia e priorizagao dos cenarios
avaliados;

e Coordenar as andlises criticas anuais das Andlises de Riscos da unidade
sob a sua responsabilidade, bem como verificar o cumprimento das
recomendacoes / sugestdes efetuadas;

e Garantir o cumprimento das acbes estabelecidas em plano de agao
dentro dos prazos programados, das areas sob sua responsabilidade;

e Inserir os itens de monitoramento do Processo de Gestdo de Riscos
Corporativos nas suas Reunidoes de Performance com equipe € Diretoria;

e Assegurar a Diretoria os recursos necessarios (financeiros, humanos,
materiais e de sistema) para propiciar o gerenciamento efetivo dos riscos
identificados nas areas e nos contratos sob sua responsabilidade;

e Atender e seguir as diretrizes e procedimentos da empresa relacionadas
a contratacado e gestédo de fornecedores e contratadas.

e Os gestores da empresa sao responsaveis pela detecgdo e prevengao
de fraude. Qualquer membro do time gerencial deve estar alerta
para qualquer indicagédo de irregularidade dentro de sua area de
responsabilidade. Em adi¢do, tem a responsabilidade de reportar
imediatamente os atos suspeitos para o Gestor de Riscos Corporativos,
nao devendo tentar conduzir pessoalmente investigagdes, entrevistas ou
interrogatorios.

O nao cumprimento das agdes previstas no Plano de A¢ao dentro do prazo
estabelecido sera informado ao Diretor responsavel da area para as devidas
providéncias, a fim de decidir sobre Evitar, Assumir ou Reduzir o(s) Risco(s) a
niveis aceitaveis.

v — Auditoria Interna

e Auditar os controles visando avaliar o funcionamento efetivo através
de testes por amostragem dos riscos nos processos, fraude, fisicos,
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patrimoniais, ambientais, de informag¢des, saude e seguranga do
trabalho;

o Auditar os atendimentos legais os quais serdo identificados no processo
de Gestao de Riscos Corporativos.

VI - Facilitadores de Analise de Riscos Corporativos

e Compartilhar ao seu gestor da empresa mudangas ou propostas de
mudanc¢as na organizagéo, em suas atividades ou materiais;

o Compartilhar ao seu gestor da empresa as modificagbes no Processo de
Gestédo de Riscos Corporativos, incluindo mudancgas temporarias, bem
como seus impactos nas operagoes, processos e atividades;

e Comunicar e treinar a unidade nas analises de riscos, das areas sob sua
responsabilidade;

e Acompanhar a implementacdo das agdes previstas no plano de acao
oriundas das analises de riscos, das areas sob sua responsabilidade;

e Inserir os itens de monitoramento nas Reunides de Performance da
equipe e com o gestor empresa;

e Informar nas suas Reunides de Performance, ou quando necessario, ao
gestor das areas sob sua responsabilidade sobre as a¢gdes nao cumpridas
ou cumpridas em atraso do(s) Plano(s) de agéo, assim como pontos que
possam comprometer o Processo de Gestao de Riscos Corporativos;

e Apresentar os resultados das analises de riscos € 0 plano de agao ao
gestor;

e Atualizar as analises de riscos, das areas sob sua responsabilidade,
sempre que necessario;

e Conduzir as analises de riscos da unidade nos termos deste documento;

e Controlar toda a documentacgao relativa as analises de riscos da unidade
ou area.

VIl - Funcionarios / Colaboradores

e Conhecer as analises de riscos da sua unidade de trabalho;

e Cumprir as agdes, sob sua responsabilidade, previstas no Plano de Ag¢ao
dentro do prazo estabelecido;

o Participar dos programas e campanhas da empresa relacionadas ao tema;

e Comunicar qualquer desvio ou agao de melhoria que possa existir nas
analises de riscos.

Todos os funcionarios tém a responsabilidade de relatar suspeitas que tém
ou informagdes a eles fornecidas sobre a possibilidade de atividades fraudulentas
ou corruptas por parte de qualquer executivo, funcionario, fornecedor ou qualquer
outra parte associada a empresa. Qualquer pessoa que possui embasamento
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razoavel para acreditar que atos fraudulentos ou corruptos tenham ocorrido, tem
a responsabilidade de reportar imediatamente os atos suspeitos e ndo deve tentar
conduzir pessoalmente investigagdes, entrevistas ou interrogatérios.

Fraude e Corrupgao

A empresa tem tolerancia zero a pratica e a ocultagdo de atos fraudulentos ou
ilegais. Alegacdes de tais atos serdo investigados até sua conclusao légica, incluindo
acoes legais, processos criminais e agdes disciplinares onde houver garantia.

A equipe da Gestdo de Riscos Corporativos tratara com confidencialidade
toda informacgao recebida e protegera a reputacédo dos questionados, restringindo
0 acesso a toda informacgao relacionada as alegagdes e a investigagdo somente
aqueles que legitimamente necessitam ter conhecimento. Onde uma investigacéo
concluir que a ocorréncia de um ato fraudulento é provavel, o Gerente de Gestéo
de Riscos Corporativos informara ao gestor superior da natureza a possivel
extensdo das atividades.

Consideragées Gerais
Documentos referenciados:

e ABNT ISO GUIA 73:2009 — Gestao de Riscos — Vocabulario.

e ABNTNBR ISO 31.000:2009 — Gestao de Riscos — Principios e Diretrizes.

e ABNT NBR ISO 31.010:2012 — Gestao de Riscos — Técnicas para o
Processo de Avaliagédo de Riscos.

Termos e Definigoes

e Funcionarios / Colaboradores: todos aqueles que possuem vinculo
empregaticio.

o Facilitadores: representantes das areas indicados pelos gestores,
responsaveis pelas Analises de Riscos de suas areas.

e Gestores: ocupantes de cargo de lideranca, tais como Gerentes,
Coordenadores e Supervisores que tenham equipes sob sua gestao.

Registro da Operacgao

L . 5 Tempo de
Identificagdo | Armazenamento | Proteg¢édo | Recuperagao - Descarte
Retengao

Software
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Histérico das Revisdes

Data da Revisao | Data da Revisao

Anterior Atual Elaborador Alteragoes

- 26/05/16 Brasiliano & Associados " s &/ .o A e
Gestdo de Riscos

3. Identificacao dos Processos Criticos

O BIA - Business Impact Analysis, ou Analise de Impacto no Negdcio é uma
ferramenta que possibilita avaliar processos, areas ou atividades e inseri-los
dentro de uma escala de criticidades visualizada através de uma Matriz.

O objetivo de realizar o BIA, em primeiro lugar, é de o gestor enxergar qual
€ o processo/atividade/area considerada critica ou estratégica para a empresa
e montar o seu plano de implantagdo ou de priorizagdo para comegar a gestéao
de riscos. Esta ferramenta vale para toda e qualquer tipo de disciplina de
riscos, seguranga corporativa, por exemplo, passa a enxergar qual area dentro
da empresa a seguranga tem que colocar maior foco de atuacdo. Em termos
de processos, os gestores de cada departamento passam a visualizar quais
processos séo considerados estratégicos para o negécio. Desta maneira podem
colocar maior foco, dar maior atencdo, alocar mais recursos na diminuicdo
e mitigacdo dos riscos. E uma ferramenta que veio da area de tecnologia da
informagéo, com o objetivo de identificar quais sistemas deveriam ter prioridade
em termos de backup, prioridade para entrar em funcionamento, entre outros. A
ISO 31010, Técnicas e Ferramentas de Analise e Avaliagdo de Riscos, selecionou
o BIA para ser empregado na selecdo de consequéncias/impacto. O BIA,
tradicionalmente na area de Tl, € empregado com dois critérios: o do impacto e
do tempo de retorno da operagao (quanto tempo a empresa aguenta ficar sem o
sistema?). Com base nestes critérios temos condigdes de elaborar uma escala de
criticidade de sistemas.

Utilizado dois macros critérios (impacto e tempo), j& mundialmente utilizados
pelo BIA e implementado dentro de cada macro critério outros parametros com o
objetivo de montar uma matriz em trés niveis.

Como resultado temos uma escala de processos/atividades/areas
considerados estratégicos e ou criticos para o negdcio, podendo o gestor de cada
area e o proprio gestor de riscos saber quais processos devem ser monitorados
de forma mais constante.
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Portanto o BIA é uma ferramenta estratégica e holistica no processo de
gestao de riscos, pois direciona cada gestor, como se fosse uma bussola, para
pilotar, monitorar os processos realmente essenciais.

Critérios do BIA

Para a analise de Impacto no Negécio sao utilizados dois critérios de
avaliagao:

a) Impacto no Negoécio: Qual impacto na empresa, que a inatividade
de um determinado processo ou determinada area provocam? Vejam
que a pergunta sempre estd voltada para a empresa, nunca para o
departamento ou geréncia. O impacto tem que ser medido com o foco
nos objetivos estratégicos da empresa. Para a avaliagdo do Impacto no
Negdcio sdo utilizados 4 subcritérios sendo eles: Imagem, Financeiro,
Legal e Operacional.

b) Tempo de Tolerancia: Tempo de tolerancia é o tempo maximo que
um processo, atividade ou area estudada podem ficar paralisados sem
comprometer de forma significativa as operagdes da empresa.

e Avaliagao do Impacto no Negodcio: Para avaliar o impacto no negécio
da empresa, os gestores deverdo utilizar um peso diferenciado para cada
subcritério, tendo em vista o nivel de importancia no contexto da empresa.
Segue abaixo os quatro subcritérios com os respectivos pesos:

Figura 18 - Critérios do Impacto do BIA

IMAGEM FINANCEIRO
(peso 4) (peso 3)

OPERACIONAL
{peso 2)

Critérios de Impacto

Fonte: Brasiliano (2016, p. 143).
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Cada subcritério de impacto possui os seguintes critérios para pontuagao.
Estes critérios nas tabelas podem mudar, de acordo com as caracteristicas de
cada empresa. Segue abaixo:

Quadro 1 - Critérios de Impactos

Imagem Pontuagao

Repercusséo prolongada ou ndo na midia internacional: Possivel boicote
aos servigos, manifestacdes de massa. Preocupacao publica/da midia/
politica nacional e internacional. Restrigdo ou revogac¢édo de uma ou
multiplas licencas de funcionamento. Também tende a mobilizar grupos 05
de acdo. Atencéo para reagdes de sindicatos de trabalhadores e de rede
sociais e possiveis greves de funcionarios. Impacto sobre o preco das
acbes/avaliagdo de crédito. Viabilidade financeira ameacgada. Reper-
cussdo internacional no ambiente organizacional.

Repercussao nacional: Preocupagao publica/ da midia/ politica nacional.
Repercussdes junto a autoridades governamentais e representantes de
nivel nacional e/ou regional; possibilidade de medidas restritivas a orga-
nizacgéo. Restrigdo ou revogacgdo de uma ou multiplas licengas de fun- 04
cionamento. Também tende a mobilizar grupos de acdo. Atengdo para
possiveis reagdes de sindicatos de trabalhadores e de redes sociais.
Repercusséo nacional no ambiente organizacional.

Repercussao regional: Preocupagao publica/da midia/politica dentro

do estado. Pode haver envolvimento adverso de grupos de agéo e/

ou do governo local. Atengéo para possiveis reagdes de sindicatos de 03

trabalhadores e de redes sociais. Repercussdo local no ambiente organi-
zacional.

Repercusséo local: Envolve algum interesse publico local do municipio

e/ou alguma atengéo politica local e/ou midia local, com possiveis as- 02

pectos adversos para as operagdes. Repercussao limitada no ambiente
organizacional.

Sem repercusséo: Situagdes nas quais ndo ha o conhecimento do pu-
blico, mas néao existe interesse publico. A ocorréncia n&o ultrapassa os 01
limites internos da organizagéo e/ou de suas unidades.

Financeiro Pontuacgao
Catastrofica: Acima de R$ 300.000,00 05
Critica: De R$ 150.000,00 a R$ 300.000,00 04
Grave: De R$ 100.000,00 a R$ 150.000,00 03
Moderada: De R$ 50.000,00 a R$ 100.000,00 02
Leve: Até R$ 50.000,00 01

Legal Pontuagao

Catastrofica: Questdes legais em que ha possibilidade de abertura de fis-
calizagaol/investigagdo/processo na empresa, havendo descumprimento
nos procedimentos ou legislagédo e ainda em que nao ha argumentos e
provas para inibir a aplicagdo de multas ou pagamentos indenizagdes, 05

havendo também possibilidade da suspensao das atividades da empresa,

prisdo de empregados. Uma ou multiplas agdes judiciais e multas de valor
alto. Agao judicial muito séria incluindo agdes populares. Encerramento

legal das operacoes.
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Catastrofica: Questdes legais em que ha possibilidade de abertura de fis-
calizagaol/investigagao/processo na empresa, havendo descumprimento
nos procedimentos ou legislacdo e ainda em que ndo ha argumentos e
provas para inibir a aplicagdo de multas ou pagamentos indenizagdes,

havendo também possibilidade da suspenséo das atividades da empresa,

prisdo de empregados. Uma ou multiplas a¢des judiciais e multas de valor
alto. Agéo judicial muito séria incluindo acbes populares. Encerramento
legal das operagdes.

05

Critica: Questbes legais em que ha possibilidade de abertura de fiscal-
izacao/investigacdo/processo na empresa, havendo descumprimento dos
procedimentos ou legislagdo e ainda em que nido ha argumentos e provas

para inibir a aplicagdo de multas ou pagamentos indenizagdes.

04

Graves: Questdes legais em que ha possibilidade de abertura de fiscal-
izacao/investigacdo/processo na empresa, havendo pequenas falhas nos
procedimentos ou legislagao e ainda em que ha argumentos e provas para

inibir parcialmente a aplicagdo de multas ou pagamentos indenizagdes.

03

Moderada: Questdes legais em que ha possibilidade de abertura de fis-
calizagaol/investigacado/processo na empresa, porém ha argumentos e
provas contundentes para inibir a aplicagao de multas ou pagamento de
indenizacoes.

02

Leve: Questdes legais sem qualquer impacto. 01

Operacional Pontuagao

Massivo: Impacta outros processos muito fortemente. 05

Severo: Impacta outros processos de forma direta. 04

Moderado: Impacta levemente outros processos. 03

Leve: Impacta somente o proprio processo. 02

Insignificante: N&o impacta nada. 01

Fonte: Brasiliano (2016, p. 144 a 146).

Determinagao do Nivel de Impacto: O Nivel de Impacto é o resultado da
média ponderada dos quatro critérios de impacto (multiplicagdo do peso versus a
nota dividido pela soma dos pesos), conforme demonstrado abaixo:

Imagem + Financeiro + Operacional + Legislagéo
Nivel de Impacto =

11 (soma dos pesos 4+3+2+2)

O resultado do nivel de impacto ¢ a tabela a seguir.
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Grau de Impacto Escala Nivel de Impacto
4,51-5,00 5 Massivo
3,51-4,50 4 Severo
2,51 - 3,50 3 Moderado
1,51-2,50 2 Leve
1,00 - 1,50 1 Muito leve

e Avaliagdao do Tempo de Tolerancia: Como parte da avaliagdo do impacto,
temos que estimar por quanto tempo o processo, atividade ou area
analisada pode ficar indisponivel (“fora do ar”). O importante & avaliar o
tempo necessario para que o processo volte a ser operacional, mesmo que
em condig¢bes precarias. A escala de valoragao para a tolerancia de tempo

€ a seguinte:

Tempo em Horas

Pontuacgao

Até 4 horas

6

Até 1 Dia — 24 horas

Até 2 Dias — 48 horas

Até 7 Dias — 168 horas

Até 14 Dias — 336 horas

Mais de 14 Dias — 336 horas

= |INW | lO

Matriz de Processos Criticos - BIA - Business Impact Analysis

O resultado do cruzamento do nivel de impacto com o nivel de avaliagdo da
tolerancia ao tempo é uma matriz, que define o nivel de criticidade de cada processo/
atividade/area, o que determina a escala Critico, Moderado e Leve. Com base nesta
matriz o gestor pode determinar a prioridade de implantacdo, monitoracéo e
alocagao de recursos. Temos entéo trés niveis de classificagéo:

Prioritario: Nao pode parar,
é primordial para as oper-
acbes da empresa e deve
possuir uma atencgao espe-
cial dos gestores.

Moderados

(Warm)

Segunda prioridade: Possui
um nivel de importancia
média para a empresa, de-
vendo cada gestor ter um
senso de urgéncia no trata-
mento.

Quadro 2 - Niveis de Prioridade

Terceira prioridade: Pode
ser considerado como
suporte para 0s processos,
atividades ou areas consid-
eradas criticas e moderadas.

Fonte: Brasiliano (2016, p. 148).
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Figura 19 - Matriz BIA

5 Massivo
4.5

a Severo
3,5

3 Moderado
2,5

2 Leve
1,5

4 Muito leve

4 Horas 1 dia 2 dias 5 dias 10 dias +10 dias
24 horas 48 horas 120 horas 240 horas + 240 horas

Tempo em Dias/Horas

Matriz do BIA

Fonte: Brasiliano (2016, p. 149).

Exemplo de BIA de Processos

A titulo de exemplo, segue aplicagdo do BIA, considerando a mensuragao do
impacto e tempo de tolerancia.

Figura 20 - Listagem e priorizagdo de Processos

Relevancia de Impacto Eoelgr'frr:ﬁpig Status
Médioa " " Critico/
N° | Macroprocesso Processo Imagem | Financeiro | Financeiro | Operacional | Nota | ponderada mvealgg tylgrgln?:isa Moderado/
de impacto P Leve
4 3 2 2 1 s s . .
1 | Administartivo %‘;’g{:ﬁ; 4 5 1 4 41,0 373 Severo 5
2 | Administartivo Cg‘;g":ra 3 1 3 1 23,0 2,09 Leve 1
3 | Administartivo Eﬁ%’aﬁgz 3 1 2 3 25,0 2,27 Leve 2
4 Administartivo Marketing 4 2 1 3 30,0 2,73 Moderado 1
5 Estoque Recebimento 4 3 2 4 37,0 3,36 Moderado 3
6 Estoque Saldade 5 4 2 5 46,0 418 Severo 4
Vendas de
7 Vendas Produtos/ 4 4 2 5 42,0 3,82 Severo 6
Servigos
8 Compras M‘g?e"r‘ig[gr‘i’;a 4 3 2 4 37,0 3,36 Moderado 4
Compra de
9 Compras Materiais de 1 1 1 2 13,0 1,18 Muito Leve 1
Escritério
10 | Operacional Senieod 5 5 1 5 47,0 427 Severo 6

Identificacdo dos Porcessos Criticos
Fonte: Brasiliano (2016, p. 150).
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Figura 21 - Matriz BIA Preenchida com os processos plotados - Resultado

| ‘ T 7| Massivo | Cor | Quadrante | Processo
4. i Contas a
| ¥ | Critico Receber
] I “ Severo i Saida de
& p ‘ ‘ Critico Materiais
— I Vendas de
- | 'L Critico Produtos/
g Servigos
] i Moderado s
$ . ervico de
H ‘ €[tico Mecanica
3 4 Moderado Marketing
E Leve -
Recebimento
5 Moderado de Materiais
Compra de
p 8 Moderado Materia-prima
1 Muito leve
4 Hora " ) dins 5 di: 10 diss Dt 2 Leve Contas a Pagar
S 20 240 )
Recursos
3 Leve
Tempo em Dias/Horas Humanos
Compra de
9 Muito Leve Materiais de
Matriz do BIA - Resultad Escritério

Fonte: Brasiliano (2016, p. 151).

Neste exemplo temos processos listados, sendo que quatro foram
considerados criticos, trés moderados e trés leves. A priorizacdo da
implantagdo do processo de gestao de riscos e o respectivo monitoramento
fica sendo para os processos de contas a receber, saida de materiais, vendas
de produtos e servicos de mecanica. Nestes quatro processos nao podera
ter riscos no quadrante vermelho, pois, em caso de concretizagéo, o impacto
sera massivo e ou severo, desta forma o gestor - dono do risco (primeira linha
de defesa) tera que operacionalizar o processo de gestdo de riscos e a area
de gestao de riscos (segunda linha de defesa) realizara o monitoramento e a
auditoria para verificar se o processo esta rodando. Desta forma o ciclo fica
abrangente e a empresa protegida.

c) Fase 3 - Identificagao de Riscos
A identificagdo dos riscos possui subfases, todas interligadas e
interdependentes, com o objetivo de identificar as principais causas dos riscos

versus 0s processos criticos de cada area.

1. Andlise Situacional do Processo: Identificar as Fragilidades e os
Controles e Compreender o Histoérico

Para possuir uma visao holistica e bem acurada dos riscos e de seus fatores

de riscos ha a necessidade de realizar uma avaliagdo das condigdes do processo
que estaremos realizando o estudo.
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Para possuir uma visao holistica e bem acurada dos riscos e de seus fatores
de riscos ha a necessidade de realizar:

e Uma avaliagdo das condi¢cdes de seguranga do processo, sendo assim,
o gestor deve percorrer o processo, com o objetivo de identificar pontos
fortes e fracos, que sirvam de fatores para mitigar ou potencializar a
concretizagao dos riscos. A visdo para identificar fragilidades (pontos
fracos) deve ser, sempre, pensando como “burlar” os controles existentes.
Nessa fase é necessario evidenciar as fragilidades.

e Mapear histérico de ocorréncias (caso exista).

e Identificar controles no processo.

Os dados para a analise situacional devem ser extraidos a partir de visitas
“in loco”, percorrer os processos, através de entrevistas com gestores, andlise de
fluxograms, normas existentes, seguindo os testes:

e Teste de compreensido: Permite conhecer o funcionamento dos
processos e seu fluxo operacional;

o Teste de observancia: Permite verificar a realidade das agbes que sao
realizadas/operacionalizadas em termos de controles, normas e sistemas
integrados aplicados e utilizados na empresa.

Este estudo das condi¢bes deve responder a pelo menos duas perguntas:

e O que pode acontecer? Lista de riscos.
e Como e porque pode acontecer? Causas e Cenarios de Riscos.

Podemos utilizar como referéncia a ferramenta: 2W 1H - What? Why? How?

O processo de conhecer as condigbes é um diagnéstico que deve responder
a pergunta basica: "qual a situagao real do processo quanto aos seus aspectos
de controle, frente a sua politica de gestdo de riscos e aos seus objetivos
estratégicos?” Esta andlise deve ser efetuada da forma mais realista possivel,
pois qualquer distor¢ao prejudicara todo o resto do processo de desenvolvimento
e implantagdo de medidas preventivas e mitigatdrias.

Este contexto, que poderemos chamar de ambiente, varia constantemente
e deve ser encarado tanto sob o ponto de vista interno, como externo. Sob o
ponto de vista da gestdo de riscos a variagcdo permanente do ambiente cria
oportunidades ou ameagas a empresa. O diagnéstico corresponde a uma analise,
ou uma fotografia e possui duas premissas basicas que devem ser consideradas:

¢ O ambiente onde o processo esta inserido e suas multiplas variaveis.
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e O ambiente proporciona simultaneamente oportunidades que devem ser
usufruidas e as ameagas que devem ser evitadas.

A andlise do ambiente interno e externo deve ser integrada e continua. O
processo estudado deve ter identificado seus pontos fortes e fracos para enfrentar
as diversas situacdes, sejam contingenciais ou de rotina.

Analise das Variaveis Externas

A analise das variaveis externas tem por finalidade estudar a relagao existente
entre o processo e seu ambiente, em termos de oportunidades e ameacas.
Este estudo inclui, por exemplo, questdes como criminalidade, fornecedores,
econdmicas, entre outros.

Andlise das Variaveis Internas

A analise das variaveis internas do processo tem por finalidade evidenciar as
qualidades e as deficiéncias dos processos, controles e sistemas que a corporagéo
possui. A visdo para a realizagdo deste diagndéstico deve ser conjuntural,
abrangendo todos os segmentos do departamento em que o processo esta
inserido. Pode-se levar em consideragao capacitagéo, tecnologias, formalizagao
de normas, entre outros.

Quando se inicia o diagnéstico, deve-se ter definido: quais sdo os processos
a serem estudados e quais controles e sistemas estdo operacionalizados. Sem
estes dois parametros ¢ dificil avaliar os pontos fortes e fracos de um sistema e
ou processo. Listamos outro checklist na area de processos, a titulo de exemplo:

1) A Empresa aplica algum meio de conciliagdo das informagdes das areas
chave?

2) A Empresa dispbe de unidades de negdcio localizadas fora de sua Sede.
Elas sdo convenientemente monitoradas quanto a produgéao, resultados,
ambiente, meios, controles, etc.? Como?

3) A Empresa dispbe de estoque para pegas e/ou produtos acabados?

4) Quais séo os tipos de controles utilizados pelas areas chave em suas
atividades criticas? (Relatérios, planilhas, etc).

5) A Alta Administracdo da a devida atencdo aos seus considerados,
controles internos?

6) Ha uma clara estrutura dos papéis e responsabilidades individuais dos
colaboradores no contexto da Empresa? (Descricdo de cargos e o que
cada um contempla).

7) As equipes das areas estdo bem dimensionadas, considerando inclusive
0S recursos necessarios para a boa execugao de suas atividades?

109



110

GESTAO DE RISCOS

8) Os colaboradores possuem pleno conhecimento de suas atividades
(importancia, o que fazem; por que fazem)?

9) A Empresa possui programa de Reciclagem/Treinamentos Esporadicos
para com seus colaboradores?

10) Caso sim, qual é a frequéncia?

11) Quais sdo as ferramentas tecnolégicas disponiveis para a execug¢ao das
atividades da Empresa?

12) Os recursos de Tl atuais atendem as necessidades de execugéo e
controle das atividades/operagées da Empresa?

13) Existe um plano de treinamento especifico para o usuario dos sistemas
de informacgéo?

14) Existe um plano de instrucdo de negécios/recuperacdo de desastre
formalizado?

15) Os sistemas dos aplicativos utilizados atendem as necessidades do
processo envolvido?

16) Os sistemas dos aplicativos utilizados s&o vulneraveis a acessos e
alteracdes de dados?

17) Existem procedimentos formalizados para garantir a seguranga da
informacao?

18) Sao realizados backups periddicos para as atividades/informagbes
criticas do processo?

19) As informagdes criticas transmitidas interna ou externamente sé&o
criptografadas durante o processo?

20) Existe um responsavel de segurancga de informacéo a nivel executivo?

21) Existem sistemas e controles especificos para captura de dados relativos
a eventos de seguranga, incluindo todas as fontes validas, por exemplo
nomes de usuarios?

22) Existem procedimentos periédicos de analise desses dados e eventos?

Formas de Realizar um Diagnéstico

A melhor maneira de realizar um diagnostico é colher as informagbes em

campo, ou seja, olhar o que realmente estd acontecendo. Ha trés maneiras de
realizar a busca destas informacdes:

a) Entrevistas: As entrevistas, geralmente nos niveis institucional,
intermediario e operacional tém por objetivo conhecer como pensam
tanto as pessoas que operam, como os usuarios do processo.

b) Verificagcdo de Documentos: A verificagdo de documentos, tais como
planos e normas, tem por meta conhecer o que preconizam as condutas
e qual é a politica de riscos da empresa.



Capitulo5 @ FAsEs Do PROCEssO DE GESTAO DE Riscos CORPORATIVOS

¢) Trabalho de Campo: O trabalho de campo tem por finalidade comparar
se 0 que esta escrito e falado realmente acontece. O ideal é que o
diagndstico possa ser realizado a partir destes trés métodos, para
garantir uma nogéo clara e especifica das reais condigdes.

Exemplo de analise situacional voltada para processos:

Figura 22 - Descrigdo das atividades do processo,
identificacdo dos controles e fatores de riscos

MArea Atlvidade / Descritivo da Area Ne Caontrole
Cliente Atendimento na loja? c1 Senha e contra senha do gerente regional
para desconto
Cliente Sim: acessar a loja para realizacao do servico
Acessar o sistema e verificar o cadastro do
Vendas
cliente
Vendas Possui cadastro? [ Fator de Risco
Vendas Nao: malizar o cadastro do cliente no sistema s Conluio entre gerente regional e gerente
do dia
Vendas Sim: abrir ordem de servigo?
7 Auséncia das andlises de concessdes de
Vendas Informar valores de servigos ao cliente Hesoantos
Vendas Necessdrio negociar valor?

Sim: aplicar valor de desconto

Vendas : x
parametrizado no sistama
Vendas Desconto aceito?
Vendas Sim: imprimir ordem de servigo
Nao: aplicar desconto de gerente com
Vendas S
senha individual
Vendas Desconto aceito?
Vendas Sim: imprimir ordem de servigo
Vendas Nao: aplicar desconto fora da algada sistema

Andlise Situacional - Processo

Fonte: Brasiliano (2016, p. 159).

Fluxograma do Processo

O fluxograma é uma ferramenta que permite representar graficamente um
fluxo de informagdes de um processo, percorrendo todas as areas e atividades.

Apés a elaboragao do fluxograma do processo € possivel identificar os gaps
e controles existentes para cada atividade, melhorando o entendimento das falhas
que podem existir em cada atividade. Veja um exemplo de fluxograma:
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Figura 24 - Listagem dos fatores de riscos — fragilidades no processo

271 - Solicitagéo informal do cliente para

279 - Manipulagéo dos resultados das amostras

FASES DO PROCESSO DE GESTAO DE Riscos CORPORATIVOS

- entrada do produto = de qualidade.
2 272 - Auséncia de formalizacdo do escritério 10 281 - Existéncia de pragas no local de
para balanca. armazenagem.
273 - Liberagdo de entrada dos caminhdes 282 - Conluio entre o descarregamento e o
3 R 2 el n 11 .
através da identificacdo pessoal do motorista. motorista.
4 274 - Recebimento de produto sem aviso do 12 283 - Auséncia de padrio para as informacgoes
cliente. de recusas dos produtos.
5 275 - Falta de energia no armazém ndo 12 284 - Manipulagdo do lastro do caminhao pelo
permitindo o funcionamento da balanca. motorista.
276 - Auséncia de nobreak e/ou gerador para a 285 - Auséncia de integracdo sistémica entre a
6 14 4
balanca. balanca (entrada) e o sistema Alfa.
7 277 - Manipulagdo das divergéncias de peso 15 286 - Auséncia de tempestividade no registro de

entrega. entrada de estoque.

278 - Auséncia de local coberto adequado para
8 as coletas de amostras dos caminhdes em dias
de chuva.

Fonte: Brasiliano (2017).

Figura 25 - Listagem dos Controles

I T

Garantirque o controle

Dispositivo magnético magnético de

185 - Controle que fica dentro do pombas funcione, o 3 Sob
g magnético armazém para fazendo com que AltomsticoyREeventive demanda
espantar as pombas pombas ndo entrem no
armazém
Garantirque a
mercadoria que
Solicitagao formal do chegou no armazém
186 - cliente para o para Sob
2 Confirmagdo envio da mercadoria armazenamento, foi Manual Preventivo R
do cliente para ser realmente
armazenada enviada pelo cliente
para
armazenagem
:::;':a:::::) Garantirlatravés da
187 - Validacs SIS el
- Validagdo entrada a origem do
3 da nota Fisc;a[ quando da entrada do produto qgue Manual Preventivo Sob
de entrada produto, pard estd sendo recebido demanda
comprovar origem, e
nome do cliente, Pty

peso, etc
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BT s T e e

controle de pesagem

Validar o peso do
caminhdo na 12 e

188 - Ticket de s » " Sob
pesagem do caminhao 22 pesagem, para a Preventivo drneh
(12 e 23 pesagem) emissdo do ticket
de pesagem
Antes de descarregar Garantir que todas as
o produto, é mercadorias recebidas,
190 - Amostra  retirada uma amostra sao analisadas e que
5 de qualidade para analisar estdo de acordo com Eraventiva Sob
do produto se o produto esta os padrées estabelecidos demanda
entregue dentro das pela empresa, com
especificages do relagdo a ph, impureza e
armazem umidade
Garantir que toda
Langar no sistema de mercadoria que
estoque o peso deu entrada no
6 191 - Registro constante no armazém, seja i Sob
de estoque conhecimento de Contabilizada no demanda

transporte, para o
cliente solicitante

estoque de produtos
armazenados dos

clientes

Fonte: Brasiliano (2017).

2. Listagem, Defini¢ao e Classificagdo dos Riscos

A listagem deve ser realizada através de reunibes do tipo brainstorming,
levantando tanto os riscos conhecidos como os desconhecidos. Os riscos
desconhecidos sdo aqueles que nunca aconteceram no contexto da empresa,
porém s&o riscos exequiveis, ou seja, poderao ocorrer.

Técnica do Brainstorming

A equipe devera possuir um lider, visando direcionar os assuntos. Nao deve
haver censura e nem hierarquia em reunides deste tipo, visando ndo inibir a
criatividade dos integrantes da equipe. Algumas regras sdo importantes e devem
ser seguidas:

1) Expor as ideias com o maximo de espontaneidade, sem exercer
autocensura.

2) Todas as ideias tém interesse, mesmo que paregam "ideias loucas". Sao
essas, as vezes, as que contém "algo de novo" e com valor.

3) Nenhuma ideia pode ser contestada ou debatida durante o
"brainstorming".

4) Quando um participante tiver uma ideia a apresentar, sugerida por outra
ja exposta por alguém, tera prioridade sobre os demais.

5) Importante é a quantidade das ideias apresentadas.
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Em geral, pela nossa experiéncia, 0 numero de reunides pode chegar a trés,
desde que os participantes da equipe facam suas licbes de casa. Estudar as
questdes relativas aos riscos corporativos de suas empresas. A duracédo de cada
reuniao de “brainstorming” deve ser no maximo de uma hora e trinta minutos. Além
deste tempo, estas ficam ineficazes, sem rendimento.

Ao final das reunibes, devera haver um consenso, por parte da equipe
multidisciplinar, nos riscos levantados.

Apos a listagem, os riscos devem ser definidos, e apos, classificados, tornando
0s mesmos aderentes ao negdcio da empresa.

A classificagdo auxilia a organizagdo a ter visdo do portfolio dos riscos, na
medida em que os agrupa de acordo com suas principais causas. Cabe destacar que
a classificacao esta relacionada a origem/natureza do risco € ndo ao seu impacto.

Exemplo de listagem de riscos para processo:

Figura 26 - Listagem dos Riscos

I T S " S

O risco estd relacionado a existéncia de pombas no

1 121 - Contaminagdo dos armazém, local onde os caminhdes descarregam os
produtos por pragas produtos, podendo contamina-los.
O risco esta relacionado a manipulag@o
122 - Manipulagéo de de divergéncias de quantidades recebidas (registrando
quantidade recebidas - Fraude uma carga a menor).
123 - Desvio / Roubo de O risco esta relacionado ao desvio / roubo de
3 produtos destinados para o mercadorias durante o trajeto.
armazém
O risco esta relacionado a receber produtos, fora dos
124 - Recebimento de padrdes estabelecidos pelo armazém, ou seja, um dos
4  produtos fora da especificacéo itens estar fora do padré@o e mesmo assim a
de qualidade mercadoria é aceita para armazenagem.

Fonte: Brasiliano (2017).

3. Identificagdao dos Fatores de Riscos

Os fatores de risco sdo, na realidade, a origem e/ou causa de cada evento
identificado em cada processo ou area. Para compreender o risco € a soma de
todos os fatores identificados, existe a necessidade de dissecar o evento e ou
ameaca. O Diagrama de Causa e Efeito (diagrama de Ishikawa ou Espinha de
Peixe) é utilizada para o entendimento dos fatores que influenciam a concretizacao
de cada risco.
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Esta técnica € uma notagdo simples para identificar fatores que causam
o evento analisado. Em 1953 o Professor Karou Ishikawa, da Universidade de
Toquio Japao, sintetizou as opinides dos engenheiros de uma fabrica na forma de
um diagrama de causa e efeito, enquanto eles discutiam problemas de qualidade.
O diagrama bem detalhado apresenta a forma de uma espinha de peixe.

Para compreender o risco e o cenario no qual ele esta inserido, é importante
considerar os diversos fatores que impactam os processos e areas da empresa.
Neste contexto, foi adaptado o diagrama de causa e efeito da qualidade para a
area de Gestao de Riscos conforme Macro Causas abaixo:

e Processo: Influéncia da existéncia de processos, politicas, normas e
procedimentos para a materializagdo do risco.

e Pessoas: Influéncia do nivel da equipe envolvida, considerando-se perfil
e qualificagdo, para a materializagdo do risco, bem como do nivel de

relacionamento dos colaboradores e da empresa.

e Tecnologia: Influéncia dos sistemas de informagédo utilizados pela
empresa para a materializagéo do risco.

¢ Infraestrutura: Influéncia da existéncia de recursos fisicos e sistemas
eletrénicos para a materializagao do risco.

o Ambiente Externo: Influéncia das variaveis externas incontrolaveis para
a materializagao do risco.

O diagrama de causa e efeito fica exemplificado conforme a seguir:

Figura 27 - Diagrama de Causa e Efeito
Causas

Pessoal Infraestrutura

Processo

rElcoﬁo!:\nit':c? Riscos
F;- (ﬁ) Ambiente Ambiente Tecnologia
olitico
Soalat Externo
Tecnoldgico

Macrocausas

Fonte: Brasiliano (2016, p. 166).



Capitulo5 © FAsEs Do PROCEssO DE GESTAO DE Riscos CORPORATIVOS

Ressaltamos que para cada evento identificado existe a necessidade da
elaboragao de um diagrama de causa e efeito especifico. Se estivermos estudando
10 eventos em um determinado processo ou area, teremos que elaborar 10
diagramas de causa e efeito. Exemplo: Favorecimento de Clientes.

Figura 28 - Diagrama de Causa e Efeito — processo

Infraestrutura Pessoal Processo

ncia de treinamentos

Favorecimento
de clientes

Tecnologia Ambiente Externo

Diagrama de Causa e Efeito - Processo

Fonte: Brasiliano (2017, p. 168).

4. Identificagdo da Motricidade - Matriz SWOT

Apoés a identificacdo dos varios fatores de riscos é necesséario enxergar
estrategicamente quais sédo os fatores comuns a todos os riscos e quais séo
0s mais motrizes, ou seja, quais sdo os que podem de fato potencializar os
riscos analisados.

Para identificar a criticidade dos fatores de riscos utilizamos a Matriz SWOT,
conhecida para identificar os pontos fracos, fortes, oportunidades e ameacas
do contexto empresarial. A ferramenta é a Matriz SWOT - FOFA, que em inglés
significa Strengths - Weaknesses - Opportunities - Threats e em portugués - Forga
- Oportunidade - Fraqueza - Ameaga.

A avaliagdo das Forgas e Fraquezas diz respeito as condi¢gdes dos nossos
controles e nivel de operacionalizagdo, sdo processos que a empresa possui
dominio de acado e decisdo. Sdo os chamados Fatores de Riscos Internos ou
variaveis internas podendo ser negativas (Fraquezas) ou positivas (Forgas). Os
fatores de riscos considerados incontrolaveis dizem respeito a ambiéncia externa,
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podendo ser negativa (Ameacgas) ou positivas (Oportunidades). Para identificar
a motricidade dos fatores de riscos sdo utilizados dois critérios de avaliagao:
Magnitude e Importancia.

- Magnitude significa o tamanho ou grandeza que a variavel ou evento possui
perante o contexto empresarial. Caso acontecga, positivamente ou negativamente,
0 quanto ela vai influenciar no contexto como um todo. A magnitude é ranqueada,
utilizando-se uma pontuagao, que varia de -3 a 3, dentro do seguinte parametro:

3 (alto);

2 (médio);

1 (baixo) para cada elemento positivo (forga ou oportunidade); e
-1 (baixo);

-2 (médio);

-3 (alto) para cada variavel negativa (fraqueza e ameaca).

© © O O O O

Como parametro para avaliar a magnitude nas células de fraqueza e ameacga,
€ levado em consideragdo o numero de vezes que as variaveis aparecem no
diagrama de causa e efeito.

Caso um fator de risco aparega 5 (cinco) vezes em 6 (seis) riscos identificados,
significa que esta variavel possui “Alta” magnitude.

- Importancia significa a prioridade que esta variavel deve possuir perante o
contexto do empresarial. E uma nota subjetiva com base na experiéncia do Gestor
e da equipe que esta avaliando o cenario. Para analise da importancia utilizamos
3 niveis de pontuacéo:

o 3 (muito importante);
o 2 (média importancia);
o 1 (pouca importancia).

Para criar um ranking dos itens em cada célula da Matriz, multiplicamos
a avaliagdo da magnitude e da importancia. Os fatores de riscos com maior
pontuagdo negativa sdo considerados motrizes, pois podem influenciar
diretamente os riscos identificados.



Capitulo 5 @ o« FAses Do PROCESSO DE GESTAO DE Riscos CORPORATIVOS

Figura 29 - Matriz SWOT/FOFA

Variaveis Variaveis
Positivas Negativas

Fraqueza
(Mx1=R)

Varidveis
Internas

Oportunidade
(MxI=R)

Varidveis
Externas

Matriz SWOT/FOFA
Fonte: Brasiliano (2016, p. 70).

A Matriz SWOT/FOFA demonstra o conjunto de fatores de riscos (Fraquezas
e Ameagas), e seus pontos fortes e oportunidades. Com esta fotografia o gestor
enxergara seus pontos de maior fragilidade. Se formos observar sob o ponto de
vista das fraquezas e ameacas contidas na Matriz, podemos afirmar que a Matriz
SWOT ¢é um resumo de todos os diagramas de causa e efeito, sem repetir os
fatores ja listados.

Ponto importante na Matriz SWOT/FOFA, é que as fraquezas sdo oriundas
dos diagramas de causa e efeito, sdo os resumos dos fatores de riscos que cada
area possui. As ameagas sao as variaveis incontrolaveis do ambiente externo,
também oriundas do diagrama de causa e efeito. As variaveis negativas (fraquezas
e ameagas) da Matriz SWOT/FOFA sao o resumo dos varios diagramas de causa e
efeito, sendo a base para a elaboragao do Plano de Agdo. A Matriz € uma ferramenta
de gestdo, que possibilita facil interpretacdo das principais deficiéncias e quais
séo as possibilidades de reversao da situagao existente.

A Matriz SWOT/FOFA adaptada para a gestdo de riscos permite visualizar o
todo, enquanto que o diagrama de causa e efeito visualiza somente o risco analisado.
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Figura 30 - Motricidade dos Fatores de Riscos da SWOT - Processo

Fraquezas
ITEM MAGNITUDE | IMPORTANCIA [TOTAL
AUSENCIA DAS ANALISES DE CONCESSOES DE DESCONTOS -2 3 6
AUSENCIA DE BLOQUEIO SISTEMICO PARA CLIENTE COM RESTRI(;/_XO DE .
: -2 2 4
CREDITO
AUSENCIA DE COMPROVAGAO DO CLIENTE X SOLICITANTE A4 3 -3
AUSENCIA DE CONTROLE SISTEMICO
AUSENCIA DE PRODUTOS NO ESTOQUE -2 3 6 |
AUSENCIA DE TREINAMENTOS PERIODICOS 3 3 9 |
Ameacas
ITEM MAGNITUDE | IMPORTANCIA [TOTAL
CONLUIO ENTRE GERENTE REGIONAL £ GERENTE DA LOJA 2 3 6

Fonte: Brasiliano (2017).

5. Matriz Swot - Magnitude x Importancia

Ao observarmos a Matriz SWOT/FOFA acima podemos notar que a prioridade
€ atribuida levando em consideragado o critério das numeragdes mais altas e
negativas, possibilitando que os gestores criem rankings para suas acgoes.

Com base na pontuagédo de magnitude e importancia dada para cada fator de
risco de fraqueza, podemos apresentar o resultado em forma de uma matriz que
possibilita visualizar a criticidade de cada fator, conforme apresentado abaixo:

O resultado do cruzamento da magnitude com a importancia, define o nivel de
criticidade do fator de risco, ou seja, vermelho, laranja ou verde. Com base nesta
matriz o gestor pode determinar a prioridade de tratamento do fator de risco,
sempre considerando como primeiro nivel o vermelho, segundo nivel o laranja
é o terceiro nivel o verde. A Matriz a ser construida somente com fatores das
fraquezas (ambiente interno da empresa).
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Figura 31 - Listagem dos Riscos

F16 F17 F18 F19 F20 F21 F22 FO6 F O7 FO8 FO9 F10 FO1 FO2 FO3 FO4 FO5
F23 F24 F25 F26
8
<
<
e}
r4
< 2
= Q
3 z
o
o
z

Baixa

Baixa Média Alta

MAGNITUDE

Matriz Magnitude x Importincia

Fonte: Brasiliano (2016, p. 177).

Fatores de Riscos Comuns

Ap6s a elaboracdo da Matriz SWOT/FOFA, além da Matriz de Magnitude x
Importancia é possivel também criar um ranking em forma de lista dos fatores de
riscos por ordem de criticidade, visualizando os mesmos dos mais criticos aos de
menor criticidade.

Figura 32 - Fatores Comuns

CRITICIDADE | FATORES COMUNS

AUSENCIA DE TREINAMENTO PERIODICOS

AUSENCIA DAS ANALISES DE CONCESSOES DE DESCONTOS

AUSENCIA DE PRODUTOS NO ESTOQUE

AUSENCIA DO BLOQUEIO SISTEMICO PARA CLIENTE COM
RESTRICAO DE CREDITO

AUSENCIA DE COMPROVAGAO DO CLIENTE X SOLICITANTE

AUSENCIA DE CONTROLE SISTEMICO

Fonte: Brasiliano (2017).
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d) Fase 4 - Anadlise e Avaliagao de Riscos - Inerente

Entende-se por risco inerente a avaliagdo dos riscos sem considerar a
execucgao de controles para mitiga-lo.

A andlise de riscos visa promover o entendimento do nivel de risco e de
sua natureza, auxiliando na definigdo de prioridades e opgbes de tratamento
aos riscos identificados. Por meio dela, é possivel saber qual a chance, a
probabilidade dos riscos virem a acontecer e calcular seus respectivos impactos
nos processos da empresa.

Os riscos sao avaliados de maneira qualitativa (subjetiva), ou seja, utiliza
critérios pré-estabelecidos com uma escala de valoragao para a determinagéo do
nivel do risco.

1. Probabilidade x Impacto

A metodologia a ser utilizada para a avaliagdo de riscos possui dois
parametros claros a serem analisados:

e Saber qual a chance, a probabilidade, dos riscos virem a acontecer,
frente a condigéo existente de cada processo e area de negocio;

e Calcular o impacto caso seja.

Figura 33 - Probabilidade x Impacto

PROBABILIDADE PROBABILIDADE

AVALIACAO DE RISCOS

Fonte: Brasiliano (2016, p. 186).

Determinacgao do Nivel de Probabilidade e Impacto

A probabilidade do risco é calculada através de trés critérios, sendo que cada

um deles possuira um peso diferenciado, tendo em vista seu grau de importancia.
Os critérios de probabilidade sao:
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Figura 34 - Critérios da Probabilidade

CONTROLE / FREQUENCIA /
SEGURANCA EXPOSICAO
(peso 5) {peso 4)

INTERVALO
(peso 3)

Critérios de Probabilidade

Fonte: Brasiliano (2016, p. 187).

Segurangal/Controle: E avaliada a questdo dos fatores de riscos e
controles identificados na analise situacional. Quanto maior a nota pior €
a condicdo de segurancga e dos controles.

Seguranca / Controle
Critério Pontuacao
Muito ruim 05
Ruim 04
Média 03
Boa 02
Muito Boa 01

Frequéncia /| Exposigdo: E a frequéncia que o risco costuma
manifestar-se na empresa ou em empresas similares, podendo levar em
consideragéao historicos internos ou externos (empresas similares).

Frequéncia / Exposigao
Critério Pontuacéao
Diario 05
Quinzena 04
Mensal 03
Anual 02
Eventual 01
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o Intervalo: E avaliada a questdo da frequéncia de avaliagdo/auditoria e
revisdo dos controles nos processos, procedimentos e revisdo do proprio
processo. Quanto maior é o intervalo maior é sua fragilidade.

Intervalo
Critério Pontuagao
Anual 05
Semestral 03
Trimestral 01

O Nivel de Probabilidade (Pb) é o resultado da média ponderada dos trés
critérios de probabilidade (multiplicacdo do peso vezes a nota dividido pela soma
dos pesos), conforme demonstrado abaixo:

Seguranga/Controles + Frequéncia/Exposigéo + Intervalo
Nivel de Pb =

12 (soma dos pesos 5 + 4 + 3)

O nivel de probabilidade possui a seguinte classificagéo:

Grau de Probabilidade Escala Nivel de Probabilidade
4,51-5,00 5 Elevada
3,51-4,50 4 Muito Alta
2,51 -3,50 3 Alta
1,51-2,50 2 Média
1,00 — 1,50 1 Baixa

Determinagéao do Nivel de Impacto

Para mensurar o impacto, ndo devemos levar em consideragdao somente
a questado financeira. Com o objetivo do gestor obter uma visdo holistica do
impacto existe a necessidade de projetar todas as consequéncias que os eventos
causam. Utilizaremos o mesmo critério adotado para identificar o processo critico.
Cada fator de impacto tera um peso diferenciado, tendo em vista seu grau de
importancia. Cada critério de impacto possui um peso e também uma nota de
valoragdo, tendo em vista o nivel de consequéncia. O objetivo é a obtengéo de
uma Média Ponderada, equalizando desta forma o Nivel de Impacto. Os critérios
de impacto sao:
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Figura 35 - Critérios de Impacto

IMAGEM FINANCEIRO
(peso 4) (peso 3)

OPERACIONAL
(peso 2)

Critérios de Impacto

Fonte: Brasiliano (2016, p. 190).
Cada fator de impacto possui a seguinte tabela:

Quadro 3 - Critérios de Impactos

Imagem

Pontuacao

Repercussao prolongada ou ndo na midia internacional: Possivel boicote
aos servigos, manifestagcdes de massa. Preocupacgao publica/da midia/
politica nacional e internacional. Restrigdo ou revogacao de uma ou
multiplas licengas de funcionamento. Também tende a mobilizar grupos
de agdo. Atengao para reagdes de sindicatos de trabalhadores e de rede
sociais e possiveis greves de funcionarios. Impacto sobre o prego das
acgOes/avaliagdo de crédito. Viabilidade financeira ameacgada. Reper-
cussdo internacional no ambiente organizacional.

05

Repercussao nacional: Preocupagéo publica/ da midia/ politica nacional.
Repercussdes junto a autoridades governamentais e representantes de
nivel nacional e/ou regional; possibilidade de medidas restritivas a orga-
nizacéo. Restrigdo ou revogagdo de uma ou multiplas licengas de fun-
cionamento. Também tende a mobilizar grupos de agéo. Atengao para
possiveis reagdes de sindicatos de trabalhadores e de redes sociais.
Repercussao nacional no ambiente organizacional.

04

Repercussao regional: Preocupagéo publica/da midia/politica dentro do
estado. Pode haver envolvimento adverso de grupos de agédo e/ou do gov-
erno local. Atengao para possiveis reagdes de sindicatos de trabalhadores

e de redes sociais. Repercussao local no ambiente organizacional.

03

Repercussao local: Envolve algum interesse publico local do municipio e/ou
alguma atencao politica local e/ou midia local, com possiveis aspectos adver-
sos para as operagdes. Repercussao limitada no ambiente organizacional.

02

Sem repercussao: Situagdes nas quais ndo ha o conhecimento do pu-
blico, mas n&o existe interesse publico. A ocorréncia n&o ultrapassa os
limites internos da organizacgéo e/ou de suas unidades.

01
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Financeiro Pontuagao
Catastrdéfica: Acima de R$ 300.000,00 05
Critica: De R$ 150.000,00 a R$ 300.000,00 04
Grave: De R$ 100.000,00 a R$ 150.000,00 03
Moderada: De R$ 50.000,00 a R$ 100.000,00 02
Leve: Até R$ 50.000,00 01

Legal Pontuagao

Catastrofica: Questdes legais em que ha possibilidade de abertura de fis-
calizagaol/investigagao/processo na empresa, havendo descumprimento
nos procedimentos ou legislacdo e ainda em que ndo ha argumentos e
provas para inibir a aplicagdo de multas ou pagamentos indenizagbes,

havendo também possibilidade da suspenséo das atividades da empresa,

prisdo de empregados. Uma ou multiplas a¢des judiciais e multas de valor
alto. Agéo judicial muito séria incluindo agbes populares. Encerramento
legal das operagdes.

05

Critica: Questbes legais em que ha possibilidade de abertura de fiscal-
izagao/investigagao/processo na empresa, havendo descumprimento dos 04
procedimentos ou legislacdo e ainda em que ndo ha argumentos e provas

para inibir a aplicacdo de multas ou pagamentos indenizagdes.

Graves: Questdes legais em que ha possibilidade de abertura de fiscal-
izacaol/investigagao/processo na empresa, havendo pequenas falhas nos 03
procedimentos ou legislagcdo e ainda em que ha argumentos e provas para

inibir parcialmente a aplicacédo de multas ou pagamentos indenizagdes.

Moderada: Questdes legais em que ha possibilidade de abertura de fis-
calizagaol/investigagado/processo na empresa, porém ha argumentos e

provas contundentes para inibir a aplicagédo de multas ou pagamento de 02
indenizagdes.

Leve: Questbes legais sem qualquer impacto. 01
Operacional Pontuagao

Massivo: Impacta outros processos muito fortemente. 05

Severo: Impacta outros processos de forma direta. 04

Moderado: Impacta levemente outros processos. 03

Leve: Impacta somente o proprio processo. 02

Insignificante: Nao impacta nada. 01

Fonte: Brasiliano (2016, p. 191 a 193).

O nivel de impacto é o resultado da soma dos resultados de cada fator de
impacto (multiplicacdo do peso versus a nota), dividido pela soma dos pesos,
conforme demonstrado abaixo:
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Imagem + Financeiro + Operacional + Legislagao
Nivel de Impacto =

11 (soma dos pesos 4+3+2+2)

O nivel do impacto possui a seguinte classificagéo:

Grau de Impacto Escala
4,51 -5,00 5
3,51-4,50 4
2,51 -3,50 3
1,51-2,50 2
1,00 - 1,50 1

Exemplo - Processo:

Figura 36 - Andlise de Riscos Inerentes

Porbabilidade Relevancia de impacto
o
g
&
4 o = o
a8l 2 clelgl &l 8
" als|S| & s|8| &S D‘
Macroprocesso | Processo Riscos - = ﬂEI < ) 21<c| = o < .
% g £ ‘g po"r:lr?grl:da Nivel de E E |8 % po’r‘fjgrl:da Nivel do
@ (2] il — il
2 z do impaco probabilidade o z do impacto impacto
o
fing
513 12 4 13| 2 2 "
Vendas de Concesséo
Vendas de desconto 3 5 | 5| 52,00 4,33 Muito Alta 314 |1 3 | 32,00 2,91 Moderado
produto f :
indevida
Vendas de Venda sem n
Vendas produto estoque fisico 3 5| 5| 52,00 4,33 Muito Alta 414 2| 4| 4000 3,64 Severo
Vendas de | Fovorecimento
Vendas produto de clientes 4 5 | 5| 56,00 4,67 - 3|4 1 3 32,00 2,91 Moderado
Andlise
Vendas | Vendasde | fnanceira 2 |5]|5]4800] 400 MuitoAlta | 3 | 3| 2| 5| 3500 | 218 | Moderado
p equivocada
Néo ser
cumprido
Vendas de o prazo de
Vendas produto entrega de 4 5 | 5| 56,00 4,67 3 3 5 | 41,00 3,73 Severo
mercadoria
para o cliente

Analise de Riscos Inerentes - Processo

Fonte: Brasiliano (2016, p. 196).
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2. Matriz de Riscos

A avaliagdo de riscos visa comparar os niveis de riscos em relagdo aos
critérios pré-estabelecidos. A relevancia dos riscos possui como parémetro a
matriz de riscos e o seu resultado € o grau de criticidade do risco, ou seja, é a
priorizagdo que a empresa deve utilizar para tratar cada risco, frente ao seu apetite
ao risco. A matriz é dividida em quadrantes e para cada quadrante existe uma
estratégia de tratamento e priorizacéo.

Figura 37 - Matriz de Riscos
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=S <
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Ke] =
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=+ 1 DN
<
o
MUITO LEVE LEVE MODERADO SEVERO MASSIVO
1 2 3 4 5
Impacto

Matriz de Risco

Fonte: Brasiliano (2016, p. 197).

Para cada quadrante da Matriz de Riscos temos as seguintes classificagdes
e priorizagdes de tratamento:

¢ Quadrante | (Vermelho): Os riscos existentes no quadrante | s&o aqueles
que tém alta probabilidade de ocorréncia e poderao resultar em impacto
extremamente severo, caso ocorram. Exigem a implementagéo imediata
das estratégias de protecdo e prevencéo, ou seja, acdo imediata. A¢des
de 0 a 30 dias.

¢ Quadrante Il (Laranja): Localizam-se ameacgas que poderdo ser muito
danosas a organizagdo, podendo possuir baixa probabilidade e alto
impacto como baixo impacto e alta probabilidade. Estas ameagas devem
possuir respostas rapidas, que para isso devem estar planejadas e



Probabilidade
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testadas em um plano de contingéncia, emergéncia, continuidade de
negacios, além de agdes preventivas. A diferenca do quadrante | € que
as agdes podem ser implementadas com mais planejamento e tempo.
Sao eventos que devem ser constantemente monitorados. A¢des de 0 a
90 dias.

Quadrante Il (Amarelo): Localizam-se os riscos com alta probabilidade
de ocorréncia, mas que causam consequéncias gerenciaveis a
organizagdo. Os riscos classificados neste quadrante devem ser
monitorados de forma rotineira e sistematica, podendo também possuir
planos de emergéncia. Ponto de monitoramento 1 vez a cada 60 dias.

Quadrante IV (Verde): Os riscos classificados no quadrante IV possuem
baixa probabilidade e pequeno impacto, representando pequenos
problemas e prejuizos. Estes riscos somente devem ser gerenciados e
administrados, pois estdo na zona de conforto. Ponto de monitoramento
1 vez a cada 90 dias.

Exemplo:

N

Figura 38 - Analise de Riscos Inerentes

ELEVADA

MUITO
ALTA

ALTA

[a]
L
=
<
m
MUITO LEVE LEVE MODERADO SEVERO MASSIVO
1 2 3 4 5
Impacto

Matriz de Risco
Fonte: Brasiliano (2016, p. 199).
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3. Nivel de Riscos

Apés a finalizagao da etapa para determinar a criticidade de cada risco, deve
ser elaborado o Nivel do Risco do Processo e/ou Area. O Nivel do Risco é um
indice que deve ser calculado sempre que houver a avaliagao de riscos, geralmente
semestralmente, possibilitando mensurar o grau de riscos dos processos ou areas
analisadas, visando facilitar o monitoramento e acompanhamento da evolugéo
dos riscos. Para calcular o Nivel de Risco, € necessario utilizar as variaveis ja
identificadas na etapa anterior de Avaliagdo de Riscos — Grau de Probabilidade
(GP) e Impacto (I), conforme metodologia de calculo abaixo:

Nivel de Risco = Média do GP x Média do |

Para identificarmos o Nivel de Risco (Média GP x Média |) é necessario
utilizar a tabela de conversao abaixo:

Quadro 4 - Nivel de Risco

N'Yel . Escala Quadrante Tratamento
Risco
Quadrante IV Areas ou departamentos que est.ao na zona
1a5 1 de conforto, devendo ser gerenciadas e ad-
(Verde) -
ministradas.
Areas ou departamentos com algo grau de
riscos, mas que causam consequéncias ger-
Quadrante lll PN o i
51a10 2 enciaveis a organizagdo. Essas areas ou de-
(Amarelo) .
partamentos devem ser monitoradas de forma
rotineira ou sistematica.
Areas ou departamentos que devem receber
tratamento com meédio e curto prazo. Pos-
Quadrante Il | suem cruzamento do grau de risco com médio
10,1a 15 3 . . : .
(Laranja) e grande nivel de riscos e elevados impactos.
S&o areas ou departamentos que devem ser
constantemente monitoradas.
Areas ou departamentos que tem alto grau de
risco e poderao resultar em impacto extrema-
Quadrante | : . . -
15,1a25 4 mente severo. Exigem implementacéo imedi-
(Vermelho) . = =
ata das estratégias de protecéo e prevencéo,
ou seja, acao imediata.

Fonte: Brasiliano (2016, p. 201).

E importante ressaltar que quanto maior o nivel do risco, maior sua criticidade
para o processo.
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Figura 39 — Nivel de Risco

Nivel baixo . Nivel alto
(Seguro) (Perigoso)

Fonte: Brasiliano (2016, p. 202).

O Nivel de Risco é utilizado para determinar seu apetite ao risco, dessa
forma, niveis de riscos de processos ou areas do nivel 3 para cima (laranja e
vermelho), sdo considerados intoleraveis. Niveis de riscos que alcancem esses
dois quadrantes devem possuir tratamento imediato por parte dos gestores.
Exemplo Processo:

Figura 40 - Nivel de Riscos Inerentes

RISCOS PROBABILIDADE | IMPACTO
CONCESSAO DE DESCONTO INDEVIDA 42 2,55
VENDA SEM ESTOQUE FISICO 46 3,36
FAVORECIMENTO DE CLIENTES 5 2,27
ANALISE FINANCEIRA EQUIVOCADA 42 2,91
NAO SER CUMPRIDO O PRAZO DE ENTREGA DE MERCADORIA PARA - 266
O CLIENTE . .
TOTAL 22,60 14,64
MEDIA 4,52 2,93

[MveLoemscos [ w3

NIVEL DE RISCOS
1ab 1 VERDE
10,01a 15 3
1501a25 4

Fonte: Brasiliano (2016, p. 204).

e) Fase 5 - Andlise e Avaliagao de Riscos - Residual
Entende-se por risco residual a analise e avaliagdo dos riscos considerando os

controles ja existentes. Esse conceito permite que os controles sejam avaliados e
posteriormente que sua efetividade seja comprovada durante os testes de auditoria.
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1. Walkthrough - Avaliagdo dos Controles Existentes

Com o objetivo de confirmar a eficacia dos controles identificados nos
processos ou areas em estudo, é necessario realizar o walkthrough. No final dessa
etapa, a informacao disponivel permitira ao gestor responsavel o conhecimento
do processo ou area, e a eficacia, ineficacia ou inexisténcia dos controles para
que seja construida uma analise de riscos residuais.

Para auxiliar na elaboragédo do Walkthrough deve-se utilizar as seguintes
questdes para analise:

o Tipo? Escrever o tipo de controle, ou seja, manual ou automatico
(sistema).

e Controle? Descrever o nome do controle. Controle € uma agédo tomada
para certificar-se de que algo se cumpra. Os controles também sao
meios usados para verificar que certa agao € eficiente ao seu proposito.

e Descritivo do controle? Conceituar / descrever o controle.

o Objetivo do controle? Escrever o objetivo do controle. Os controles e
0s meios devem ser dirigidos para um objetivo a ser atingido. Decidir
qual o objetivo é o primeiro passo em qualquer processo de controle.

¢ Qual orisco o controle esta associado/mitigado?

e Periodicidade? Escrever a periodicidade do uso do controle, ou seja,
diario, quinzenal, mensal, etc.

e Categoria? Escrever a categoria do controle, ou seja, o preventivo,
detectivo ou corretivo.

o Preventivo - Desenhado para prevenir resultados indesejados.
Reduzem a possibilidade de sua ocorréncia e detecgao.

o Detectivo - Desenhado para detectar fatos indesejaveis. Detectam a
manifestagao/ocorréncia de um fato.

o Corretivo - Desenhado para corrigir os efeitos de um fato indesejavel.
Corrigem as causas do risco que seja detectado.

o Resultado do Walkthrough? Escrever o resultado dos procedimentos
efetuados no walkthrough dos controles aplicados.

o Parecer? Escrever o parecer do controle analisado, ou seja, eficaz ou
ineficaz.

e Conclusao do walkthrough? Tendo em vista a avaliagdo dos controles,
escrever a conclusao geral sobre o Walkthrough.

Exemplo Processo:
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GESTAO DE RISCOS

2. Probabilidade x Impacto

Para realizar andlise de riscos residuais (probabilidade x impacto) deve-se
utilizar a metodologia e os critérios abordados no capitulo anterior Determinagao
do Nivel de Probabilidade e Nivel de Impacto. Abaixo quadro comparativo entre a
analise de riscos inerentes x analise de riscos residuais. Exemplo Processo:

Figura 42 - Analise de Riscos Residuais

Porbabilidade

Relevancia de impacto
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S z do impaco probabilidade o z do impacto impacto
o
[
4 |53 12 413)2]|2 1
Vendas de Concesséo
1 Vendas de desconto 3 5 | 5| 52,00 4,33 Muito Alta 3 4 1 3 32,00 2,91 Moderado
produto indevida
Vendas de Venda sem .
2 Vendas produto estoque fisico 3 5 | 55200 4,33 Muito Alta 41 4 2 4 | 40,00 3,64 Severo
Vendas de | Fovorecimento
3 Vendas produto de clientes 4 5 | 5| 56,00 4,67 - 4 1 3 32,00 2,91 Moderado
Andlise
4 Vendas | Vendasde | fnanceia | 2 | 5|5 [4s00| 400 MuitoAlta | 3| 3| 2|5 |3500| 218 | Moderado
P! equivocada
Né&o ser
cumprido
Vendas de o prazo de
5 Vendas produto entrega de 4 5| 5| 56,00 4,67 313 ]| 5| 4100 3,73 Severo
mercadoria
para o cliente
Porbabilidade Relevancia de impacto
o
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8 9 = 9
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4 |53 12 413)2]|2 1
Vendas de Concesséo
1 Vendas de desconto 3 2 | 515,00 3,00 Alta 2 4 1 3 28,00 2,55 Moderado
produto )
indevida
Vendasde | Venda sem o
2 Vendas produto estoque fisico 4 5|5 |21,00 4,20 Muito Alta 413 2 4 37,00 3,35 Moderado
Vendas de | Fovorecimento a
3 Vendas produto de clientes 5 3| 5|21,00 4,20 Muito Alta 2131 3 | 25,00 2,27 Leve
Andlise
4 Vendas | Vendasde | financeira 3 |3]s|1700] 340 Alta 2|4 2]4]3200| 291 | Moderado
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Né&o ser
cumprido
Vendas de o prazo de »
5 Vendas produto entrega de 4 3] 5| 19,00 3,80 Muito Alta 4133 | 4| 3900 3,55 Severo
mercadoria
para o cliente
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Analise de Risco Residual - Processo
Fonte: Brasiliano (2016, p. 211).
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3. Matriz de Riscos

Para elaborar a Matriz de Riscos Residuais utilizar a metodologia e os
critérios do capitulo anterior Matriz de Riscos.

Abaixo quadro comparativo entre a matriz de riscos inerente x matriz de
riscos residuais. Exemplo:

Figura 43 - Analise de Riscos Inerentes

<
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Probabilidade
N w
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—_

BAIXA  MEDIA

MODERADO SEVERO MASSIVO
1 2 3 4 5
Impacto
Matriz de Risco Inerente
Fonte: Brasiliano (2016, p. 212).

4. Nivel de Riscos
Para elaborar o Nivel de Riscos Residuais utilizar a metodologia e os
critérios estabelecidos no capitulo anterior Nivel de Risco. A seguir, veja o quadro

comparativo entre o nivel de riscos inerentes x nivel de riscos residuais.

Exemplo Processo:

135



@e- GESTAO DE RISCOS

Figura 44 - Nivel de Riscos Inerentes

Concessao de descontos indevido 4,2 2,55
Venda sem estoque fisico 4,6 3,36
Favorecimento de cliente 5 2,27
Andlise financeira equivocada 4,2 2,91

zl:t?esgj ‘;L;mrsgfcc;gor:gls::ad: cliente 4.6 3,55
Total 22,60 14,64
Média 4,52 2,93

Nivel de Riscos

1a5 1

5,01a10 Amarelo

10,01 a 15

15,01 a 25

Concessao de descontos indevido 3 2,56
Venda sem estoque fisico 4,2 3,36
Favorecimento de cliente 4,2 2,27
Andlise financeira equivocada 3,4 2,91
:ral‘t?esgzr %L;mnﬁgfczgoﬁglsgfadoecliente 38 3,55
Total 18,80 14,64
Média 3,72 2,93

Nivel de Riscos

1a5 1
5,012 10 2
10,012 15 3
15,01 a 25 4

Nivel de Risco Inerente - Processo
Fonte: Brasiliano (2016, p. 214).
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f) Fase 6 - Respostas aos Riscos

E importante que exista a conscientizagdo e comprometimento com o
gerenciamento de riscos por parte da alta administragdo da empresa. Nesse
contexto, os tomadores de decisdo sao os responsaveis por esse gerenciamento,
ou seja, mediante a matriz de riscos deve-se identificar qual a resposta a ser
adotada para tratamento do risco. Abaixo as estratégias que podem ser adotadas
para o tratamento dos riscos:

o Evitar o Risco: Decisdo de ndo se envolver ou agir de forma a se retirar
de uma situagao de risco. Necessario preencher o formulario padrao de
Risco Assumido.

e Aceitar o Risco: Neste caso, apresentam-se trés alternativas: reter,
reduzir ou transferir/compartilhar o risco.

e Reter: Manter o risco no nivel atual de impacto e probabilidade.
Necessario preencher o formulario padrdo de Risco Assumido.

e Reduzir: Acbes sdo tomadas para minimizar a probabilidade e/ou o
impacto do risco.

e Transferir e/ou Compartilhar: Atividades que visam reduzir o impacto
e/ou a probabilidade de ocorréncia do risco através da transferéncia ou,
em alguns casos, do compartilhamento de uma parte do risco.

O risco é assumido quando um tomador de decisdo decide assumir riscos
no quadrante vermelho ou laranja da Matriz de Riscos Residuais, tendo em vista
a relagéo custo beneficio ou por questdes estratégicas. Este tipo de deciséo vai
contra a boas praticas de mercado. Sempre que um tomador de decisao resolver
assumir riscos deve fazé-lo de maneira documentada para mantendo assim um
registro, possibilitando que o mesmo seja acionado caso o risco assumido venha
a se concretizar.

1. Planos de Agao

Depois de identificados, avaliados e mensurados, deve-se definir qual
tratamento deve ser atribuido aos riscos. A priorizagao deve estar embasada na
Matriz de Riscos Residuais, Diagrama de Causa e Efeito e Matriz SWOT. Os riscos
localizados nos quadrantes vermelhos e laranjas devem receber prioridade no
tratamento. Para elabora¢&o do plano de acao é utilizada a técnica das perguntas
5W e 2H.

e What? (O que?): Medida em relagéo a causa prioritaria;

e Who? (Quem?): Nome do responsavel pela implementacao da agao;
e When? (Quando?): Data limite para implementagéo da acao;
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o Where? (Onde?): Onde a ac¢ado sera implementada;
o Why? (Por qué?): Qual o motivo para realizagdo da acao;
o How? (Como?): Descrever como sera executada agdo proposta;
e How Much? (Quanto Custa?): Qual o valor do investimento.
Exemplo:

Figura 45 - Analise de Riscos Inerentes

(0}
O que o trol Quem faz fo) d Como deve Quant
ocasiona Criticidade | Controle ‘:;';:Z’: p;ggerxsi%%e imgﬂ;wpe%tgdsf’; psaer;; ﬁ:llﬁca)gg? s Status

Qualidade
de imagem
ruim

Falta de
treinamento
do operador

de CFTV

CFTV de
seguranca

Central de
segurancga

Geréncia de

Ineficaz seguranga

Geréncia de
seguranga
€ recursos
humanos

Ineficaz

Controle

Controle

Sustituicdo
das
cameras de
monitoramento
por itens
de melhor
qualidade

Aplicar
treinametos
especificos

para todos os
operadores

de central de
seguranga

Aplicar teste

R$
50.000.00

Esta em

HH interno execucao

2. Projecgéao Futura — Probabilidade x Impacto

Fonte: Brasiliano (2016, p. 222).

Geréncia de de intrusao : B
Auséneia Alarme Eficaz seguranca Teste 2 cada seis HH interno Realizado
de CFTV _9 meses no local
egtrpa{gg?ézs Aplicar teste
Sensor de Geréncia de de intruséo : .
presenca Eficaz seguranga Teste a cada seis HH interno Realizado
meses no local
Efetuar a
revis@o dos
G d pr%cedlmentos
eréncia de e pronta
Etﬁilgg ?a% Botdo de seguranca respostas e .
do bo(t;éo -6 anico Ineficaz empresa de Controle alarmes do HH interno
de pamico P monitoramento botéo panico
P externo realizado a
adequacéo
dos niveis
de servigo
Plano de Agao

Para que possam realizar uma Matriz de Riscos com projecédo futura é
necessario reavaliarmos a Analise de Riscos, partindo da premissa que o plano
de agao previsto esta ou sera implementando.

Essa reavaliagdo é obtida na revisdo dos fatores de riscos do diagrama de
causa e efeito de cada risco, ou seja, tudo que foi tratado / implementado causara
uma reducéo da probabilidade na matriz de riscos.
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Exemplo:
Figura 46 — Comparativo Probabilidade x Impacto
Porbabilidade Relevancia de impacto
o
wg
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8 o = 9
2|8l 8 clel8lE| ¢
) wls|s| g sl8l&ls]| &
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513 12 413]|2 2 "
1 Seguranga Vandalismo 3 3 |3]|27,00 3,00 Alta 312 1 3 28,00 2,38 Leve
2 Seguranga Furto de veiculos 2 2 | 2| 20,00 2,22 Média 2 2 2 4 33,00 3,00 Moderado
Furto de pertences .
3 Seguranga pessoais 2 3 ] 5] 38,00 4,22 Muito Alta 212 1 4 | 24,00 2,18 Leve
4 | Seguranca Sabotagem na 4 |2)]3]2200 244 Média 55| 3] 5] 5100 4,64
cabine primaria
5 Seguranga Desvio de mercadoria 4 3 | 330,00 3,33 Alta 315 2 4 39,00 3,50 Severo
6 Seguranga Roubo de carga 2 3 ]2 20,00 2,22 Média 315 4 4 43,00 3,91 Severo
Porbabilidade Relevancia de impacto
o
S
@
8 9 = 9
slele] & clelg| | &
. ) dls|lel o sl8lefls| &
N Processo Riscos = 5 E = Meédia glsl=| g > L
-2 S| E % ponderada Nivel de Elc]| ?] & % o’l"{lc?g::da Nivel do
< | o b da probabilidade N I le) b4 go e impacto
= probablidade P
[
5|3 12 41312])2 1
1 Seguranga Vandalismo 3 2 | 2| 21,00 2,33 Média 3 2 1 3 28,00 2,38 Leve
2 Seguranga Furto de veiculos 2 1 2 | 15,00 1,78 Média 3 3 2 4 33,00 3,00 Moderado
Furto de pertences A
3 Seguranga pessoais 4 1 2| 22,00 2,44 Média 313 2 4 24,00 2,18 Leve
4 | seguranca Sabotagem na 211 1]1200 1,33 Baixa 55|35 5100 464
cabine primaria
5 | Seguranca Desvio de mercadoria 4 1112|2200 2,44 Média 315 2| 4| 3900 3,55 Severo
6 Seguranga Roubo de carga 2 2 1 | 14,00 1,56 Média 3 5 4 4 43,00 3,91 Severo

Fonte: Brasiliano (2016, p. 230).
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Figura 47 - Comparativo Matriz de Risco
Risco Residual x Proje¢ao Futura
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Fonte: Brasiliano (2016, p. 231).
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Figura 48 - Comparativo Nivel de Risco

Risco Residual x Projecédo Futura

Riscos Probabilidade Impacto
Vandalismo 3 2,36
Furto de veiculos 2,42 3
Furto de pertences pessoais 3,83 2,18
Sabotagem na cabine primaria 2,25 4,64
Desvio de mercadoria 3,33 3,55
Roubo de carga 2,42 3,91
Total 17,25 19,64
Média 2,88 3,27
Nivel de riscos 9,41
Nivel de Riscos
1ab 1 Verde
5,01 a10 2 Amarelo
10,01 a 15 3 Laranja

Riscos Probabilidade Impacto
Vandalismo 2,33 2,36
Furto de veiculos 1,58 3
Furto de pertences pessoais 2,25 2,18
Sabotagem na cabine primaria 1,33 4,64
Desvio de mercadoria 2,25 3,55
Roubo de carga 1,75 3,91
Total 11,49 19,64
Média 1,92 3,27
Nivel de riscos 6,27
Nivel de Riscos
1ab 1 Verde
5,01 a10 2 Amarelo
10,01 a 15 3 Laranja
15,01 a 25 4 -

Fonte: Brasiliano (2016, p. 232).
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g) Fase 7 - Monitoramento e Analise Critica

O monitoramento e a analise critica devem ser planejados como parte do

processo da avaliagao de riscos e deve envolver a checagem ou vigilancia de
maneira regular. Podem ser periddicos ou acontecer em resposta a um fato
especifico. Devem ser monitorados:

Plano de Agao;
Grau de Risco - Matriz de Risco;
Nivel de Risco.

De forma clara e objetiva o monitoramento envolve dois processos:

O primeiro é a verificacdo se o Plano de Agdo proposto esta sendo
executado. Para isso devemos utilizar um farol, com os indicadores
de Executado, em execugcdo e nao executado. Também devem ser
acompanhados os resultados das agdes e medidas propostas. Devem
ser acompanhadas para saber se seus objetivos foram atingidos e se
nao foram quais as dificuldades encontradas e as agbes corretivas.

O segundo processo de monitoracdo diz respeito a evolugdo das
condi¢des dos riscos identificados e analisados. Neste caso deve-se
montar um processo de acompanhamento se as condigbes listadas
no diagrama de causa e efeito sofrem mudangas e ou alteragdes do
ambiente. Este processo de monitoramento € de suma importancia e
deve ser acompanhado diretamente pelo gestor de riscos.

O monitoramento do plano de acéo deve ser realizado mensalmente pelos

facilitadores e responsaveis das areas. O gestor devera elaborar indicadores nos
processos considerados criticos e nos processos com nivel de riscos 3 e 4.
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Atividades De Estudos:

1) Aaplicagdo de técnicas e ferramentas de analise de riscos estao
listadas na norma:

a) 1SO 31000.
b) 1SO 31004.
c) 1SO 31010.
d) 1SO 27005.



2)

b)
d)

6)
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O método Brasiliano de Analise de Riscos possui, para a
identificacdo dos processos criticos, a ferramenta BIA — Business
Impact Analysis. Essa ferramenta possui dois critérios que devem
ser analisados:

Probabilidade e Impacto.

Impacto no negdcio e Tempo de tolerancia.
Magnitude e Importancia.

Tempo de tolerancia e Magnitude.

Qual é o objetivo de utilizar a ferramenta do BIA — Business
Impact Analysis no processo de gestao de riscos?

Saber a criticidade de riscos do processo e ou area.

Saber a criticidade para o negdcio do processo e ou area.

Saber a importancia de utilizagdo operacional do processo e ou
area.

Todas as alternativas acima estao corretas.

Qual é o objetivo de utilizar a ferramenta Diagrama de Causa e
Efeito no processo de gestao de riscos?

Identificar a motricidade dos riscos identificados.

Identificar a importancia dos fatores de riscos.

Identificar as causas/fatores de risco de cada risco identificado.
Todas as alternativas acima estao erradas.

Qual é o objetivo de utilizar a ferramenta Matriz SWOT no
processo de gestao de riscos?

Identificar a relevancia dos fatores de riscos, ressaltando os mais
motrizes.

Identificar os fatores de riscos com mais frequéncia.

Identificar os fatores de riscos de cada risco.

Todas as alternativas acima estao corretas.

No Método Brasiliano de Analise de Riscos, a probabilidade é
analisada sob trés critérios:

Seguranga/Controle, Frequéncia/Exposicao e Intervalo.
Imagem, Frequéncia/Exposigao e Intervalo.
Seguranga/Controle, Intervalo e Operacional.

Vulnerabilidade, Frequéncia/Exposigdo e Seguranga/Controle.
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7) O que difere o risco inerente do residual é:

a) A avaliagdo de riscos é feita levando em consideragéo os
controles existentes.

b) A avaliagdao de riscos é feita levando em consideragdo os
controles a serem implantados.

c) A avaliacdo de riscos é feita sem levar em consideragédo os
controles existentes.

d) Todas as alternativas acima estéo corretas.

8) A eficacia dos controles pode ser medida observando-se:

a) A diminuicdo da criticidade do risco residual frente ao risco
inerente.

b) A diminui¢cdo da criticidade somente do risco inerente.

¢) A diminuicdo da criticidade do risco residual com a futura
implantagcao de controles.

d) As alternativas b e ¢ estéo corretas.

9) O processo de monitoramento e analise critica deve ter foco:

a) Nas condigdes do risco e na implantagdo do plano de agéo.

b) Nas condi¢gdes do risco, implantagdo do plano de agcédo e das
variaveis externas.

c) Somente na condig¢ao do risco.

d) Somente na implantagao do plano de agao.

IBGC. Cadernos de Governanca Corporativa. Gerenciamento
de Riscos Corporativos - Evolucdo em Governanga e Estratégia,
2017 - Caderno n° 19 Publicado em Maio de 2017.

ARAUJO, Marcus Augusto Vasconcelos. Percepgdo e
Comportamento de riscos nas organizagées. Sido Paulo:
Sicurezza, 2013.

RASILIANO, Antonio Celso Ribeiro Brasiliano. Gestdao de
Continuidade de Negocios. Séo Paulo: Sicurezza, 2013.
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BRASILIANO, Antonio Celso Ribeiro Brasiliano. Gestao de
Riscos de Fraude: Abordagem Preventiva — Fraud Risk Assessment
- FRA. Sao Paulo: Sicurezza, 2015.

MACIEIRA, André. Gestao de Riscos Positivos. Sdo Paulo:
Sicurezza, 2011.

ORIA FILHO, Humberto Ferreira. As Fraudes Contra as
Organizacdes e o Papel da Auditoria Interna. Sao Paulo: Editora
Sicurezza, 2011.

ALGUMAS CONSIDERACOES

O processo de Gestao de Riscos Corporativos, Método Brasiliano - Avangado,
possui 0 Framework adaptado da ISO 31000, porém todo o seu conteudo, o como
fazer com métricas e ferramentas, possui os fundamentos integrados do COSO |
e ll e da ISO 31000, utilizando ferramentas e técnicas da ISO 31010.

Esse processo facilita uma analise e avaliagdo de riscos estruturada, onde
é possivel identificar riscos, fatores e controles e através de métricas mensurar a
probabilidade e o impacto do risco, inerente ou residual, ajudando vocé a priorizar
recursos e oferecendo uma viséo estratégica para a alta diregao.

Para finalizar o livro, vamos conferir uma breve revisdo de tudo o que foi
estudado.

Os riscos estratégicos, operacionais, financeiros, legais e externos que afetam
as empresas globais e que sao potencialmente prejudiciais para as organizagdes
brasileiras requerem, o fortalecimento de praticas inerentes a sua governanga
corporativa. Com base na forte dinamicidade do ambiente do mercado, mundo
VUCA, podemos sugerir os seguintes passos para que as empresas tenham
processos estruturados de gestéo de riscos e, desta forma possam trabalhar de
forma preventiva:

1. Gerenciar a motricidade dos fatores de riscos: A empresa precisa
adotar uma gestao integrada de riscos para identificar e administrar as
correlagdes entre todos os fatores de riscos, através da Matriz SWOT,
visando saber onde colocar controles;
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2. Alimentar uma forte cultura de controles com o processo
descentralizado: A administragdo da empresa tem que criar uma cultura
que enfatize a importancia do dono do processo ser o dono do risco,
com isso a ética, deve ser enfatizada integrada com o gerenciamento de
riscos. Incentivos de remuneragdo devem ser alinhados com a criagao
de valores em longo prazo e com a protegao a marca;

3. Fornecer informagbes em “tempo real”: A empresa precisa implantar
sistemas de informacdes internos e mecanismos de comunicagao para
assegurar que a Diretoria Executiva e o Conselho de Administracéo
recebam informacdes corretas, em tempo real, sobre as causas e 0s
impactos, ndo s6 financeiros, mas também legais, operacionais e ligados
a reputagéo, bem como as possiveis solugdes para os problemas;

4. Enfrentar os riscos com baixa frequéncia e alto impacto: A empresa
deve empregar “testes de estresse” para assegurar que os controles
internos e os planos para a continuidade dos negdcios poderiam
resistir a um evento de alto impacto ou, pelo menos, que pudessem dar
flexibilidade para responder rapidamente a cenarios adversos.

O importante é que todas as empresas, independentemente do perfil e do
porte, precisam conhecer a efetiva dimensdo dos riscos das suas atividades
em que estdo envolvidas. Mesmo nédo podendo evitar os riscos, as empresas
podem melhorar seu controle sobre o ambiente, prevenindo, amenizando ou
recuperando-se mais rapidamente desses eventos. Dessa forma terdo condigbes
de sobreviverem com maior agilidade e flexibilidade.

O Método aqui descrito - Método Brasiliano de Gestédo e Analise de Riscos
- € uma técnica para auxiliar o gestor na priorizacdo do tratamento dos riscos,
possibilitando integrar as origens de cada risco com seu nivel de influéncia para
sua concretizacao e de resposta aos riscos. Auxilia de forma direta na construgcéo
da matriz de riscos e a matriz de priorizagédo de agdes.

Esperamos que com esta técnica possamos facilitar a tomada de deciséo
dos responsaveis pela gestéo de riscos e auxiliar a implantacdo de medidas reais
preventivas e contingenciais.
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